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Resumo

Nos dias atuais, observamos o vertiginoso avango da tecnologia e a dependéncia cada
vez maior da sociedade nos sistemas de computacdo. O uso massivo de dispositivos
computadorizados, fixos e moveis, dentro de um conceito de computacdo ubiqua, e a
crescente pervasividade das redes de computadores e servigos, tém tornado os sistemas
extremamente complexos e dinamicos. Esta complexidade vem aumentando a cada dia, a
medida que os computadores tém se tornado menores, mais baratos € com maior
capacidade de processamento. Hoje eles estdo presentes ndao apenas em grande parte dos
objetos da vida didria, como aparelhos celulares, laptops e desktops, como também nos
sistemas de telecomunicacoes, nos meios de transporte, nos equipamentos hospitalares, e na
maior parte das atividades.

Enquanto razdes econOmicas forcam o desenvolvimento de novos sistemas
computacionais, com um ndmero cada vez maior de facilidades, razdes de qualidade
impdem a necessidade de que sejam evitados maus funcionamentos desses sistemas. As
conseqiiéncias das paralisacdes dos sistemas computacionais podem variar desde simples
inconveniéncias, a perda de vidas humanas ou prejuizos materiais, 0 que motiva o
desenvolvimento de metodologias para a avaliagdo da dependabilidade, ou seguranga de
funcionamento, desses sistemas.

Devido ao comportamento aleatério de grande parte das falhas, técnicas de modelagem
de dependabilidade por meio de avaliagdo analitica ou simulac¢do estocdstica tém provado
ser uma solucdo util e versatil em todas as fases do ciclo de vida de um sistema, desde a
fase de projeto, na escolha da solucdo que melhor satisfaca aos requisitos de
dependabilidade propostos, até a fase operacional, na deteccao de gargalos que impecam os
sistemas de atingir tais requisitos. Esta Tese propde o desenvolvimento de uma
metodologia que possibilite a modelagem, o refinamento e a avaliagdo de sistemas
dependaveis com a utilizacdo de mecanismos de tolerancia a falhas, através de um método
hibrido baseado em redes de Petri estocdsticas deterministicas estendidas (EDSPN) e
diagramas de blocos, de um modo flexivel, expansivel e passivel de automacao.

A metodologia proposta é executada em 5 diferentes niveis hierdrquicos. Os dois
primeiros niveis hierdrquicos lidam com os diagramas de blocos e com os mecanismos de
tolerancia a falhas a serem introduzidos. O terceiro nivel hierdrquico, formado por redes de
Petri de alto nivel, define como serd a interligacdo das redes de Petri, que representa a
configuragdo dos blocos no diagrama de sistema dependdvel, na configuracdo final. No
quarto nivel hierdrquico, o comportamento de cada bloco é modelado por meio de EDSPN,
o qual gera expressdes numéricas ou analiticas dos atributos de confiabilidade,
disponibilidade e seguranca. Finalmente, as expressdes obtidas sdo utilizadas em um
modelo dependdvel e parametrizado (MDP), de acordo com a configuracdo definida no
terceiro nivel, para obten¢do das estimativas de dependabilidade do sistema como um todo.
A metodologia proposta, além de ser passivel de automacdo, objetiva ocultar a
complexidade matemaética envolvida e reduzir a possibilidade de explosdo de estados.



Para tornar os modelos EDSPN e MDP mais eficientes, uma biblioteca de modelos foi
criada. Um mesmo modelo, com o auxilio de diferentes parametros de configuragio, pode
assumir diferentes mecanismos de tolerancia a falhas, o que torna a metodologia flexivel,
assim como, um mesmo modelo, com o auxilio de parametros estruturais, pode assumir
diferentes niveis de redundancia em um mesmo mecanismo tolerante a falhas, o que torna a
metodologia expansivel.

Palavras-chave: tolerancia a falhas, dependabilidade, modelos estocasticos, EDSPN.
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Abstract

In current days, we observe a vertiginous advance of technology and a larger
dependence of the society on computational systems. A massive use of computerized
devices, fixed and mobile, inside a concept of ubiquitous computation, and the increasing
pervasiveness of computers and services networks, have been turning systems extremely
complex and dynamic. This complexity is increasing every day, as computers become
smaller, cheaper and with larger processing capacity. Today they are not only largely
present in objects of the daily life, like cellular devices, laptops and desktops, as well as in
telecommunication systems, in the means of transportation, in the hospital equipment, and
in major part of activities.

While economic reasons force the development of new computational systems, with an
every time larger number of facilities, quality reasons impose the need for avoiding
malfunction of these systems. The consequences of computational systems failure can vary
since simple inconveniences, to the loss of human lives or material damage, what motivates
the development of methodologies for dependability evaluation of these systems.

Due to the stochastic behavior of great part of the faults, techniques of dependability
modeling by means of stochastic analytic evaluation or simulation, have been proving be a
useful and versatile solution in all phases of life cycle of a system, from the project phase,
in the choice of a better solution that satisfies the proposed dependability requirements,
until the operational phase, in the detection of bottlenecks that prevent the systems of
reaching such requirements. This thesis proposes the development of a methodology that
enables modeling, refinement and evaluation of dependable systems with fault tolerance
mechanisms utilization, through a hybrid method based on extended deterministic and
stochastic Petri nets (EDSPN) and block diagrams, in a flexible and expandable way, that
allows automation.

The proposed methodology is implemented in 5 different hierarchical levels. The first
two levels work with block diagrams and fault tolerant mechanisms to be introduced. The
third level, formed by high level Petri nets, defines the interconnection of the Petri nets,
which represents the configuration of blocks in the dependable system diagram, in the final
configuration. In the forth level, the behavior of each block is modeled by means of
EDSPN, which generates numeric or analytic expressions of reliability, availability and
safety_ attributes. Finally, the obtained expressions are used in a dependable and
parameterized model (MDP), according to the configuration defined in the third level, for
obtaining dependability estimates of the system as a whole.

The proposed methodology, not only allows automation, but also aims to hide the
mathematical complexity involved and to reduce the state space explosion possibility.

To make the models EDSPN and MDP more efficient, a model library is created. A

same model, with the aid of different configuration parameters, can assume different fault
tolerant mechanisms, which makes the methodology flexible, as well as, a same model,

il



with the aid of structural parameters, can assume different levels of redundancy in a same
fault tolerant mechanism, which makes the methodology expandable.

Keywords: fault tolerance, dependability, stochastic models, EDSPN.
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Capitulo 1

Introducao

O crescimento do conhecimento técnico e cientifico tem estimulado o
desenvolvimento de novos produtos em nossa sociedade, em especial daqueles produtos
que tem no computador o seu elo principal, seja de supervisdo, controle, processamento
ou comunica¢do. A continua e rapida evolugdo tecnoldgica tem proporcionado elevados
incrementos na capacidade computacional dos processadores, por precos cada vez mais
reduzidos. Estes avancos mudaram o foco dos grandes sistemas mainframes, constituidos
por um tunico processador de alta capacidade de processamento, para sistemas multi-
processadores distribuidos. Isto tem incrementado sobremaneira a quantidade e a
utilizacdo de sistemas computacionais, individualmente ou em redes, o que tem
provocado uma série de novas tendéncias, que impactam na dependabilidade dos sistemas
computacionais [127]: a) mudanca nas fontes de erro; b) aumento da complexidade; c)
grande numero de dispositivos computacionais € redes em uso. Os custos anuais com
paralisagdes ou mesmo falhas dos sistemas computacionais sdo da ordem de bilhdes de
dolares devido a dependéncia cada vez maior das pessoas e das organizacOes nos
sistemas de computacdo, em especial nas redes de computadores [71]. Uma rdpida
paralisacdo, por menor que seja, pode implicar em uma infinidade de negdcios
cancelados e grande insatisfacao por parte dos usudrios.

A medida que os sistemas de computagdo e de comunicacdo permeiam todos os
espacos da vida cotidiana das pessoas, as necessidades de se avaliarem a seguranca de
funcionamento (dependabilidade) de tais sistemas demonstram uma importancia
crescente. Grande parte desta demanda provém do acentuado nivel de exigéncia dos
consumidores, interessados cada vez mais em produtos com pre¢os mais competitivos e
de melhor qualidade. A qualidade requerida ndo deve ser satisfeita apenas pela inclusdo
de novos servicos, mas pela garantia de funcionamento correto dos servigos existentes. A
demanda por melhor qualidade se explica pela responsabilidade que o ser humano
deposita nos produtos manufaturados, especificamente nos sistemas computadorizados ou
microcomputadorizados [58]. Falhas nestes componentes podem produzir desde um
simples inconveniente, como o ndo funcionamento de um telefone celular, até situagcdes
catastréficas como acidentes aéreos ou a explosdo de uma usina nuclear. Enquanto razdes
econdmicas forcam o desenvolvimento de novos sistemas computacionais com um
nimero cada vez maior de facilidades, razdes de qualidade impdem a necessidade de que
sejam evitados maus funcionamentos desses sistemas. Por este motivo, técnicas de
avaliacdo e de modelagem tém provado ser uma solucgdo util e versatil em todas as fases
do ciclo de vida de um sistema dependavel [111].



1.1 Contextualizacao

Desde o surgimento dos primeiros computadores, as aplicagdes que demandam uma
maior confiabilidade, se defrontam com problemas os mais diversos. As dificuldades
podem ser encontradas tanto no hardware, em relacdo a qualidade dos componentes
empregados, quanto no software, em relagdo a qualidade da especificacao e do projeto
desenvolvidos, ou ainda em relacdo a troca de informacdo entre processadores num
ambiente de rede sujeito a interferéncias diversas, especialmente eletromagnéticas. Até
meados da década de 80, a maior parte dos sistemas dependdveis eram orientados a
missdo, demandando altos requisitos de confiabilidade, como os computadores das naves
espaciais, dos sistemas de aviagcdo e dos sistemas de defesa antimisseis. A partir de entdo,
passou-se a observar os sistemas dependdveis de operacdo continua, com elevados
requisitos de disponibilidade, tais como os sistemas de comutagdo telefonicos, os
sistemas computacionais de uso geral e as redes de comunicagdo e servicos.

Os sistemas analisados nesta Tese sdo classificados como sistemas dependaveis
[80] ou de funcionamento seguro [69]. Segundo [80], sistemas dependdveis sdo aqueles
nos quais confianga possa ser justificadamente depositada nos servicos por eles liberados.
De uma forma mais geral, define-se qualitativamente a dependabildidade de um sistema,
como sendo a habilidade para liberacao de um servico que possa justificadamente ser
confiado [14]. Quantitativamente, segundo [14], pode-se definir a dependabilidade de um
sistema como a habilidade para evitar defeitos dos servicos que sdo mais freqiientes e
mais severos do que € aceito para os usudrios. O grau de confiancga a ser depositado nos
servigos liberados por um sistema dependavel pode ser justificado pela andlise de vérios
critérios cientificos integrados, tais como confiabilidade, disponibilidade, seguranca,
integridade, confidencialidade, mantenabilidade e seguranga contra instrusao.

Disponibilidade

Confiabilidade
| Seguranga
— Atributos | |
Confidencialidade
Integridade
Iantenabilidade
Prevencao de
Falhas
Tolerancia a
p— Falhas
Dependabilidade I ! Meios ‘ .

Remogao de
Falhas

Previsao de
Falhas

i

Figura 1.1 Arvore de dependabilidade



Conforme pode ser observado na Figura 1.1, os sistemas dependdveis estdo
constantemente sujeitos a varias formas de ameacas, representadas por falhas, erros e
defeitos. Como forma de garantir os niveis de dependabilidade requeridos, estes sistemas
devem utilizar diversos meios de protecdo, representados por mecanismos de prevencao,
tolerancia, remocdo e previsdo de falhas, cuja efetividade de uso pode ser quantificada
através da avaliacdo dos atributos associados ao sistema.

Dentre os diversos meios utilizados para prover o sistema com o nivel de
dependabilidade requerido, s@o de interesse nesta Tese, os mecanismos de tolerancia e de
previsdo de falhas. Podem-se definir os mecanismos de tolerdncia a falhas como aqueles
que procuram preservar a liberacdo da fungdo do sistema, apesar da presenca de falhas
ativas, enquanto os mecanismos de previsdo de falhas sdo aqueles que objetivam a
realizacdo de avaliacdo do comportamento do sistema com relagdo a ocorréncia dessas
falhas. Dependendo do ambiente da aplicagdo, um ou mais critérios podem refletir o
comportamento do sistema dependdvel. Dentre os vdrios atributos que compdem o
conceito de dependabilidade, esta Tese estd particularmente interessada nos critérios de
confiabilidade, disponibilidade e seguranca. Os mecanismos de protec¢do e os atributos de
dependabilidade de interesse, destacados em negrito na Figura 1.1, serdo detalhados no
capitulo de fundamentacdo tedrica.

Dois aspectos sdo fundamentais nas metodologias de avaliacio e modelagem dos
sistemas dependdveis: a) o desenvolvimento de modelos que sejam fiéis ao
comportamento do sistema e que sejam matematicamente trataveis; b) o desenvolvimento
de procedimentos de avaliacdo que permitam o processamento do modelo. Modelos
estocdsticos sdo em geral requeridos para a representacao dos sistemas dependaveis, uma
vez que os aspectos relacionados a dependabilidade lidam com as estruturas dos sistemas
(nimero de unidades operacionais de um determinado recurso), e estas devido as
inter-relacdes por vezes complicadas, a auséncia de informagdes detalhadas e a
imprevisibilidade de situacdes no mundo real, tornam a observacdo de tais processos
aleatéria [67].

Técnicas de avaliacdo de dependabilidade de sistemas computacionais podem ser
orientadas a medicdes ou a modelos, de acordo com a classificagdo seguinte:

® avaliagdo deterministica: baseada em medi¢des, executa medi¢des sobre um sistema
real, em uso, ou sobre um protétipo do sistema por meio de injecdo de falhas. Injecao
de falhas permite compreender o efeito das falhas sobre o sistema e avaliar a
eficiéncia dos mecanismos de tolerancia a falhas. Injecdo de falhas é recomendado
para novos sistemas ou para componentes comerciais do tipo COTS (Commercial-
Off-The-Shelf) para os quais haja pouca ou nenhuma informac¢do de dependabilidade
disponivel do campo;

® avaliacdo estocdstica: baseada em modelos, executa medi¢des em modelos abstratos
e simplificados que levam em conta apenas os detalhes relevantes do sistema, de
modo a permitir uma maior tratabilidade matemdtica. Os modelos estocasticos podem
ser classificados, de forma abrangente, por mecanismos de simulagdo ou por métodos



de solucdo numérico/analiticos, os quais envolvem a solucdo de expressoes analiticas
de sistemas de equagdes lineares, ou sistemas de equagdes integrais e diferenciais
[86] [64]. Os métodos de avaliagao estocdstica podem ser divididos em:

o métodos de solucdo numérica: atuam sobre todo o espaco de estados do
processo estocdstico inerente ao modelo do sistema. Fornecem os resultados
mais acurados dentre todos os métodos estocdsticos, porém sofrem do
problema da explosao do espaco de estados. Este tipo de método €
denominado método baseado na geracdo do espaco de estados (state-space
method) [22];

o métodos de forma fechada (closed-form) e combinatoriais [140]: ndo requer a
geracdo do espaco de estados do processo estocéstico e, portanto, ndo sofre
do problema da explosdo de estados. Apesar do baixo custo computacional e
da eficiéncia desses métodos, sua aplicacdo € limitada a um pequeno conjunto
de problemas reais, dada as restricdes necessdrias para a obtencdo das
expressoes analiticas que representam os sistemas € aos aspectos de
dependéncia estocdstica e cobertura de falhas;

o métodos numéricos aproximados: introduzem mudangas no modelo de modo a
simplificar a solu¢do computacional. Como exemplos desses métodos, podem-
se citar os métodos de decomposicao hierarquica [140] e os métodos de
aproximacao por fase [88]. A qualidade desses métodos estd na defini¢do da
aproximagao requerida;

As avaliacdes baseadas em modelos podem dispor de uma série de modelos
analiticos, alguns dos quais vém sendo pesquisados e utilizados durante décadas, e que de
uma forma geral, podem ser classificados como modelos combinatoriais € modelos de
espaco de estados. As técnicas combinatoriais podem ser representadas por diagramas de
blocos de confiabilidade (Reliability Block Diagram ou RBD) [136] [70] [139] [126]
[141] [101] [17], arvores de falha (Fault Trees ou FT) e suas extensoes [140] [139] [17]
[47] [74][75] [90] [106] [26], grafo de confiabilidade (Reliability Graphs ou RG) [140]
[139] [89] [101], e redes de filas da forma produto (product-form queueing networks -
PFQN) [22]. As técnicas de espaco de estados podem ser representadas pelas cadeias de
Markov de tempo discreto (DTMC) ou continuo (CTMC) [22] [140] [18] [43] [31], por
meio das redes de Petri e suas extensdes [105] [31], redes de Petri estocasticas (SPN) [21]
[95] [15], redes de Petri estocésticas generalizadas (GSPN) [91] [94] [90], redes de Petri
deterministicas e estocasticas (DSPN) [92] [37] [135] e redes de Petri deterministicas e
estocdsticas estendidas (EDSPN) [86] que serdo utilizadas na elaboracdo dos modelos
basicos de dependabilidade desta Tese, devido a sua flexibilidade. Algumas extensdes
das redes de Petri também sdo bastante utilizadas, como as Stochastic Reward Nets
(SRN) [36] e as Stochastic Activity Nets (SAN) [124]. De modo a suportar a
representacdo dos modelos em redes de Petri e suas extensdes, muitas ferramentas
computacionais tém sido criadas e estao disponivies, como por exemplo: TimeNet [134]
[59] que suporta os modelos GSPN, DSPN e EDSPN; UltraSAN [123] que suporta os



modelos SAN; GreatSPN [33] que suporta GSPN; SPNP [34] que suporta SRN; Surf2
[16][132] que suporta as cadeias de Markov e os modelos GSPN.

Este trabalho tem como objetivo nao apenas lidar com a complexidade e a
dinamicidade dos sistemas atuais, permitindo que avaliagdes possam ser feitas em
sistemas ja existentes, de modo a melhorar os seus critérios de dependabilidade, como
também possibilitar a avaliagdo de arquiteturas candidatas a implementacdo de sistemas,
baseados em modelos que satisfacam restricoes de dependabilidade ainda na fase de
projeto, conforme pode ser visto no Capitulo 7, referente aos estudos de caso. Para lidar
com a complexidade dos sistemas, sdo empregados os conceitos de modularizacio, por
meio da divisdo do sistema em partes, através de diagramas de blocos, e hierarquia,
através da divisao da complexidade do sistema em submodelos independentes, os quais
sdo analisados e os resultados transferidos para os niveis hierarquicos superiores. Para
lidar com a dinamicidade dos sistemas ¢é utilizado o conceito de parametriza¢do, onde
dependendo do valor das varidveis, como por exemplo, o nimero de componentes
redundantes e o tipo de mecanismo de tolerancia a falhas adotado, diferentes arquiteturas
podem ser analisadas.

Por meio da introdu¢do de mecanismos de tolerincia a falhas nos diagramas de
blocos dos sistemas, diferentes arquiteturas podem ser avaliadas. Por meio da
parametrizacdo dos modelos estocdsticos EDSPN e dos modelos dependédveis e
parametrizados, ou simplesmente MDP, e de suas interconexdes, diferentes arquiteturas
poderdo ser modeladas de um modo flexivel e rapido. A solugdo por meio de EDSPN
torna o modelo mais conciso, € permite a representacdo de vdrias caracteristicas do
sistema de uma forma mais compacta [145].

Nos dias atuais, varios s@o os problemas que afetam os sistemas. O uso massivo
de dispositivos computadorizados fixos e moveis, dentro de um conceito de computacao
ubiqua, e a crescente pervasividade das redes de computadores e servicos, tornam o0s
sistemas extremamente complexos e dindmicos. Em muitos casos, tais sistemas devem
operar de forma integrada, continua e de um modo dependével, por exigéncias legais ou
da propria atividade. Associado a complexidade e a dinamicidade dos sistemas, surge um
terceiro elemento cada vez mais fundamental: o usudrio. A utilizacdo dos dispositivos
computadorizados por usudrios de diferentes perfis, aumenta a probabilidade que falhas
sejam cometidas no sistema de forma involuntdria ou malevolente [71]. Portanto, no
desenvolvimento de metodologias de avaliagdo e modelagem, trés importantes fatores
devem ser levados em consideracdo: os dispositivos, as redes € 0os usudrios.

A necessidade de uma maior dependabilidade dos sistemas computacionais tem se
tornado cada vez mais evidente em virtude de algumas tendéncias observadas nos ultimos
anos [126][127]: a) utiliza¢do dos sistemas em ambientes cada vez mais severos, sujeitos
a variagoes de temperatura e umidade relativa do ar, poeira, flutuacdes no fornecimento
de energia elétrica e interferéncias eletromagnéticas; b) massificacdo dos sistemas
digitais, em especial dos sistemas computacionais, e sua utilizacdo por um grande nimero
de usudrios sem a devida qualificacdo, que acarretam em um maior risco de operacao
inadequada; c) custos de manutengdo crescentes; d) sistemas com um nimero cada vez



maior de componentes, que resulta em maior probabilidade de falha; e) custo proibitivo
das paralisacdes dos sistemas computacionais, devido ao processo de integragdo com as
diversas redes, fixas e moveis, de comunicacdes e servicos; f) complexidade cada vez
maior das interagdes entre hardware e software, possivelmente com redundancia. Um
outro problema observado nos dias atuais € a de que previsoes feitas para uma década nao
serdo validas para as décadas seguintes, o que implica que as decisdes tém que ser
tomadas com rapidez, com bastante antecedéncia e os sistemas devem ser expansiveis,
flexiveis e reusdveis para se adaptar as transformagdes, sem que tenham que ser
totalmente refeitos. Um outro problema que os modelos devem retratar estd relacionado
ao numero de reparadores, a possibilidade dos reparos serem realizados
concorrentemente ou sequencialmente, aos tempos médios e aos desvios padrdes do
tempo de reparo médio.

Neste trabalho assume-se que os modelos sdo representados por processos
estocdsticos de estados finitos, em um alto nivel de abstragdo, através do formalismo das
redes de Petri estocésticas. Este formalismo procura focar mais no sistema modelado do
que nos detalhes de modelagem presentes nos niveis mais baixos, tornando, por
conseguinte, os modelos mais compactos € menos sujeitos a erros. Dentre os formalismos
das redes de Petri estocésticas, énfase serd dada ao modelo EDSPN, porém sem levar em
consideragdo as transicdes deterministicas. Deste modo, ter-se-4 a habilidade para lidar
com os conceitos de modularidade, hierarquia e refinamento de modelos, além de poder
utilizar expressdes condicionais de multiplicidade de arcos, pesos e retardos dependentes
das marcagdes, na construcdo de modelos compactos e parametrizados. Num nivel de
abstracdo inferior, estas redes de Petri estardo associadas a processos estocasticos, cujo
espaco de estados € de natureza discreta, e cujo parametro indexador, representado pelo
tempo f, é de natureza continua, nas denominadas Cadeias de Markov de Tempo
Continuo (CTMC). A natureza nao-Markoviana de alguns eventos deverd ser
representada, nesta Tese, por meio de distribui¢cdes exponenciais em fase, ou ainda por
sua expressao analitica, desde que suportada pela ferramenta de modelagem [145][134].
Deste modo, além dos problemas de natureza conjuntural, descritos anteriormente,
problemas inerentes aos tipos de modelos que sdo utilizados no desenvolvimento das
metodologias de avaliagdo e modelagem dos sistemas dependdveis, também devem ser
considerados. Metologias que utilizam modelos de espaco de estados, como os modelos
CTMC e sua representagdo por redes de Petri, podem apresentar problemas com relacdo a
explosdo de estados, a stiffness [101][20], e ao comportamento nao-Markoviano
associado as distribui¢des de falha e reparo.

A metodologia a ser utilizada deve permitir ao usudrio (modelador) a tomada de
decisdes relativas a escolha de um dentre varios modelos que satisfacam as restri¢oes de
dependabilidade impostas ao sistema, em especial as restricoes relacionadas a
confiabilidade, disponibilidade e seguranca, considerando-se os mecanismos de
tolerancia a falhas adotados e a quantidade de componentes redundantes presente em
cada um desses mecanismos. Além disso, a metodologia deve ser flexivel para que possa
lidar com os problemas atuais e com situa¢des futuras. Por fim a metodologia deve ser
passivel de automacdo, para utilizacdo por pessoal nao-especialista em redes de Petri,
pela ocultagdo da complexidade matematica e dos detalhes de modelagem.



Portanto, é fundamental a avaliacdo de dependabilidade dos sistemas com relagdo
aos atributos requeridos, por meio de metodologias que permitam a identificacdo de
gargalos naqueles sistemas que se encontram operacionais, ou a escolha de uma entre
vdrias arquiteturas candidatas para aqueles sistemas que se encontram na fase de projeto,
de acordo com critérios de confiabilidade, disponibilidade e seguranca.

1.2 Objetivo

Este trabalho tem como principal objetivo a definicio de uma metodologia que
possibilite a modelagem, o refinamento e a avaliagdao de dependabilidade dos sistemas, de
um modo flexivel e expansivel, buscando ocultar a complexidade matematica envolvida e
procurando reduzir a possibilidade de explosdo de estados. A metodologia deve permitir
a incorporacdo de técnicas de tolerancia a falhas e ser passivel de automacao.

Alguns dos objetivos especificos a serem obtidos por esta Tese sdo:

e definicdo de uma biblioteca de modelos basicos, considerando-se as possibilidades de
redundancia e refinamento;

e definicdo de técnica de avaliacdo de estado transiente por meio de estados
permanentes;

e definicdo de mecanismos de composi¢do de modelos e resultados para possibilitar
uma avaliacio em niveis de representacdo, de forma a reduzir a complexidade
inerente ao processo de avaliacao;

e definicao de modelos e regras de reparo de acordo com estratégias de reparo.

1.3 Justificativas

Ao longo dos anos vdrias técnicas vém sendo utilizadas para avaliacio de
dependabilidade. Técnicas de diagrama de blocos de confiabilidade, arvore de falha,
grafo de confiabilidade, redes de filas, model checking, dlgebra de processos e
especialmente redes de Petri e suas extensdes [106],t€m sido bastante empregadas.

As solugdes estocdsticas se justificam devido a aleatoriedade das ocorréncias das
falhas e da impossibilidade prética de se analisar deterministicamente um sistema que
possua grande quantidade de parametros, ou que esteja em estdgios iniciais de projeto
[86]. Os diagramas de blocos sdo eficientes tanto para especificagdo quanto para
avaliacdo de sistemas, porém nao lidam de forma eficiente com dependéncias de reparo e
cobertura de falhas[106][17]. Por sua vez, os modelos Markovianos apesar de capturar
tais comportamentos, podem gerar espaco de estados de dimensdes que inviabilizem sua
andlise. A aplicagdo dos modelos Markovianos para andlise de dependabilidade € um
procedimento tedioso e sujeito a erros, especialmente quando o nimero de estados torna-



se muito grande. Ademais, os modeladores sentem dificuldade em traduzir seus
problemas para as cadeias de Markov [140]. Dentre os formalismos de modelagem
desenvolvidos para lidar com os problemas das cadeias de Markov, anteriormente
citados, optou-se nesta Tese pelo uso das redes de Petri estocdsticas deterministicas
estendidas (EDSPN) [86].

A opcdo do formalismo de modelagem por meio de redes de Petri, nesta Tese,
observa as seguintes vantagens:

e disponibilidade de ferramentas grificas e matemdticas que permitem a descri¢do
formal e andlise do comportamento do sistema, levando-se em conta comportamentos
concorrentes, sincronos ou assincronos, distribuidos, ndo-deterministico e estocastico;

e formalismo com semantica bem estabelecida e métodos de construcdo e tratamento de
modelos complexos bem definidos, que permitem a constru¢cao de modelos concisos,
e que sdo uteis no desenvolvimento de metodologias de modelagem e andlise de
sistemas dependdveis;

e ferramentas que permitem a integracdo dos conceitos de andlise de dependabilidade
com a descri¢do do sistema propriamente dita;

e formalismo que permite ndo apenas analises das caracteristicas estruturais, por meio
de matriz de incidéncia e pela estrutura grafica do modelo, como também anélises
comportamentais por meio das propriedades de limitagdo, auséncia de deadlock,
seguranca, liveness, reversibilidade e alcancgabilidade, em qualquer fase do
desenvolvimento do sistema;

e formalismo que apresenta uma grande disponibilidade de métodos de andlise
matematicos para solugdo dos problemas dos modelos Markovianos, os quais sdo bem
definidos e estabelecidos;

e formalismo que incorpora a no¢ao de estado e regras para mudanga de estados que
permite a captura de caracteristicas estaticas e dinamicas de um sistema real;

e formalismo empregado no suporte de muitos aspectos do desenvolvimento de
sistemas complexos de diversos campos de atividade [94]: a) especificacdo formal;
b) verificacdo; c) prototipagdo rapida; d) documentagao;

e formalismo de modelagem bastante maduro na exploracdo tedrica € no
desenvolvimento de ferramentas de avaliacdo de dependabilidade;

e formalismo de grande flexibilidade e de alto poder de abstracdo, possibilitando a
introducdo e a adaptagdo de elementos graficos e/ou matematicos com a finalidade de
aproximar usudrios de sistemas mais especificos.



Por outro lado, as redes de Petri estocdsticas por terem suas andlises baseadas em
modelos de niveis mais baixos, como os modelos CTMC, para a computacdo das
estimativas de dependabilidade, apresentam as seguintes desvantagens [22][89]:

e Jargeness: dimensdo do espaco de estados, ou do conjunto de alcancabilidade,
algumas vezes proibitivo para analise;

® stiffness: presenca de atributos de tempo de diferentes ordens no modelo, dificultando
possiveis solu¢des numéricas;

® atividades ndo-Markovianas: dificuldade de modelar atividades ou sistemas que nao
sigam o modelo Markoviano, com relagdo a tratabilidade matematica.

1.4 Alguns Trabalhos Relacionados

Modelagem requer o conhecimento da arquitetura do sistema, por intermédio dos
seus componentes e das interagdes entre eles, os mecanismos de deteccdo de erros e de
tolerancia a falhas, e as politicas de manutencdo. Nos modelos de dependabilidade, os
fendmenos associados sdo representados por suas taxas de ocorréncia (falha, reparo,
percep¢ao) ou probabilidades condicionais (fator de cobertura). O principal problema
apresentado pelas cadeias de Markov, que representam o comportamento dos sistemas
complexos nos niveis de abstracdo mais baixos, é o nimero de estados. Vdrias técnicas
tém sido desenvolvidas para lidar com este problema, as quais podem ser agrupadas em
duas categorias [22]:

e técnicas de largeness avoidance: estas técnicas sdo caracterizadas pela reducdo do
espaco de estados. Como exemplo, pode-se citar, o método de composicdo
hierdrquica e agregacdo [79], o qual particiona os modelos complexos em uma
hierarquia de submodelos e substitui um conjunto de estados, num bloco de particao,
por um unico estado;

e técnicas de largeness tolerance: sdo técnicas que tém como objetivo o dominio da
complexidade do modelo por meio de métodos de especificagdo concisos e de
geracdo automadtica do modelo. Estes métodos utilizam estruturas de dados especiais,
como por exemplo, a estrutura de dados Binary Decision Diagram (BDD) [25], e/ou
representacdes para reduzir o espago de estados.

Especificamente com relacdo as rede de Petri, a maior parte dos métodos sio
organizados em duas classes [l]: a)decomposi¢ao/agregacdo; b) construcao
modular/composi¢ao. A primeira classe se caracteriza por uma decomposicao hierdrquica
para evitar a geracdo de grandes espacos de estados. Nesta classe, o modelo geral é
substituido por um conjunto de sub-modelos de modo a facilitar o tratamento
matematico. As medidas obtidas pelos varios sub-modelos independentes sdo entdo
agregadas de modo a calcular as medidas do modelo geral. Como exemplo do método de
decomposi¢cdo hierdrquica e agregacdo pode-se citar o método de composicao



hierarquica, organizado em niveis hierdrquicos, o qual é aplicado aos sistemas de missoes
por fases [102]. Do ponto de vista prético, esta técnica € eficiente quando os sub-modelos
sdo fracamente acoplados e torna-se dificil de implementar quando as interacdes sio
complexas. A segunda classe € mais adequada na modelagem de sistemas com grande
nimero de componentes fortemente conectados. A idéia basica € a geracdo do modelo de
um sistema de uma forma modular, pela composi¢do dos sub-modelos de seus
componentes, por meio de técnicas de composicdo. Estas técnicas fazem uso de regras de
composi¢do para interligacdo de sub-modelos, de modo a facilitar a geragao de modelos,
dominar a complexidade e preservar as propriedades formais. Como exemplo, a técnica
de supressdo das transi¢des imediatas de uma rede GSPN em [5] permite a reducdo do
espaco de estados. A técnica de composi¢do por blocos [73] consiste na construcao
modular e sistemdtica do modelo de dependabilidade de um sistema através da
composicdo de sub-modelos dos componentes de hardware, de software e da interagdes
entre eles.

A técnica de composi¢do hierdrquica, aplicada aos sistemas de missao por fases [102]
€ organizado em dois niveis hierdrquicos. O nivel superior, correspondente a missdo, tem
cada fase do nivel inferior como um evento. O comportamento de cada fase, por sua vez,
€ detalhado no nivel inferior. A técnica de modelagem descendente € proposta em [4].
Nesta técnica a arquitetura do sistema que se pretende modelar ndo é conhecida no
momento da modelagem. As arquiteturas do sistema podem ter diferentes nimeros de
componentes, diferentes técnicas de tolerdncia a falhas e diferentes quantidades de
informacdo. O método de modelagem descendente é composto por dois niveis: nivel
funcional e nivel estrutural. Os modelos comecam a ser desenvolvidos a partir do nivel
funcional e sdo refinados por etapas. Este método permite a modelagem de diferentes
sistemas com poucas alteracdes do modelo.

A metodologia que estd sendo proposta combina aspectos de modularizagdao e
hierarquia, do modelo de composi¢do hierdrquica, com a flexibilidade e praticidade de
constru¢do do modelo de modelagem descendente, com uma vantagem: por ser
parametrizado, diferentemente dos demais, aceita componentes com diferentes taxas de
falha A,, taxas de reparo W, e fatores de cobertura C,. Diferentemente das duas
metodologias citadas, as configuragdes dos sistemas na metodologia proposta sdo
representadas por meio de regras ldgicas condicionais dependentes das marcacdes. Com
isto, os modelos tornam-se mais compactos e flexiveis. Com a metodologia proposta,
pode-se ter varios modelos representados por um tnico modelo, porém com valores de
parametros diferentes. O modelo NMR (N-Modular Redundancy), por exemplo,
representa todos os modelos de tolerancia a falhas com redundancia estatica n. Para se
trocar um modelo com tolerancia a falhas NMR por outro, basta alterar o valor de n, o
que vém ao encontro da flexibilidade e praticidade que se espera das metodologias no
acompanhamento das evolucdes tecnologicas. Assim como na metodologia de
modelagem descendente, a metodologia proposta nao necessita saber de antemao detalhes
dos componentes que irdo compor a arquitetura. A avaliacdo de dependabiliade por parte
da metodologia proposta fornece valores de confiabilidade, disponibilidade e seguranga,
em estado permanente ou transitério, de uma forma répida, com a geracao de um nimero
reduzido de estados, apesar da complexidade dos sistemas a serem modelados. Assim
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como na metodologia de composicao hierdrquica, os valores dos parametros a serem
utilizados em um nivel hierdrquico, sdo obtidos pela solu¢cdo dos modelos de nivel
inferior. Na metodologia proposta os valores podem ser expressdes numéricas ou
expressoes analiticas (fungdes matematicas), o que permite a utilizacdo de componentes
cujas distribui¢des sejam analiticamente conhecidas, diretamente no modelo geral do
sistema, sem a necessidade de geracdo e andlise de um modelo no nivel inferior. A
metodologia em questdo € capaz de modelar blocos formados por hardware e software,
em diversas configuracdes, assim como ocorre na metodologia de modelagem
descendente, porém usando modelos distintos para o hardware e para o software, e cujas
dependéncias entre eles sdo controladas por regras ldgicas condicionais dependentes das
marcagdes, 0 que torna a andlise mais concisa € menos complexa. Diferentemente das
metodologias citadas, a metodologia proposta faz a avaliagdo da confiabilidade e da
disponibilidade por meio de avaliacdes de estado permanente [53]. A metodologia
objetiva satisfazer aos critérios definidos em [129] para composi¢do de modelos, os quais
tém como meta a melhoria das avaliacdes de dependabilidade.

1.5 Contribuicoes

Dentre as contribui¢des do trabalho, estao as seguintes:

a) desenvolvimento de uma metodologia que possibilita a avaliacdo, a modelagem e
o refinamento de sistemas dependdveis de um modo flexivel e passivel de
automacdo, ocultando a complexidade matemadtica envolvida e permitindo a
incorporacdo de mecanismos de tolerancia a falhas ao sistema. Esta metodologia
pode ser aplicada aos sistemas em operagdo ou ainda na fase inicial de projeto,
com reducgdo espaco de estados e da caracteristica de stiffness;

b) definicio de uma biblioteca de modelos desenvolvidos para niveis hierarquicos
distintos. Os modelos levam em conta, as formas de replicacao passiva, semi-ativa
e ativa, utilizadas na modelagem de um grande niimero de sistemas;

¢) desenvolvimento de modelos tnicos para representacdo de mecanismos tolerante
a falhas, com diferentes niveis de redundancia e diferentes taxas de falha e reparo,
ou ainda, o desenvolvimento de modelos Unicos para representacdo de diferentes
mecanismos tolerante a falhas;

d) possibilidade de avaliagdo de andlise transiente, através de uma seqiiéncia de
andlises de estado permanente do sistema, considerando-se intervalos de tempo

regulares, denominados pontos de verificacao;

e) possibilidade de avaliacdo, através de métodos de composicdo modular, de
diagramas que ndo apresentem configuracdes exclusivamente serial e paralela;

f) a definicdo de mecanismos de composi¢do de modelos e resultados que
possibilitam uma avaliacdo em diferentes niveis hierarquicos;
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g) possibilidade de avaliagdo das estimativas de dependabilidade do diagrama do
sistema, por partes, facilitando desta forma a depuracdo do modelo geral do
sistema.

1.6 Descricao da Tese

A fundamentacdo tedrica, a ser apresentada no proximo capitulo descreve os
conceitos bdsicos e a terminologia relativa a sistemas e modelos, varidveis aleatdrias,
processos estocasticos Markovianos, técnicas de modelagem, redes de Petri,
dependabilidade e tolerancia a falhas. No Capitulo 3, uma revisao € feita dos trabalhos
relacionados a metodologia de modelagem e avaliacdo de sistemas dependdveis proposta,
especialmente com relacdo ao problema da explosdo de estados dos modelos. O Capitulo
4 apresenta a metodologia de modelagem e avaliacdo dos sistemas dependéveis. Nos
Capitulos 5 e 6 s@o descritos uma série de modelos EDSPN, os quais compdem uma
biblioteca de modelos basicos, a serem utilizados no desenvolvimento de novos modelos
ou para representacdo dos blocos que compdem o sistema em andlise. Ainda no Capitulo
5, s@o descritos os modelos MDP badsicos, cujas conexdes entre si, obedecem as mesmas
configurag¢des dos blocos do diagrama de sistemas EDBD (Extended Dependability Block
Diagram). Os modelos MDP, com o auxilio de regras légicas e parametros de
configuracdo, podem modelar diversas configuragdes para o sistema e gerar os valores de
dependabilidade correspondentes. No Capitulo 6 sao definidas algumas possibilidades de
refinamento dos modelos, as quais sao relativas aos componentes de cada bloco, aos seus
estados, eventos e conexdes. No Capitulo 7 s@o apresentados alguns estudos de caso. Os
dois primeiros estudos de caso estdo relacionados com sistemas ji em operagdo, o
terceiro estudo de caso estd relacionado com a selacdo de uma arquitetura candidata, para
implementacdo de um sistema ainda na fase de projeto e um quarto estudo de caso esta
relacionado com a implementacdo do mecanismo de tolerancia a falhas, TMR, por meio
de componentes de hardware e software. Finalmente, no Capitulo 8, sdo apresentadas as
consideragdes finais e as pesquisas futuras.
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Capitulo 2

Fundamentacao

Introducao

O desenvolvimento de uma metodologia de avaliacdo de sistemas dependaveis,
por meio de redes de Petri estocdsticas, estd fundamentado em uma série de conceitos e
defini¢des. Inicialmente, serdo abordadas diversas classificacdes de sistemas e conceitos
basicos a respeito da teoria de sistemas. Num mundo cada vez mais dependente dos
computadores, observa-se que muitos dos processos utilizados sdo acionados por eventos
instantaneos, os quais podem ocorrer continuamente, ou em intervalos de tempos, muitas
vezes de um modo ndo previsivel. Isto nos conduz a defini¢do das varidveis aleatdrias
continuas e discretas, cujas familias quando indexadas por um pardmetro tal como o
tempo, definem o que se chama de processos estocdsticos. No universo dos processos
estocdsticos €nfase maior serd dada aos processos que dependem apenas do momento
presente, os chamados processos Markovianos, representados pelas distribuicdes
exponenciais. Uma classe especial dos processos Markovianos, denominada processos de
nascimento € morte serd rapidamente abordada, os quais, por possuirem uma estrutura
especial, facilitam a definicdo de expressdes associadas ao atributo de disponibilidade.
Apesar das distribui¢des exponenciais serem matematicamente trataveis, as andlises das
cadeias de Markov podem ser complexas e trabalhosas. De modo a facilitar o processo de
modelagem e andlise, torna-se necessdria a utilizacdo de ferramentas de modelagem de
mais alto nivel de abstracdo. As redes de Petri de natureza estocdstica, por suas
caracteristicas, satisfazem estes requisitos. A utilizacdo das redes de Petri estocdsticas,
por meio de modelos EDSPN, para modelagem dos eventos de falha e de reparo dos
sistemas dependdveis, faz uso de mecanismos de tolerancia a falhas como forma de
satisfazer os requisitos de dependabilidade dos sistemas. De modo a permitir uma melhor
compreensdo dos capitulos seguintes, faz-se necessario a defini¢do de alguns conceitos
basicos, além da definicdo da taxonomia, relativos a dependabilidade e aos mecanismos
de tolerancia a falhas.

2.1 Definicao de Sistemas e Modelos

A defini¢do de sistema é um conceito primitivo que pode dar margens a diversas
explicacoes. Sistema pode ser definido como um conjunto de componentes que atuam
juntos para realizar uma determinada fungdo, a qual ndo seria possivel realizar com
quaisquer das partes individuais [31], ou como um conjunto de componentes 0s quais
interagem sob o controle de um projeto [6], ou como um conjunto de entradas e saidas,
uma funcionalidade, e possivelmente um conjunto de componentes que implementam
esta funcionalidade, a qual consiste em um ou mais algoritmos [57] ou ainda € uma
entidade que interage com outras entidades, i.e., outros sistemas, incluindo hardwares,
softwares, seres humanos e o mundo fisico com seus fen6menos naturais [14].
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Independentemente da definicdo, observa-se que elas estdo relacionadas a componentes
que interagem e a funcdo que se pretende realizar. De um modo mais objetivo pode-se
dizer que sistema € algo real como, por exemplo, um automével ou um conjunto de
dispositivos eletronicos para controle de vdo das aeronaves. Sistemas reais podem
apresentar uma complexidade de tal ordem, em virtude da excessiva quantidade de
varidveis a eles associadas, que se torna inexeqiiivel a sua andlise. Para que se possa
analisd-los sugere-se, nestes casos, a utilizacdo de modelos, os quais sdo de natureza mais
abstrata. S3o exemplos de modelos as equagcdes matemdticas que descrevem um
determinado comportamento do sistema quantitativamente, ou a maquete de um prédio a
ser construido. Para executar o processo de modelagem, ou seja, o processo de
transformac¢do do sistema em modelo, conforme apresentado na Figura 2.1, deve-se
definir um conjunto de varidveis mensurdveis associadas ao dado sistema. Quanto maior
o numero de varidveis, mais refinado (mais préximo da realidade) se tornard o modelo,
porém a custa de uma complexidade que poderd torné-lo invidvel para analise [31][49].

Um modelo é composto por um conjunto de varidveis de entrada e de saida e por
relagdes matemadticas que as envolvem, conforme pode ser observado na Figura 2.1.
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Figura 2.1 Representacao de Sistema por Modelo

Uma série de conceitos bem fundamentados a respeito de sistemas e modelos
podem ser obtidos em [31].

De acordo com a Figura 2.1, podem-se definir formalmente as n varidveis de
entrada através do vetor coluna u(¢), as m varidveis de saida por meio do vetor coluna
y(t), e a relacdo matemadtica entre elas, representada por y=f(u), por intermédio das
relagdes matemadticas seguintes:

u(?)=[ui(r), us(v).. ...un(t)]T 2.1)
¥(0) = [y1(0), y2(0)....ym(]" ) (2.2)
y = f(u) = [f1(uy(2),...un(0)),.....Ln(01(0),....un(?))] (2.3)

A semantica das varidveis de entrada e de saida baseia-se em pontos de vista
particulares e também nas restricdes impostas pela aplicacdo. As restricdes objetivam a
redu¢do do nimero de varidveis do modelo, de modo a facilitar a sua implementacao.
Quanto mais préxima da realidade, maior serd o nimero de varidveis e conseqiientemente
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a complexidade do modelo. Levando-se em conta a dependéncia da funcao de saida em
relacdo a funcao de entrada, os sistemas poderao ser classificados como:

Def. 2.1 Sistemas estaticos (ou sem memoria): um sistema é dito estatico, ou sem
memoria, quando a sua saida y(¢) independe dos valores de entrada que ocorreram antes
do tempo ¢, isto é, independe de u(t), para T < t;

Def. 2.2 Sistemas dinidmicos (com memoria): um sistema € dito dindmico quando a sua
saida y(7) depende dos valores de entrada ocorridos anteriormente ao tempo #, ou seja, €
um sistema que possui memoria.

Levando-se em consideracdo a dependéncia da saida y = f(u) sobre a varidvel tempo,
os sistemas podem ser classificados como:

z

Def. 2.3 Sistemas estacionarios ou invariantes no tempo: um sistema é dito
estaciondrio, quando a saida y(¢), resultante da aplicacdo da entrada u(?), € idéntica a
saida y(t-t) resultante da aplicacdo da entrada u(t-t), independentemente do valor do
deslocamento de tempo 7.

Def. 2.4 Sistemas variantes no tempo: um sistema ¢ dito variante no tempo quando
depende ndo apenas das varidveis de entrada como também da varidvel tempo, ou seja,

y =f(u, 1)

Além das varidveis de entrada e de saida, representadas por u(r) e Yy(?),
respectivamente, deve-se definir uma nova varidvel denominada varidvel de estado,
representada pelo vetor x(7). O estado de um sistema estd relacionado ao comportamento
deste, em um modo mensurdvel, num determinado instante de tempo. O estado de um
sistema no tempo 7, € a informacao requerida em 7 tal que a saida y(¢) seja determinada
de um modo Unico por meio desta informacdo e da entrada wu(t), para todo = ty. Os
componentes do vetor de estado x;(t), Xa(?),.... Xk(#), definem as varidveis de estado. Um
processo de modelagem por meio de equagdes matemadticas, envolvendo o vetor de
entrada u(¢), o vetor de saida y(z) e o vetor de estado x(¢), definem a dindmica de um
sistema, cujo modelo é especificado por:

e Equacoes de estado: especifica o estado x(¢), dada um vetor de entrada u(¢) e um
estado inicial x(#y), V = to;

¢ Espaco de estados: especifica o conjunto de todos os possiveis valores de estado
assumidos pelo sistema.

O espaco de estado € completamente especificado pelas seguintes equagdes:

e Equacio de estado: dx(t)/dt= g(x(t), u(?),t), e x(#) o estado inicial 2.4)
e Equacdo de saida: y(O)=Ff(x(?), u(?), 1) 2.5)

Onde as fungdes g e f sdo denominadas funcdo de estado e funcdo de saida,
respectivamente. Quando nao houver variacdo de estado do sistema com o tempo, i.e.,
quando o sistema for estdtico, tem-se dx(t)/dr=0 V¢, e o modelo é descrito apenas pela
equacdo de saida. Para sistemas invariantes no tempo, tem-se:
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» Equacgdo de estado invariante no tempo: dx(t)/dt= g(x(?), u(?)) =0 (2.6)
» Equacdo de saida invariante no tempo: y(1)=f(x(2), u(z)) 2.7

Os sistemas, com relacdo a natureza das funcdes g e f usadas no modelo, podem ser
classificados como linear e ndo-linear. Um sistema ¢ dito linear quando as fungdes de
estado e de saida, g e f, respectivamente, sdo lineares. Considerando-se que os sistemas
sejam invariantes no tempo e que haja n varidveis de entrada, m varidveis de saida e k
varidveis de estado, pode-se definir A como uma matriz k£ x k£, B como uma matriz k x n,
C como uma matriz m X k e D como uma matriz m x n, cujas entradas definem os
parametros do modelo, conforme mostrado a seguir:

= Equacdo de estado:  dx(t)/dt= Ax(t)+ Bu(r) (2.8)
= Equacdo de saida: y(H)= Cx(t)+ Du(?) 2.9)

A aplicacdo da transformada de Laplace as equagdes de estado e de saida permite a
obtencdo de equacOes algébricas ao invés das equacgdes diferenciais e solucdes no
dominio da freqiiéncia, definido pela varidvel s, ao invés das solu¢des no dominio do
tempo. As transformadas de Laplace [140] sdo bastante utilizadas em uma série de
defini¢des relacionadas a sistemas dependaveis. Um outro conceito importante na andlise
de sistemas dindmicos é o conceito de sample paths, o qual define a evolucao dos estados
do sistema com o tempo, para uma determinada entrada. Pode-se verificar a
acessibilidade de um determinado estado ou conjunto de estados, a partir de um estado
inicial, conforme poderd ser verificado nos grafos de alcancabilidade dos modelos de
redes de Petri estocdstica.

Levando-se em consideracdo a natureza do espago de estados, os modelos podem ser
classificados como:

Def. 2.5 Espaco de estado continuo: consiste em todos os vetores k-dimensionais de
numeros reais, onde k representa o nimero de varidveis de estado;
Def. 2.6 Espaco de estado discreto: consiste em um conjunto de estados discretos;

Muitas vezes ndo se pode determinar com exatidao o valor da varidvel de entrada
u(t), V t=ty, em virtude da ocorréncia de uma série de fatores que fogem ao controle,
como por exemplo, a ocorréncia de descargas atmosféricas ou de outros fatores naturais
que possam interferir no valor de entrada proposto. Tais condicdes de falha na entrada
u(?) fazem com que o estado e a saida do sistema se tornem imprevisiveis. Levando-se em
conta a previsibilidade das varidveis de saida, os sistemas podem ser classificados como:

Def. 2.7 Sistemas deterministicos: sdo aqueles cujas varidveis de saida sdo previsiveis.
O estado x(7) poderd ser avaliado por meio das entradas dadas, para todo = t;

Def. 2.8 Sistemas estocasticos: sdo aqueles nos quais pelo menos uma das varidveis de
saida do sistema ndo é previsivel. O estado no tempo ¢ € uma varidvel aleatoria avaliada
por meio de fungdes de distribui¢do probabilisticas;
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Os sistemas quanto ao processamento e ao transporte da informacdo podem ser
divididos em duas categorias [67]:

Def. 2.9 Sistemas de tempo-real: sio aqueles que utilizam modelos de tempo
deterministico por causa das acdes que ocorrem dentro de intervalos de tempo fixo ou em
instantes de tempo distintos. Exemplo desses modelos sao as redes de Petri temporizadas.
Def. 2.10 Sistemas de compartilhamento de recursos: sio aqueles que utilizam
modelos de tempo estocdsticos, como as redes de Petri estocdsticas, devido a disputa
(concorréncia) por recursos ou por estratégias de servico, por exemplo.

Considerando-se a possibilidade de ajustes na entrada de controle por meio de
informacdes obtidas do comportamento do sistema, os sistemas podem ser classificados
como [31][24]:

Def. 2.11 Sistemas de Malha Aberta: sdo aqueles que mant€ém as entradas fixas,
independentemente dos efeitos que elas possam ter nas saidas observadas;

Def. 2.12 Sistemas de Malha Fechada: sao aqueles cujas entradas dependem dos efeitos
que elas causam na saida. Este processo de realimentacdo auxilia na sele¢ao da entrada
correta para a realizacdo de uma determinada funcao.

O tempo € uma varidvel continua freqiientemente utilizada para representar as
condi¢des das equacdes de estado e de saida nos sistemas do mundo real. Contudo, de
modo a prover flexibilidade, velocidade e baixo custo, e também propiciar a adaptacao do
mundo real a realidade dos computadores digitais, a discretizacdo da varidvel tempo &
essencial. O processo de discretizacdo do tempo consiste na divisdo da varidvel tempo,
continua, em intervalos inteiros ndo negativos, constantes, ¢ de comprimento IT. O
intervalo de tempo IT € denominado intervalo de verificacdo. Nos modelos de tempo
discretos a varidvel tempo é constituida por uma seqii€éncia de pontos 7y < t; < f; < 13<
4. < b <. Os intervalos de tempo entre dois pontos seqiienciais quaisquer sao 0s
mesmos e iguais a IT, i.e., ti—t; = IT, parai =0,1,2,.....

A Equacdo de estado 2.4 e a Equacdo de saida 2.5, considerando-se um indice i,
correspondente a amostragem da variavel de tempo ¢, sdo definidas como:

= Equacgdo de Estado:  x(i+ 1) =g( x(i), u(i), i) ,X(0)=xg (2.10)
= Equacio de Saida: y( i) =1f(x(), u(@), i) (2.11)

As equacdes lineares de tempo discreto aplicadas aos sistemas invariantes no tempo
sdo representadas por:

= Equacio de Estado: x(i+1)=Ax(() + Bu(i) 2.12)
= Equacgdes de Saida: y(i)=Cx(@)+ Du(i) (2.13)

As transicOes entre estados sdo causadas pela ocorréncia de eventos. Eventos sdo

acodes ou ocorréncias que ativam estas transicoes. As maneiras pelas quais os eventos siao
acionados permitem caracterizar os modelos de sistemas como:
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Def. 2.13 Acionamento por tempo: as transicdes de estado sdo sincronizadas pelo
disparo do clock e pela selecdo do evento, ou auséncia deste, ocorrido no momento do
disparo. Estas transi¢des sdo ditas sincronas.

Def. 2.14 Acionamento por evento: as transicoes de estado ocorrem assincronamente
com o clock, isto €, a mudanca de estado ndo estd sincronizada com o disparo do clock,
como no caso anterior. A no¢do de acionamento por evento estd relacionada a nog¢ao de
interrup¢do em sistemas computacionais. Estas transi¢des sdo ditas assincronas.

Os sistemas orientados a eventos podem ser modelados em tempo discreto ou
continuo. Um dos formalismos mais utilizados para modelagem de eventos discretos é
obtido por meio de redes de Petri, a qual poderd ser nao temporizada, temporizada e
estocéstica. Devido a razdes técnicas e econdmicas, uma grande parte dos sistemas
compartilha recursos. O compartilhamento dos recursos conduz a situa¢des de conflito, as
quais provocam variagdes no tempo de servico e situacdes de erro, aumentando a
complexidade do sistema e tornando a sua representacdo por meio de modelos
deterministicos impossivel. Além disso, apesar da falta de informa¢des mais detalhadas
do sistema, da complexidade das interconexdes e da ndo previsibilidade de
comportamentos individuais, muitas regularidades estatisticas podem ser observadas e
modeladas por meio de processos estocdsticos.

No estudo dos sistemas dependdveis, o fornecimento dos servigos providos pelo
sistema € submetido a todo tipo de falhas, sejam elas fisicas ou algoritmicas, causadas
pela natureza ou pelo homem. A ocorréncia de falhas sdo eventos de natureza aleatoria,
isto €, cujo instante ndo se € possivel prever com exatiddo. Conforme a Defini¢do 2.8,
estes sistemas sao de natureza estocdstica, e devem ser avaliados de acordo com as regras
impostas aos processos estocasticos.

2.2 Conceitos Basicos de Variaveis Aleatorias e Processos Estocasticos

Alguns conceitos basicos de varidveis aleatdrias serdo inicialmente abordados, e
em seguida serdo apresentados os conceitos relativos aos processos estocdsticos, em
especial aqueles relacionados aos processos Markovianos [18][22][140].

Def. 2.15 Variavel aleatdria: define-se varidvel aleatéria como sendo uma funcido que
mapeia todos os possiveis resultados do experimento, i.e., o espago amostral do
experimento S, no conjunto de nimeros reais R, conforme a expressdo X: S — R.

Os modelos de dependabilidade apresentados nos préximos capitulos envolvem
espaco de estados representados por varidveis aleatorias discretas, e transformacgdes de
um estado para outro, em um dado instante de tempo, representadas por varidveis
aleatdrias continuas.

Def. 2.16 Variavel aleatéria discreta: a variavel aleatéria discreta X é uma funcgio que

atribui valores numéricos aos resultados de um experimento. Os valores assumidos por
esta funcdo definem um subconjunto finito ou infinito contdvel dos nimeros reais. O
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conjunto de probabilidades associado a esta varidvel aleatéria caracteriza sua fung¢do de
probabilidade de massa (pmf) cuja notagdo € dada por p (x). Considerando-se uma
varidvel aleatdria discreta X, e os valores de probabilidade a ela associados, tem-se:
p®)=P(X=x)= Y P(s) (2.14)
X (s)=x
onde s€S sdo os pontos amostrais, ou seja, 0s pontos pertencentes ao espaco de
resultados ou espaco amostral S do experimento, e P(s) ¢ a probabilidade dos pontos
amostrais, ou eventos, cuja varidvel aleatéria X a eles aplicado € igual a x. Para serem
validas, as pmf’s devem satisfazer as seguintes propriedades:
a) 0<p,(x)<1,VxeR; (2.15)

b) pr(xi):l (2.16)

Def. 2.17 Variavel aleatéria continua: uma varidvel aleatéria continua X ¢ uma fungao
que pode assumir todos os valores no intervalo [a,b], onde -0 < a < b < eo. O conjunto de
probabilidades associadas a esta varidvel aleatdria caracteriza sua funcao de distribui¢ao
Fx(x), denominada func¢do de distribui¢do acumulada (CDF), a qual € definida por:

Fx(x) =P(X<x), -oo<Xx<oo (2.17)
Um outro modo de representacdo do conjunto de probabilidades associadas as varidveis
aleatdrias continuas, pode ser dado por meio da fun¢do densidade de probabilidade (pdf)
fx(x), definida por :

fx(x)=dFdL(x) FX(x)=P(XSx)=jfx(t)dt,—oo<x<oo. (2.18)
X —o0

As fungdes de densidade de probabilidade de uma varidvel aleatéria continua X devem
satisfazer as seguintes propriedades:
Jx(x) 20 Vx. (2.19)

fo ()dx =1 (2.20)

Parametros usuais das varidveis aleatérias X discretas (continuas) associados a uma pmf
(pdf), e que sdo tuteis em processos de transformagdo de algumas distribui¢des sao:

e o valor médio, o valor esperado, ou o tempo médio de vida de uma varidvel aleatoria,

¢ dado por:
(variavel aleatoria discreta):
X =E[X]=Y (x)px(x;) =D x,.P(X =x,) (2.21)
(variavel aleatoria continua):
X = E[x]= j x.fy (X)dx (2.22)
e o segundo momento central ou variancia da varidvel aleatéria X (discreta ou
continua):
—\2 — —
6)2( =Var(X)=iX—X, = (X2 —Xz), onde o, € o desvio padrido, e X o valor
médio (2.23)
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e o coeficiente de variacdo (desvio padrao normalizado):
GX

CX=:
X

(2.24)

O coeficiente de variagdo é um parametro essencial nos métodos de representacdo de
fun¢des ndo-Markovianas por fases (estdgios), a serem mostradas mais adiante. A Tabela
2.1 exprime as aproximagdes dos modelos ndo-Markovianos, por diferentes tipos de
distribuicao, em funcao do coeficiente de variacao.

Tabela 2.1 (Coeficiente de variagdo) X (Distribuicao)

Coeficiente de Variacdo Distribui¢ao
Cx=1 Exponencial
Cx <l Hipoexponencial
Cx>1 Hiperexponencial

Alguns parametros utilizados nas andlises de dependabilidade e que t€m o intuito de
reduzir as equacgdes de tempo continuo, sdo definidos a seguir, considerando-se um
sistema representado por um diagrama de blocos:

e MTTF (Mean Time to Failure) é o tempo esperado para ocorréncia da primeira falha
do bloco em andlise, considerando-se que no tempo zero (referéncia inicial de tempo),
o bloco estava em perfeitas condi¢des. Devido a dificuldade de modelagem analitica,
este parametro é, em geral, medido ou estimado. Analiticamente, o MTTF ¢ definido
como:

MTTF = TR(t)dt (2.25)
0

Considerando-se que a distribuicao correspondente ao bloco € exponencial, tem-se:

o

I 1
MTTF = '[R(t)dt = J.exp%’ dt = z , onde A é a taxa de falha do bloco.
0 0
(2.26)
Logo, uma relacgio direta € estabelecida entre o MTTF e a taxa de falha A;

e MTTR (Mean Time to Repair) é o tempo esperado para o reparo de um bloco em
falha. Normalmente este parametro, assim como o MTTF, é medido ou estimado.
Considerando-se que G(t), a fun¢do de mantenabilidade, represente a probabilidade
que o bloco, uma vez em falha, seja reparado no intervalo de tempo de [0,t], e que a
funcdo de reparo apresente uma distribui¢do exponencial, tem-se:

MTTR = Il —G(r)dt ,ondeG(t) =1—exp ™ e U é a taxa de reparo do bloco (2.27)
0

MTTR = j 1-G(t)dt = jexp*/” =1 (2.28)
Y7,
0

0
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Portanto, uma relagdo direta é estabelecida entre 0o MTTR e a taxa de recuperagdo do
bloco W;

MTBF (Mean Time Between Failure) é o tempo médio entre falhas em um bloco
com reparo, sendo derivado da combinagao dos processos de falha e reparo. A expressao
aproximada do MTBF em funcao dos pardmetros MTTF e MTTR € dada por:

MTBF = MTTF + MTTR (2.29)

e MTEP (Mean Time to Error Perception) ¢ o tempo médio de recuperacdo entre
falhas ndo detectadas. As falhas s@o nao detectadas por auséncia de mecanismo de
deteccao ou por falha desse mecanismo. Esse tempo € a soma do tempo de percepcao
de uma falha ndo detectada, em geral bastante longa, mais o tempo de reparo
propriamente dito.

e Fator de Cobertura (Coverage Factor) ¢ a probabilidade que um bloco seja
recuperado dado que uma falha tenha sido detectada. E definida ainda como a
probabilidade que uma classe particular de falhas seja detectada antes que o bloco,
formado por varios componentes, seja totalmente corrompido. O uso do fator de
cobertura determina as falhas passiveis de deteccao e aquelas que nao sdo detectadas.

Def. 2.18 Func¢ao de probabilidade conjunta: é a funcdo associada a um experimento
aleatorio, a qual envolve diversas varidveis aleatdrias conjuntamente. O resultado do
experimento aleatério estd relacionado aos valores dessas vdrias varidveis, as quais
podem afetar-se reciprocamente. A funcdo de distribuicdo conjunta correspondente a
variavel aleatéria X=(X;, X>,.....,X,), é dada por:

(variaveis aleatorias discretas):

P ( Xi=xq,....... , Xp= X,) representa a probabilidade que X;= xi,......, Xp= Xy (2.30)
(variaveis aleatorias continuas):

Fx(x)=P (X; <xj, ... X, < x, ) representa a probabilidade que X; < xy,..., X;, <x,.  (2.31)

Def. 2.19 Variaveis aleatorias Independentes: As varidveis aleatérias X;, X»,...,X, S30
ditas estatisticamente independentes se:

(variaveis aleatorias discretas):

P ( X1= X1, X2= X2y eeeen Xn= xn) = P(X1= X]) . P(X2= XQ) ...... P(Xn= xn) (232)
(variaveis aleatorias continuas):
P(X]le,XQSXQ, ...... XnSXn )=P(X1 SX]). P(Xz SXQ) ........ P(XnSXn) (233)

Def. 2.20 Probabilidade condicional: expressa a dependéncia entre varidveis aleatdrias
por meio de uma condi¢do. As probabilidades condicionais sdo utilizadas na defini¢do do
teorema das probabilidades totais e nas regras de Bayes, os quais por sua vez sio
fundamentais na avaliacdo de confiabilidade das estruturas de sistemas nao perfeitamente
serial/paralelo [136].
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(variaveis aleatorias discretas):

P ( X]Z X1| XZZ X2y eenen Xn= xn) = P( X1= X1, X2= X2y eeen Xn: Xn) / P(X2= X2y eeen Xn: Xn) (234)
(variaveis aleatorias continuas):

P(X]SXﬂXgSXQ, ...... XnS)Cn ):P(X]S)Cl, ....X,,an)/P(ngxz, ...... X,,an)(2.35)

Virias sdo as relacdes envolvendo multiplas varidveis aleatérias. Por exemplo,
quando se analisam os momentos de primeira e segunda ordem de distribui¢des
estatisticas do tipo hipoexponencial, Erlang ou hiperexponencial, representadas por
distribuicdes exponenciais em fase, utilizam-se estas relacdes. Algumas das relagdes
envolvendo multiplas varidveis aleatérias sao:

e Se ¢y, Ca,.....,cqy SA0 constantes arbitrarias, X;, Xa,........ , Xy sdo varidveis aleatérias (ndo
necessariamente independentes), e £ o valor médio esperado das varidveis aleatodrias,
tem-se:

E{Zn:clx,} = iciE[X,.]. (2.36)
i=1 i=1

e Se as variaveis aleatoérias X;,Xs,........ ,Xn sdo independentes, logo:

E[H X,} = ﬁE[X,.]. (2.37)

Um outro conceito bastante utilizado no processo de modelagem de sistemas
dependaveis € o conceito de estatistica de ordem.

Def. 2.19 Estatistica de Ordem: sejam X, X»,..., X, varidveis aleatdrias continuas
mutuamente independentes, identicamente distribuidas, com funcao de distribui¢do F e
funcdo densidade f. Seja Yi, Yo,....,Y, varidveis aleatérias obtidas pela permutacdo do
conjunto X;, X»,...X, em ordem crescente, isto €, Y;=min{ Xj, X»,...X, } e Y,= max{
X1, Xo,...X, }. A varidvel aleatéria Y é denominada a k-&sima estatistica de ordem.
Devido ao fato de X;, X,,...X, serem varidveis aleatorias continuas, segue-se que
Y <Y;.....<Y, com probabilidade 1.

As estatisticas de ordem [140][136] exemplificam os tempos de vida de um
conjunto de varidveis aleatdrias (que podem representar blocos em um diagrama de
blocos) assumindo-se diversas configuragdes. O caso geral € representado pela
configuragdo m/n (m out of n), a ser definida posteriormente, sendo as conexdes em série
e em paralelo, casos especificos. A obten¢do de estimativas de confiabilidade pode ser
formalizada considerando-se que o sistema seja constituido por n blocos mutuamente
independentes. Considerando-se X; como sendo o tempo de vida, ou a disponibilidade, do
i’ésimo bloco em um sistema composto por n blocos e considerando-se que exatamente j
desses blocos venham a falhar no intervalo de tempo (-e0,y] ou que estejam inoperantes
no tempo y, e que (n-j) blocos permanecam confidveis ou disponiveis, pode-se definir a
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func¢do de distribuicdo F da varidvel aleatdria Yy , para os sistemas ndo repardveis, como
sendo:
F, (y)=P(Y, < y)= P("pelo menos k blocos falhemno intervalo (-co, y]") ..

FYK(y):i[’?jw(y)n—F(y)]"-a e y<on

=k \J

(2.38)

no caso dos sistemas repardveis, trocando-se a denominacdo da funcdo de
indisponibilidade de Fy,(y) por Uy,(y), para possibilitar a distingdo das expressdes
analiticas da indisponibilidade daquela referente a inconfiabilidade, tem-se:

Uy, (y)=PU « < y)= P (’pelo menos k blocos ndo estejam operacionais em y”)

U, @):i(’juf(y)n—uu)]"a < y<os (2.39)

j=k

¢ Confiabilidade ou Disponibilidade de um diagrama de blocos em uma
configuracio Série:

A confiabilidade ou disponibilidade do sistema em série corresponde a confiabilidade
ou a disponibilidade do bloco, de um diagrama de blocos, com menor tempo de vida, ou
seja, ao tempo de vida da estatistica de primeira ordem. Logo:

Y=Y, onde Y;=min{X;, X»,....., X;}, consequentemente,

Fn(y)=’z’[’?jF«y)h—F(y)]"-f [P <y <o (2.40)

Jj=1

Considerando-se Fy; a funcdo de distribuicdo de falha, a confiabilidade R(t) dos
blocos em série € dada por:

Re)= Ry =1-F,, ) =1-(1=[1-F()I )= [1- FO)I = RGY' (2.41)

Considerando-se Uy; a funcdo de indisponibilidade dos blocos em série, tem-se que a
disponibilidade dos blocos em série é dada por:

g (t)= Ay (0 =1=-U,, () =1-(1=[1-U()]")=[1-U ()] = Al (2.42)

Caso os tempos de vida ou os tempos em que Os componentes permanecem
operacionais sejam distintos, tem-se que:

Ry, ()= JR() (confiabilidade) e
i=1

(2.43)
A, ()= H A()  (disponibilidade) (2.44)
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Considerando-se a func@o de distribuicdo de falha dos blocos como sendo uma
fun¢do exponencial negativa, com taxas de falhas constantes A;, tem-se que a
confiabilidade do sistema € dada por:

R(t)=exp™e R,,,(t)= ﬁexp_l" =exp ™, onde A=(4 + A, +......+ 1) (2.45)
i=1

Serie

Considerando-se as func¢des de distribuicao de falha e reparo de cada bloco como
sendo exponencial negativa, e independentes, com taxas de falhas A; e de reparo L
constantes, tem-se que a disponibilidade instantanea do sistema é dada por:

Asg,,-e(t)=l_'_"'[A,-(t)=f[K Ay J+ A exp_(’““)’}, (2.46)

A (A ) A+,

No limite, quando t — oo, tem-se:

A, (t) = H(L/l] , que representa a disponibilidade de estado permanente. (2.47)

i=1 i i

¢ Confiabilidade ou Disponibilidade do diagrama de blocos em uma configuraciao
Paralela:

A confiabilidade do sistema em paralelo corresponde a uma confiabilidade maior que
a confiabilidade do bloco com maior tempo de vida, enquanto que a disponibilidade do
sistema em paralelo corresponde a uma disponibilidade maior que a disponibilidade do
bloco com maior disponibilidade. Portanto, a confiabilidade ou disponibilidade do
sistema corresponde ao tempo de vida ou disponibilidade da n-ésima estatitica de ordem.
Logo:

Y=Y, onde Y,=max{Xj, X,....., X;}, consequentemente,

FY,I(y)=i(’?jw(y)h—F(y)r-"=[F(y>1"[1—F(y)J°=[F(y>1", Cmcyco  (248)

J

j=n

Portanto, a confiabilidade dos blocos em paralelo é dada por:
R (1) = Ry, (1) =1=F,, () =1=[F(y)]" =1-[1-R()]". (2.49)

Caso os tempos de vida dos blocos sejam distintos, tem-se:
Ry )= 1= - R ()] (2.50)
i=1

A disponibilidade dos blocos em paralelo, por sua vez, no instante de tempo t, € dada
por:

24



Appraao(t) = Ay, () =1=F, (0 =1=[F(y)}' =1-[1- A{1)] 251)
Caso as disponibilidades sejam distintas, tem-se:

Pamlelo 1 H [1 (252)

¢ Confiabilidade e Disponibilidade do diagrama de blocos em uma configuracao
m/n:

A inconfiabilidade de um sistema com configuracdo m/n, corresponde a
probabilidade de que pelo menos m blocos, de um total de n blocos, venham a falhar
no intervalo de tempo (-, y) ou que um maximo de (n-m) blocos estejam
funcionando convenientemente. Logo:

n n ) e i
R, (t)=1-F,, ()= 1—[Z(jJF"(y)[1—F(y)] } (2.53)
j=m

A indisponibilidade de um sistema com configuragdo m/n corresponde a
probabilidade de que pelo menos m blocos, de um total de n blocos, estejam
indisponiveis no tempo t, ou que um maximo de (n-m) blocos estejam operacionais.
Logo:

n (pn) . e

0215021 S ON-F O .54

A
Jj=m .]
Caso o valor de n seja impar obtem-se o caso particular da configuracio NMR. Por
exemplo, supondo-se que um sistema composto por 3 blocos, organizados numa

configuragdo TMR venha a falhar, sdo necessarios que pelo menos 2 dos 3 blocos
venham a falhar. Portanto considerando-se a mesma taxa de falha tem-se:

R (z):l—Fz,a(t)=1—{[jjm>[1—F(z)]“-ﬂH@m)[l—F(x)]“ﬂ}

Ry (1) =1-{BF2 ()1 = Fe)]+ F?(0)}=1- (1 - RO))’ R(:) + (1= R()) |=3R(:)* = 2R(1)* (2.55)

O mesmo pode ser aplicado as estimativas de disponibilidade. Para que o sistema
permanecga opercional sao necessdrios que 2 dos 3 blocos concorrentes estejam
operacionais. Logo,

A () =1-TBU2 (N1 - U @)+ U ()} =1- 31— AG)Y AL) + (1 - AG)) |=340)° - 24() (2.56)

Além das configuragdes seriais, paralelas e m/ n, pode-se utilizar a estatistica de
ordem para se obter expressdes de confiabilidade dos sistemas redundantes cold, warm e
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hot standby. Quando o sistema ndo segue configuracdes estritamente seriais e/ou
paralelas, duas técnicas podem ser utilizadas: teorema das probabilidades totais [140] e
aproximacdes por limites inferior e superior [126].

A confiabilidade de um sistema ndo plenamente serial/paralelo pode ser
desenvolvida através da aplicacdo do teorema das probabilidades totais ou regra de
eliminacdo [140][136], a um ou mais blocos capazes de particionar o espago amostral S
em dois subconjuntos disjuntos. Para que o sistema esteja operacional € necessario que
exista a0 menos um caminho em funcionamento entre os pontos terminais do diagrama.
Assumindo-se R;(f) como a confiabilidade do bloco capaz de segmentar o espaco
amostral em dois subconjuntos, Rs(f) como a confiabilidade do sistema, Xg como a
varidavel aleatéria que indica que o sistema estd operante e X; como a varidvel aleatoria
que indica que o bloco, selecionado para expansdo, também est4 operante, tem-se:

P(X,)=P(X,)P(X,1X,)+P(X,)P(X;1X,)..

R,(t)=R,(OP(X 1 X,)+(1—=R.(1))P(X 1 X,)

Se um determinado bloco i é selecionado para expansdo, entdo dois diagramas
serdo criados, os quais serdo idénticos ao diagrama original, exceto pelo bloco i. Em um
dos diagramas o bloco i € colocado em curto-circuito, indicando que o bloco i esta
operacional, e no outro diagrama o bloco i € colocado em circuito aberto indicando que o
bloco i estd em falha e, portanto indisponivel. A expressao de confiabilidade de ambos os
diagramas equivale a expressao analitica composta dos dois termos da equagdo anterior.
O primeiro termo corresponde ao diagrama de blocos considerando o bloco i em curto-
circuito; o segundo termo corresponde ao diagrama de blocos considerando o bloco i em
circuito aberto. Caso haja algum outro bloco que impossibilite a conversdao de um dos
dois diagramas em um modelo serial ou paralelo, deve-se selecionar este outro bloco para
expansdo e usar a mesma estratégia anterior [140]. Caso o diagrama a ser analisado seja
tdo complexo que impossibilite a avaliacdo exata da confiabilidade do sistema,
aproximagodes por limite superior e inferior podem ser usadas [126]. Um dos limites
superiores consiste em colocar todos os caminhos entre os pontos terminais em paralelo,
mesmo tendo-se blocos repetidos em mais de um caminho. Resultados exatos podem ser
obtidos através desta estratégia. Limites inferiores podem ser obtidos em funcdo do
conjunto minimo de corte, o qual é uma lista de componentes, tal que a remocao de
qualquer componente da lista fard com que o sistema mude de operacional para falho.
Maiores detalhes desta técnica podem ser obtidos em [126][48].

Além das definicdes relativas as varidveis aleatérias discretas e continuas,
algumas defini¢Ges importantes acerca de uma classe particular de processos aleatorios,
denominada Processos Markovianos, serdo mostradas. Os processos Markovianos sao
bastante utilizados no desenvolvimento das métricas de dependabilidade. Dentre os
processos Markovianos, importancia especial € dada as Cadeias de Markov, as quais sao
processos aleatorios de estados discretos e tempo continuo que possuem a propriedade de
auséncia de memoria. Por meio dessa propriedade afirma-se que o futuro é
incondicionalmente independente dos estados passados, uma vez que tenha sido definido
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o estado presente. Ou seja, o estado futuro de uma varidvel aleatéria com auséncia de
memoria sé depende do estado presente.

Def. 2.20 Processos Estocasticos: processo estocastico ¢ uma familia de varidveis
aleatorias {X(#)| te T}, definido sobre um dado espaco de probabilidade e indexado pelo
parametro ¢, o qual varia sobre um conjunto T, freqlientemente definido como tempo.

Def. 2.21 Processo Markoviano: um processo estocastico {X(t) | r€T}, onde a
propriedade de auséncia de memoria € aplicada. Em outras palavras, a distribui¢ao
condicional X(t), depende somente do valor imediatamente anterior X(t,), € ndo dos
demais valores anteriores X(tp), X(ty),....., X(ty-1), para todo 0 = t0 < t)<....< t, < t,1:

PIX(1) < x| X(tn) = Xn, X(tn-1) = Xn1s oo X(to)= x0] = P[X(t) < x| X(ty) = xa]. (2.57)

Quando o processo de Markov aplica-se a um espago de estados discreto, tem-se as
cadeias de Markov. Quando a funcao de distribuicdo condicional da equagao anterior tem
propriedade de invariancia com relagdo a origem do tempo t,, conforme Def. 2.3, tem-se
as cadeias de Markov homogéneas:

PIX(t) < x| X(tn) = xn] = P[X(t-ty) < x| X(to- tn) = xn] = P[X(t-t,) < x| X(0) = x,] (2.58)

As cadeias de Markov quanto a natureza continua ou discreta do parametro 7, em
geral tempo, podem ser classificadas como:

e (adeias de Markov de Parametro Discreto, DTMC, sdo aquelas restritas a um espaco
de estado S discreto, finito ou contdvel infinito, e um espaco de parametro discreto 7,
onde T c N;

e (Cadeias de Markov de Parametro Continuo, CTMC, sdo aquelas cujo espaco de
estado € o mesmo das cadeias de Markov DTMC, porém o espago de parametro T é
continuo.

A funcdo de distribuicdo exponencial por ser a Unica que possui a propriedade de
auséncia de memoria entre todas as varidveis aleatérias continuas, e por ser
matematicamente mais tratavel, serd utilizada como distribuicdo bdsica na modelagem de
dependabilidade a ser considerada.

A CDF (cumulative distribution function) de uma varidvel aleatéria continua
exponencialmente distribuida com taxa de falha A e suas respectivas propriedades é
mostrada a seguir, por ser utilizada com freqiiéncia no processo de modelagem dos
sistemas dependaveis.

l—exp™, 0<x<o

Fx(x) = { exp T, O x<es, (2.59)
0 , caso contrdrio

pdf: fx(x) = de™™, (2.60)
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1

Média: X =—, (2.61)
A

Variancia: Var(X) = %, (2.62)

Coeficiente de variagdo: Cx=1 (2.63)

Para cdlculo das probabilidades de estado das cadeias de Markov, os seguintes
algoritmos podem ser considerados:

e algoritmos para cédlculo das probabilidades de estado permanente [22];

e algoritmos para cdlculo das probabilidades de estado dependentes do tempo ou
transientes [22].

Considerando-se a condi¢do de estacionaridade, as cadeias de Markov discretas e
continuas podem ser representadas pelas seguintes equacdes lineares:

e DTMC:v=vP ..0=v(P-I) (2.64)
onde v é um vetor das probabilidades de estado estaciondrio e P ¢ a matriz de
probabilidades de transi¢do de estados e I é a matriz identidade;

e CTMC: 0=mQ, (2.65)

onde 0 é um vetor com todas as probabilidades iguais a zero, ® ¢é o vetor de
probabilidade de estado permanente e Q € a matriz de transi¢do infinitesimal, ou a matriz
geradora infinitesimal, cujos elementos sdo representados por taxas ao invés de
probabilidades como no caso DTMC.

Considerando-se a condi¢do de estacionaridade das cadeias de Markov DTMC e
CTMC um sistema linear cuja forma geral € dada por 0 = xA, onde A pode ser (P-I) para
as DTMC, ou Q para as CTMC, podem-se solucionar as cadeias de Markov de estado
permanente por intermédio de trés diferentes solucoes:

e método numérico direto: sio métodos que fornecem resultados exatos. Para
sistemas com alguns milhares de estados, os métodos diretos sdo mais corretos e
confidveis que os demais. Dentre os métodos diretos podem-se citar dois dos mais
importantes: método de eliminacdo gaussiana [22] e método de Grassmann [76][22].
O método de eliminag@o gaussiana utiliza um processo de substituicdo e eliminacao
para a obtencdo de um sistema modificado de equacdes, equivalentes ao sistema de
equagoes lineares original. A utilizacdo de valores de probabilidades muito baixos,
em virtude do elevado nimero de estados, pode afetar os resultados de forma adversa
nos erros de arredondamento e de cancelamentos. O método de Grassmann, uma
variante do procedimento anterior, ¢ menos sensivel aos erros de arredondamento e
cancelamento por evitar subtracdes de nimeros aproximadamente iguais. Erros de
arredondamento podem ocorrer durante a utilizacdo do método de Grassmann, além
de propagarem-se e acumularem-se, o que limita a aplicabilidade desse método aos
modelos de cadeias de Markov com um numero médio de estados;
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¢ método numérico iterativo: os métodos iterativos sdo mais eficientes em questdo de
espaco e tempo, porém nao fornecem nenhuma garantia de convergéncia. Além disso,
a determinacdo dos limites de erro para o término das iteracOoes nem sempre € tarefa
facil. Para modelos com um grande nimero de estados, o método iterativo, por ser
mais eficiente, € mais utilizado do que os métodos numéricos diretos. Os métodos
iterativos por ndo alterarem a matriz de pardmetros A, ndo acumulam erros de
arredondamento. A principal desvantagem desse tipo de método é a ndo garantia de
sua convergéncia, e dependendo do método, a taxa de convergéncia € bastante
sensivel aos valores de entrada da matriz de pardmetros. Pode-se acelerar a
convergéncia através de uma adequada estimativa inicial, e termind-la quando os
valores obtidos forem préximos do valor exato, de acordo com um nivel de tolerancia
especificado. Varios s@o os métodos iterativos, dentre os quais podem ser citados o
método de poténcia, o método de Jacobi, 0 método de Gauss-Seidel e 0 método SOR
(Successive Over-Relaxation) descritos em [22]. Por meio da transformagao implicita
do espaco de estados, solu¢des aproximadas podem ser obtidas por meio de métodos
de agregacdo e desagregacao, representados pelos métodos de Courtois [40][41][22] e
pelo método iterativo de Takahashi [133][22].

e técnicas que fornecem resultados em closed-form: os métodos de closed-form [22]
sdo utilizados quando o modelo possui alguma estrutura na formacao da matriz, como
por exemplo, os processos de nascimento e morte [140]. Processos de nascimento e
morte sao bastante tteis na modelagem de varias situacdes na teoria da confiabilidade
Um determinado processo é caracterizado como sendo de nascimento e morte se a
cadeia de Markov de tempo continuo e homogénea que o representa, apresentar taxas

constantes A; (i=0, 1, 2, 3....n) e W; (i=1,2,......,n) que satisfacam as seguintes taxas de
transi¢ao:
U /1;’
qiia =M, (2.66)
q: = /11‘ + U,

q; =0 parali-jl>1

As taxas de nascimento e morte no estado i, definidas por A; e L, respectivamente,
dependem apenas do estado i e ndo do tempo. Neste tipo de processo, nascimento € morte
podem ocorrer simultaneamente e estdo representadas no diagrama de estados abaixo.
Considerando-se um comportamento de estado permanente na solucdo do sistema
associado ao processo de nascimento e morte, reduz-se bastante a complexidade das
equagdes pela adocdo das equacdes de balanceamento. No estudo da modelagem de
sistemas dependdveis modulares considera-se que o sistema estd em um estado
permanente, quando a taxa dos blocos que falham € igual a taxa dos blocos que sdo
recuperados em cada estado. No diagrama da Figura 2.2 admite-se uma CTMC de
estados finito, n.
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Figura 2.2 Diagrama de estados de um processo de nascimento e morte

Assim sendo, as equagdes do sistema reduzem-se as equagdes de balanceamento abaixo,
onde 7,,A, ey, sdo a probabilidade, a taxa de falha e a taxa de reparo para o estado k,

respectivamente:

0= _(ﬂk + 4, )ﬂ-k + ﬂ’k—lﬂ-k—l T U Ty -
(ﬂ’k + U, )ﬂ’.k = /?*k—lﬂ'k—l Ty 1Sk<n-1

O0=-Am,+urz, . Ay =7, . Aty — 4w, =0 .. 1, = (ﬂ“ M )750 (2.67)

Resolvendo-se a equacao anterior para um ndmero k de nés, onde 1 <k <n, tem-se:

(Db ) _ k—l(ﬂy ) L .
ﬂ-k ( lukluk—l ........ :u1 7[0 ﬂog lui+l s 9&igecene ,n ( . )

(2.69)

Mais informacdes a respeito dos processos de nascimento e morte, € sua
correlagdo com as politicas de reparo, podem ser encontrados no anexo-A. Informagdes a

respeito dos processos de nascimento e morte e suas variantes podem ser encontrados em
[140].

2.3 Conceitos de Redes de Petri

A utilizacdo das CTMC para andlise de confiabilidade e disponibilidade impde
uma série de passos: abstrair o sistema fisico, construir a cadeia de Markov, definir as
equagoes diferenciais ordindrias para solucdes transitorias ou equacgdes lineares para
solucdes de estado permanente manualmente, e escrever um programa para a solucdo
numérica das equagdes [140]. A sintese manual da matriz geradora infinitesimal para
sistemas longos e complexos é, em geral, uma tarefa exaustiva. A utilizagdo de métodos
automadticos, para especificacdo e geracdo da CTMC associada ao sistema, torna-se
essencial. As redes de Petri estocdsticas, surgidas no final da década de 80, sdo bastante
uteis neste aspecto [139]. Elas sdo mais concisas em sua especificacdo e mais intuitivas.
Virios pacotes de software foram desenvolvidos para geracdo automdtica e solugdo dos
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sistemas estocasticos Markovianos, tais como, TimeNet[134], utilizada nesta Tese,
DSPNexpress[86], SHARPE[122], dentre outros.

As redes de Petri foram originalmente introduzidas por Carl Petri em seu
destacado trabalho Kommunikation mit Automaten [108]. As redes de Petri, de um modo
geral, sdo ferramentas graficas para descricdo formal de sistemas, cujas dinamicas sdo
caracterizadas por concorréncia, sincronizagdo, exclusdo miutua e conflito. Estas redes
incorporam a nog¢ao de estado e regras para mudanga de estados, além do conceito do
principio da localidade, o que as permite capturar caracteristicas estdticas e dindmicas de
um sistema real [94].

Formalmente definem-se as redes de Petri como grafos direcionados constituidos
por dois vértices: lugares e transicoes. Lugares sdo utilizados para descrever uma
condi¢ao Booleana ou uma situacdo. Transicdes sdo usadas para descrever eventos ou
atividades capazes de alterar os estados do sistema. As transi¢cdes podem ser imediatas,
sem tempo associado, ou temporizadas, com atribuicio de tempo exponencial. As
transi¢des temporizadas, por exemplo, podem definir tempos médios para falha e reparo
associados aos blocos que compdem um sistema, enquanto as transicdes imediatas,
podem descrever a probabilidade de detec¢do de falhas desses blocos. A inclusdo da
varidvel tempo no conceito das transi¢des possibilita a avaliacdo quantitativa dos
requisitos de dependabilidade por meio das redes de Petri [86].

As relagOes entre lugares e transi¢des sdo especificadas por arcos. Arcos de
entrada conectam lugares a transi¢cdes e indicam os lugares em que o evento pode ocorrer.
Arcos de saida conectam transicdes a lugares e indicam as modificacdoes nos lugares
induzidas pelos eventos. Existem ainda os arcos inibidores que conectam lugares a
transicdes e que indicam lugares capazes de impedir a ocorréncia do evento. Pode-se
associar uma multiplicidade a estes arcos, a qual, nesta Tese, é representada por um
pequeno trago transversal ao arco e um nimero ou simbolo associado a0 mesmo. Quando
ndo existe nimero ou simbolo associado ao arco a sua multiplicidade € 1.

Os elementos até entdo descritos compdem a estrutura estatica das redes de Petri.
A presenca do elemento foken permite as redes de Petri um comportamento dinAmico por
meio da especificacdo de estados. Definem-se marcagdes ou estados como os conjuntos
das possiveis atribuicdes de tokens aos lugares da rede. Partindo-se de uma condicdo
inicial, fokens podem ser criados ou destruidos pela execucdo dos eventos. O nimero de
tokens em um determinado lugar P € descrito pela notacdo #P, conforme o ANEXO-B. A
representacao simbdlica dos elementos de uma rede de Petri é mostrada na Tabela 2.2.

Uma transi¢do estd habilitada na marcagao corrente se os lugares de entrada desta
transi¢do tem uma quantidade de fokens no minimo igual as multiplicidades dos arcos de
entrada correspondentes. O disparo de uma transi¢do é uma operagdo atdmica, na qual
tokens sdo removidos dos lugares de entrada e depositados nos lugares de saida, de
acordo com as multiplicidade dos arcos de entrada e saida, respectivamente, associados a
esta transi¢do [100].
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Os lugares definem uma condi¢do Booleana quando a quantidade de rokens neles
presentes € sempre zero ou um. A condi¢do é verdadeira quando ha presenca de token, e
falsa, caso contrdrio. Os lugares também podem definir uma situacdo, quando as
quantidades de tokens neles presentes descrevem esta situacdo [94]. Situagdes podem ser
especificadas por fokens, quando se pretende selecionar uma dentre vérias opcodes de
multiplicidade de arcos, de retardos das transi¢des temporizadas, de pesos em transi¢des
imediatas em conflito, ou de qualquer outra forma de dependéncia da marcagdo. Nos
modelos desenvolvidos, os lugares tanto assumem condi¢des Booleanas, definidas como
flags, quanto situacdes condicionais dependentes das marcacdes.

Tabela 2.2 Simbolos das redes de Petri

Simbolo Descrigao

O Lugar

Transigao imediata

E Transigdo temporizada com distribuigao exponencial
. Arco de entrada ou arco de saida
—0 Arco inibidor
2 Arco com multiplicidade 2
_H
ml Arco com multiplicidade dependente da expressao em
_i_’ m{

Dependendo dos tipos de transi¢des suportadas pelo formalismo de modelagem,
diferentes possibilidades de redes Petri sdo possiveis. Quando as transi¢des presentes na
rede de Petri sdo transicoes temporizadas, e estas estdo associadas a retardos
exponencialmente distribuidos tém-se as redes de Petri estocdsticas (SPN)[15][94].
Quando as transi¢Oes presentes no grafo sdo dos tipos imediatas e exponencialmente
distribuidas tém-se as redes de Petri estocésticas generalizadas (GSPN) [94]. As redes de
Petri deterministicas e estocdsticas DSPN [86], formam uma classe particular das redes
de Petri estocdsticas, as quais incluem transi¢des temporizadas exponencialmente
distribuidas e deterministicas, além das transi¢cdes imediatas. Quando as redes de Petri
incluem em seu formalismo definicdes de arcos, pesos e retardos dependentes das
marcacdes, de modo a representar as caracteristicas do sistema de um modo mais
compacto, tem-se as redes de Petri EDSPN[134][145]. As redes SRN [37], uma extensao
das redes GSPN, associam a cada transi¢do tangivel uma taxa de recompensa (reward
rate) as quais permitem que uma série de medidas possam ser especificadas e calculadas
usando um formalismo conveniente. Vdrias extensoes utilizadas nas SRN também sao
encontradas no formalismo de modelagem EDSPN através da ferramenta TimeNet. O
modelo EDSPN pode ser formalmente representado pelos elementos do modelo DSPN,
considerando-se, porém, as dependéncias de marcacao [86]:

EDSPN=(P,T,I(.),0(.),H(.),M0,D(.),W(.))

Onde:
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um conjunto de m lugares P=(py, p2,......pPm);

um conjunto de n transicdes imediatas, com tempo de disparo zero, e transi¢des
exponenciais e deterministicas, com tempo de disparo diferente de zero.
T:(tl, t2,....to)= TimUTeprTdet;

Considerando um lugar p; e uma transi¢do t;, as multiplicidades dos correspondentes
arcos de entrada, arcos de saida e arco inibidor, denotadas respectivamente por i(t;), 0i(t;)
e h;(t;j), dependentes da marcag@o, sdo:

V pieP, ¥V { eT:i(t): PXTxN"' - N, (2.70)
oi(ty): TxPxN" — IN
hi(t)): TxPxNY' - IN

uma funcdo de prioridade de disparo II(.) para transicdes imediatas (Tjy), i.e.,
Vtj€ Tim: II: Tim— N;

uma marcacao inicial My=(mg;,mgp,......Mom);

uma fun¢do de retardo de disparo D(.) para transi¢des temporizadas. Para Tey,
(exponencial) especifica o tempo médio de disparo, enquanto para Tge
(deterministico) especifica um retardo de disparo constante, 0s quais nao precisam ser
0s mesmos para todas as marcagdes nas quais a transicao temporizada estd habilitada.
Formalmente, a funcdo de retardo de disparo D(.) em funcdo da marcagdo é dada por:

V€ (Texp Taen): D(t): (Texp) Taer) X NT' — (0,00) (2.71)
uma funcdo peso de disparo W(.) associada com transi¢des imediatas (Tin), a qual
pode ser uma funcdo da marcacdo usada para decidir a transi¢do imediata que deve

disparar quando mais de uma transicdo imediata, com a mesma prioridade, forem
habilitadas concorrentemente, ¢ dada por:

Vti€ Tim: W(t): Timx N¥' — (0,00) (2.72)

EDSPN tem uma representacao mais compacta que DSPN e nao afeta a anélise do

processo estocdstico. Para uma maior compreensdo das extensdes utilizadas nos modelos
EDSPN, algumas empregadas com é&nfase nos modelos desta Tese, as seguintes
defini¢des [140][60][22][38][100] sdo apresentadas:

multiplicidade dos arcos: esta extensdao associa aos arcos de entrada ou saida das
transi¢des um peso maior do que 1. Pode-se representar a multiplicidade dos arcos
como um conjunto de arcos paralelos. Esta extensdo permite a remog¢ado de fokens dos
lugares de entrada ou o depdsito de rokens nos lugares de saida em quantidades
maiores do que 1 quando uma determinada transicao dispara;

funcao de guarda: é um predicado geral que determina quando uma transicao estara
habilitada. E uma restri¢do a mais imposta sobre a transicao imediata, em fungdo da
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marcacido corrente, em adi¢do aos arcos de entrada, as prioridades e aos arcos
inibidores. Somente serd verificada quando as demais restri¢des nao forem satisfeitas.
E uma caracteristica poderosa que simplifica a representacio grifica e a torna mais
facil de ser compreendida. E bastante utilizada nos modelos EDSPN para modelagem
dos blocos que compdem um sistema, a serem apresentados nos proximos capitulos.
Esta extensdo mostra-se bastante interessante na modelagem dos blocos formados
conjuntamente por hardware e software;

e multiplicidade dos arcos dependentes da marcacdo: esta extensio pode ser
aplicada quando o numero de tokens transferidos de um lugar ou para um lugar
dependerem da marcagdo corrente. Um modo bastante comum € a sua utilizagdo na
eliminagdo de todos os fokens de uma sé vez apés um tnico disparo da transi¢io. E
utilizado nos modelos MDP, a serem vistos nos préximos capitulos, durante andlise
numérica associadas as diversas amostras do tempo;

e taxas de disparo dependentes da marcacio: esta caracteristica permite que taxas de
disparo das transi¢des temporizadas possam ser especificadas em fun¢do da marcacao
corrente. Por exemplo, estratégias de reparo podem ser definidas em funcdo do
numero de fokens nos lugares de falha dos modelos correspondentes aos blocos.

e multiplicidade de arco condicional dependente da marcacao: esta caracteristica ¢
suportada pela ferramenta de modelagem utilizada nos modelos que foram
desenvolvidos nesse trabalho. Consiste na elabora¢do de uma série de multiplicidades
de arcos dependentes das marcacdes correntes, em especial de lugares que apresentam
condi¢des Booleanas, denominados flags. Por meio dessa caracteristica diferentes
condi¢Oes de multiplicidade estdo contidas numa mesma expressdo. A expressao de
multiplicidade condicional é formada por um conjunto de construtores IF’s seguidos
por : (condicio THEN) e por um construtor ELSE ao final da expressao, conforme
exemplo a seguir:

IF#Pi=1AND#Rel _Flag =1: 11F(#Pi > 1AND# Pi <= 3)AND#Rel_Flag =1:2ELSE3 (2.73)

e taxas de disparo condicional dependentes da marcacao: esta caracteristica também
¢ suportada pela ferramenta de modelagem e utilizada freqiientemente em um grande
nimero de modelos dessa Tese. Consiste na defini¢do de diversas taxas de disparo
dependentes das marcagdes correntes, em especial dos flags. Por meio dessa
caracteristica, diferentes taxas de disparo sdo colocadas numa mesma expressao. Sao
representadas por um conjunto de construtores IF’s seguidos por : (condi¢do THEN) e
por um construtor ELSE ao final da expressdo, conforme exemplo a seguir:
IF#Pi =1:(MTTF)IF#Pi > 1AND#Pi <=3 (2* MTTF )ELSE(MTTF /2) (2.74)

A sintaxe correspondente pode ser observada no ANEXO-B. Caso o leitor necessite
de mais informacdes, poderd consultar [134]. Por meio de expressdes ldogicas
condicionais das multiplicidades de arcos e das taxas de disparo, os modelos desse
trabalho se tornam bastante concisos e permitem que situagdes diversas possam ser
contempladas numa mesma expressao.

34



Para transformar o modelo EDSPN no correspondente processo estocéstico de nivel

de abstracdo mais baixo, de modo a possibilitar a andlise propriamente dita do modelo,
sd0 necessdrias duas tarefas: a) uma politica de disparo das transi¢Oes através da
defini¢do de politicas de execucdo para o modelo, com respeito a regras de escolha da
proxima transicdo a disparar em uma determinada marcagdo; b) uma politica de memoria
por meio de critérios que levem em conta o passado do modelo com relagdo as
temporizagdes das transi¢des do modelo.

As politicas de disparo associadas as transi¢cdes temporizadas podem ser executadas

de dois modos distintos:

politica de corrida (race policy): quando varias transi¢des temporizadas estiverem
habilitadas em uma dada marcagdo, aquela que tiver o menor retardo associado sera
aquela que ird disparar primeiro;

adocao de métrica especifica, por meio, por exemplo, da condicido de um flag.

As politicas de disparo associadas as transicdes imediatas também podem ser

executadas de dois modos distintos:

associacao de mecanismo de prioridade: o disparo das transicdes imediatas serd
funcdo do nivel de prioridade associado as mesmas. Disparard primeiro aquela
transi¢ao que tiver um maior nivel de prioridade. Esta escolha é deterministica;

associacio de uma funcio de probabilidade discreta: um conjunto de
probabilidades discretas € associado as transi¢des imediatas em conflito. Neste caso a
escolha da transi¢do imediata a ser disparada € feita de forma aleatdria na freqiiéncia
da probabilidade constante associada. Este tipo de associagdo € estético;

associacao de funcao de distribuicio de probabilidade: esta forma de politica de
disparo suportada pela ferramenta de modelagem € introduzida nesta Tese como
forma de permitir o disparo de transi¢des imediatas em conflito por meio de
expressoes analiticas das funcdes de distribuicdo de probabilidade. Ao invés de um
valor de probabilidade discreto sdao definidas expressdoes analiticas, do tipo
confiabilidade e inconfiabilidade, disponibilidade e indisponibilidade, deteccdo de
falha e ndo deteccdo de falha, cuja soma € igual a 1. Por exemplo, ao se executar uma
determinada atividade cuja funcdo de distribuicao seja exponencial, esta pode resultar
em um valor confidvel, representado por (exp"M), ou um valor inconfidvel da
operacao, representado por (1- exp'h). Este tipo de associa¢do dindmica depende dos
parametros contidos na expressao.

Com relagdo as politicas de memoria, duas alternativas basicas sdo possiveis na mudanga
de marcacgao[94][95]:

continue: as temporizacdes associadas as transicdes mantém os valores presentes que
continuardo a serem decrementados nas proximas marcagdes;
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® restart. as temporizacdes associadas as transi¢cdes sao reiniciadas, ou seja, os valores
presentes sdo descartados e novos valores serao gerados quando necessario.

Diferentes comportamentos provenientes dos sistemas reais definem diferentes
combinacgdes dos mecanismos continue € restart para as transicdes que ndao puderam
disparar:

e resampling: apos o disparo de uma transicdo, as temporizagdes de todas as transi¢oes
sdo descartadas. Novos valores sdao entdo estabelecidos para as transi¢des habilitadas
na nova marcagao;

e enabling memory: ap6s o disparo de uma transicdo, as transicdes que permanecerem
habilitadas terdo as suas temporizagdes correntes preservadas, enquanto que as
transi¢des que ndo permanecerem habilitadas serdo reiniciadas para um novo valor;

® age memory: apos o disparo de uma transicdo, as demais transicdes, habilitadas ou
ndo, terdo os seus valores correntes de temporizagdo preservados.

Quanto a semantica de temporizacao, as transi¢des temporizadas com grau de habilitacao
maior do que 1 podem ser caracterizadas da seguinte forma:

¢ semantica de servidor unico (single server): quando mais de um foken esta presente
em um determinado lugar, um retardo de disparo € associado a transi¢do quando esta
¢ inicialmente habilitada, e novos retardos sdo gerados apds o disparo da transi¢do se
a transicdo se mantém ainda habilitada na nova marcagao. Neste tipo de semantica de
temporizacdo os fokens sdo processados serialmente. Este tipo de seméantica é
utilizada nos modelos de disponibilidade, considerando-se que haja apenas uma tnica
equipe de reparo, quando vérios blocos que compdem o sistema entram numa
condic¢ao de falha;

e semantica de miltiplos servidores (multiple server): uma quantidade de tokens é
processada até um grau maximo K de paralelismo. Caso o grau de habilitacdo seja
maior do que K, as temporizacdes associadas aos novos tokens ainda nao processadas
serdo ativadas, quando o nimero de temporiza¢des concorrentes sendo processadas
cair abaixo do valor K. A especificacdo temporal completa deste tipo de semantica
depende do grau de habilitacdo, isto é, do nimero de tokens e do nimero de
servidores K. Este tipo de semantica é utilizado nos modelos de disponibilidade
considerando-se que haja um ndmero de reparadores menor do que o nimero de
blocos na condi¢@o de falha. Os blocos em excesso ficardo em fila;

¢ semantica de infinitos servidores (infinite server): neste caso, sendo o valor de K
infinito, todos os fokens serdo processados em paralelo e as temporizacdes a eles
associadas serdo decrementadas a zero em paralelo. Este tipo de semantica é utilizada
nos modelos de disponibilidade considerando-se que haja tantas equipes de
manutencdo quantos sejam os blocos em falha. Para cada bloco existe uma equipe de
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manutencdo exclusiva e independente. Neste tipo de semantica todos os tokens sdo
processados em paralelo.

2.3.1 Propriedades Comportamentais das Redes de Petri

Para que se possa verificar o correto funcionamento de um modelo é necessario uma
andlise qualitativa de suas propriedades. Algumas das mais importantes, descritas de um
modo mais detalhado em [128][94][43][60][61], serdao apresentadas, de um modo sucinto
e informal, a seguir:

¢ alcancabilidade (reachability): uma marcacdo M’ € alcancdvel a partir de uma
marcacdo M se e somente se existir uma seqiiéncia de disparo de transi¢des capazes
de conduzir a marcacdo M a marcacdo M’. Alcancabilidade define a possibilidade do
modelo do sistema se encontrar em uma dada marcacao M;

¢ reversibilidade (reversibility): uma rede de Petri é dita reversivel se e somente se de
qualquer estado alcangdvel a partir da marcacao inicial My, € possivel se retornar a
Moy. Reversibilidade expressa a possibilidade de uma rede de Petri retornar a uma
determinada marcagdo freqiiente e infinitamente. Esta marcacdo, a qual podera ser a
marcacgdo inicial ou qualquer outra marcacdo, é denominada home state. Quando a
rede de Petri é reversivel, o grafo de alcancabilidade é fortemente conectado;

e auséncia de deadlock (deadlock free): uma rede de Petri contém deadlock quando
atinge um estado no qual nenhuma transicao € possivel ser disparada. Esta é uma das
mais importantes propriedades das redes de Petri uma vez que ela define
possibilidades de travamento do sistema;

e liveness: uma transicao € dita viva em uma rede de Petri se e somente se para cada
marcacdo M alcancavel de My, existir uma marcagdo M’, alcangdvel de M de modo
que a transi¢do esteja habilitada. Ou seja, uma transi¢do € viva se em cada marcacao
alcan¢dvel uma nova marcacdo possa ser alcancada na qual a transi¢do esteja
habilitada. Uma rede de Petri € viva se todas as transi¢des sdo vivas;

¢ limitacdo (boundedness): uma rede de Petri € dita ser k-limitada se e somente se,
para cada marcagao alcancdvel M, o nimero de fokens nesse lugar ¢ menor do que ou
igual a um limiar k. A conseqiiéncia desta propriedade estd na natureza finita do
espaco de estados;

® seguranca (safeness): uma rede de Petri é dita segura quando o fator de limitagdo k
da redes k-limitadas for igual a 1.

e exclusao Miutua (Mutual Exclusion): esta propriedade lida com a impossibilidade da
simultanea marcacao de dois lugares, ou ainda com a habilitagdo simultanea de duas
transi¢cOes em uma marcacao.
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O conjunto de todas as possiveis marcagdes de uma rede de Petri alcangdveis por
meio de uma seqiiéncia de disparos de transi¢des, a partir de uma marcacao inicial, é
denominado conjunto de alcancabilidade RS. As marcacdes que compdem o grafo de
alcancgabilidade s3o particionadas em dois conjuntos: o conjunto das marcagdes nao
tangiveis, ou vanish, € o conjunto das marcacdes tangiveis, ou tangible. As marcagdes
ndo tangiveis sdo aquelas compostas por pelo menos uma transi¢ao imediata, enquanto as
marcacOes tangiveis sdo aquelas compostas apenas por transicdes temporizadas
exponenciais. Conflitos entre transi¢des imediatas, em uma marcacdo vanish, sdo
resolvidos através do uso de escolha aleatéria conforme as probabilidades associadas aos
pesos das transicoes imediatas em conflito. O conjunto de marcagdes tangiveis de uma
rede de Petri estocastica € isomérfica com a CTMC correspondente o que facilita o
processo de geracao e solucdo das cadeias de Markov, por meio dessas redes. A explosao
de estados ocorre quando o conjunto de marcagdes ou estados, em um conjunto de
alcancabilidade, € infinito ou extremamente elevado, o que impossibilita avaliacdes
analiticas ou numéricas.

2.3.2 Técnica de Analise Qualitativa por Regras de Reducao Simples

Uma técnica usual para andlise qualitativa € a solucdo baseada em transformacao,
uma vez que a andlise de redes de grandes dimensdes ndo é uma tarefa trivial. Por isso, a
disponibilidade de métodos que permitam a transformacdo de modelos, por meio de
redu¢do, mantendo as propriedades qualitativas, tem sido estudada. As técnicas de
redugdo sdo baseadas na transformag¢do do modelo original em um modelo abstrato, de
modo que as propriedades de liveness, limitacdo e safeness, sejam preservadas nos
modelos reduzidos. Algumas regras simples de reducdo [142], comumente utilizadas, sdo
apresentadas na Figura 2.3.

As regras de redu¢do mostradas na Figura 2.3, sdo:

(a) fusdo de lugares seriais;

(b) fusdo de transicdes seriais;

(c) fusdo de lugares paralelos;

(d) fusdo de transicdes paralelas;

(e) eliminacao de lugares de auto-loop;
(f) eliminacao de transicdes de auto-loop;

Estas regras efetuam a transformacao das redes por meio de fusdes de lugares e de

transicdes, além da eliminacdo de loops, preservando as propriedades citadas
anteriormente.
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2.3.3 Sintese de redes de Petri

O objetivo desta secdo € apresentar, de modo simplificado, as técnicas bottom-up,
top-down e hibrida para sintese de redes de Petri. Esta secao esté relacionada aos aspectos
de geracdo do espaco de estados, quando se utiliza redes de Petri para modelagem de
sistemas muito complexos. Utilizar apenas métodos de reducdo para andlise das
propriedades das redes de Petri pode ndo ser suficiente, uma vez que os métodos de
redugdo ndo sdo eficientes para sistemas que tém muitos recursos compartilhados. Uma
solucdo alternativa € a utilizacdo de métodos de modelagem sistemdtica que garanta as
propriedades qualitativas de projeto. Estes métodos de sintese objetivam evitar a explosao
de estados para sistemas complexos e eliminar a necessidade de andlise. Informacgdes
mais detalhadas podem ser obtidas em [45].
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Figura 2.3 Regras de reducdo

2.3.3.1 Método de Composi¢cao Modular ou Sintese Bottom-up

Método de composicao modular ou bottom-up ¢ um dos métodos comumente
utilizado no processo de modelagem. Este método envolve a especificacdo do sistema em
subsistemas (blocos) menores e algum procedimento sistemdtico para combinar estes
blocos, com suas interacdes, em um sistema integrado. Os blocos, em geral, sio muitos
simples e de féacil verificacdo. Algumas interacOes sdo representadas por lugares,
transi¢des ou caminhos comuns, dos blocos individuais, as quais sdo consideradas em
cada etapa da sintese. Os blocos envolvidos sdo combinados através da juncdo destes
lugares e/ou transicdes em um subsistema. A andlise do subsistema € realizada logo apds
cada etapa de sintese, como forma de simplificar a anélise do sistema como um todo ao
final do processo, quando além do sistema, algumas propriedades importantes sdo
obtidas. Através da Figura 2.4 é mostrada uma nova rede, pela jun¢do de duas outras por
meio da interacao de lugar comum, conforme provado por meio de teorema em [8][45].
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Rede 1 Rede 2 Rede Composta
Pi P4

Figura 2.4 Jun¢ao de um conjunto de lugares (1-Way Merge)

Em cada etapa da sintese, segundo o método de Agerwala and Choed-Amphai [1],
sub-redes podem ser formadas pela jun¢cdo de um conjunto de lugares em um novo lugar.
Isto € denominado /-way merge, cujo formalismo sera descrito a seguir.

Dada uma rede de Petri EDSPN N=(P,T,l,0), formada apenas por lugares, transi¢des,
arcos de entrada e de saida, deve ser selecionado um conjunto de lugares a serem
juntados, por meio da fusdo de lugares seriais ou paralelos, em P, < P, tal que:

1. Para qualquer p;, pj€ P, se (pi, 1) € I e (p;, t) € 1, logo i=j;
2. Para qualquer p;, pj € Py, se (pi, 1) € O e (p;, t) € O, logo i=j;

Logo, a nova rede gerada N'=(P’,T’,I’,0’) sera tal que:
1. T’=T, (2.75)
2. P’=(P- P,)U{p}onde p¢ P;
3. I’ e O’ sdo obtidas pela troca de cada ocorréncia de p,e P, em I e O por p;

Isto pode ser exemplificado pela rede de Petri da Figura 2.4, N=(P,T.,l,0), formada
pelos seguintes elementos:

P - conjunto de lugares de entrada e de saida das duas redes;
T- conjunto de transicdes de entrada e de saida das duas redes;
I - conjunto de arcos de entrada das duas redes;

O - conjunto de arcos de saida das duas redes.

Observa-se que o conjunto {p;3, ps} representa os lugares a serem juntados para
geragdo do lugar p3 s em uma nova rede de Petri N'=(P", T, I, O”), de tal modo que:

P’= (P-{p3.ps}) U {p3s} (2.76)
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2.3.3.2 Sintese Top-down

Numa implementacdo fop-down, o modelo agregado € iniciado em um nivel de
abstracdo elevado e aos poucos, passo a passo, vai sendo refinado, ou seja, vai
incorporando detalhes, que o conduzem ao estigio final. A incorporacdo de detalhes
poderd ser feita por expansdo de lugares e expansdo de transicdes. O refinamento
prosseguird até que seja atingido o grau de detalhamento exigido pelo sistema. Uma das
vantagens desta técnica estd na visao global do sistema do inicio ao fim da sintese. Em
[142] métodos sdo fornecidos para garantir que a cada etapa da sintese propriedades
importantes do sistema ndo sejam perdidas, o que torna desnecessdria a anélise final do
sistema.

2.3.3.3 Sintese Hibrida

Esta técnica de sintese faz uso dos dois métodos de sintese aplicados as redes de
Petri vistas anteriormente. Quando necessdrio um ou outro método podera ser usado de
modo alternado. Deste modo, a complexidade do detalhamento do problema ¢ aliviada.
De modo a evitar a andlise qualitativa para os sistemas complexos, a metodologia inclui
um conjunto de estruturas de exclusdo mutua. A utilizacdo deste método em sistemas de
manufatura podera ser obtida em [45].

A utiliza¢do do formalismo EDSPN na descri¢cdo dos modelos e no processo de
andlise e modelagem dos sistemas dependaveis faz uso de mecanismos de tolerancia a
falhas, por meio de diversos tipos de redundancia, de modo a satisfazer os requisitos de
dependabilidade dos sistemas. Deste modo, para que haja uma melhor compreensdo da
taxonomia e dos conceitos de dependabilidade e tolerancia a falhas empregados nesta
Tese, se faz necessdrio a sua descri¢ao.

2.4 Dependabilidade e Tolerancia a Falhas

Define-se dependabilidade [80], seguran¢a de funcionamento, ou ainda confianca
no funcionamento [69], como a qualidade do servigo liberado, tal que confianga possa ser
justificadamente depositada neste servico. Esta qualidade serd avaliada quantitativamente
nesta Tese, através dos critérios de confiabilidade, disponibilidade e seguranca, os quais
associados aos critérios de mantenabilidade, seguranca contra intrusdo, integridade e
confidencialidade, definem os atributos de um sistema dependdvel [13], conforme a
Figura 1.1.

2.4.1 Principais Conceitos e Taxonomia

Através da Figura 1.1 pode-se observar que a dependabilidade de um sistema
computacional sofre ameacas através das falhas, erros e defeitos. As falhas podem ser
caracterizadas por meio de alguns critérios significativos [30][80][13][58], os quais sdo
mostrados de um modo sucinto na Figura 2.5.
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Figura 2.5 Definicao das classes de falhas

As falhas devidas a componentes de hardware sdo de natureza fisica, enquanto as
falhas dos componentes de software de um sistema sdo devido a erros na especificacao,
projeto e implementacdo, uma vez que os componentes de software ndo sofrem mudancas
funcionais devido a interagdes externas ou envelhecimento [68]. A falha é dita latente,
quando nd@o produz um erro e € dita ativa, quando um erro € produzido como
conseqiiéncia de sua agdo, por meio de desvio do estado desejado, pela violacdo do valor
atribuido ao estado ou da transi¢do entre estados. As diversas classificagdoes de erro
[80][13][58] estdo relatadas de um modo conciso na Figura 2.6.

Erros
1o,
'3,
* Mobilidade * Persisténcia » Multiplicidade| |» Simetria Defeitos
- Estatico - Permanente - Simples - Siméfrico
- Dindmico - Transiente - Multiplos - Assimétrico

Figura 2.6 Classificagdo de erros

A propagacdo do erro dentro de um sistema conduz a um defeito. As
possibilidades de erros que conduzem a defeitos do sistema sdo funcdes dos diferentes
modos de falha. Defeitos sdo gerados quando o servigo liberado nédo estd de acordo com o
servigo que foi estabelecido durante a especificacdo. Defeitos podem ser caracterizados,
de acordo com as diversas possibilidades de falha do produto, no que se conceitua
chamar modos de falha (failure modes). As diferentes ocorréncias de defeitos, que geram
servigos incorretos, podem ser caracterizadas de acordo com a Figura 2.7.

* Dominio * Persisténcia « Percepciio do usuario | [* Consequéncias ao ambiente
- Valor - Persistente - Consistente - Benigno ou menor
- Temporizagio - Tempordrio - Inconsistente - Significativo ou maior

- Sério ou perigoso

- Catastrofico

Figura 2.7 Classificacdo das ocorréncias de defeito.
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I.

II.

Falhas, erros e defeitos sdo mecanismos destrutivos que tentam impedir o correto
funcionamento de um sistema em fun¢ao de uma sucessdo de eventos indesejaveis [58].
Meios de protecdo sdo estabelecidos para evitar que tais mecanismos alterem o
comportamento de um sistema, ou ainda, que o sistema possa liberar o servico
especificado mesmo na presenca desses mecanismos. Vdrias sdo as maneiras de se
representar os diferentes meios para obtencdo de dependabilidade.

ilex

P

I - Prevencio de Falhas - Remogio de Falhas

i - Tolerancia a Falhas - Previsio de Falhas

Figura 2.8 Meios para obtencdo e validagcdo da dependabilidade de um sistema

A representacdo descrita em [68] € particularmente interessante, pois divide estes
meios, quanto a sua obtengdo e quanto a sua validacao, conforme mostrado na Figura 2.8.

2.4.2 Meios de Validacao de Dependabilidade

remocao de falhas: é realizada durante as fases de desenvolvimento (especificacdo e
design), producdo e operacional de um sistema. Para cada fase, diferentes técnicas
poderdo ser utilizadas. O processo de remocdo de falhas durante a fase de
desenvolvimento de um sistema consiste em trés etapas distintas: Deteccdo de falhas,
localizagcao de falhas e remocao de falhas. As formas de diagnosticar as falhas podem
ser do tipo diagndstico retrospectivo, cujo objetivo é a determinacdo das causas que
levaram o sistema a um defeito, ou diagndstico preditivo, cujo objetivo € determinar
quando a falha ocorrerd [126]. A remocdo de falhas durante a operacdo de um sistema
podera ser realizada por meio de manutencao corretiva, preventiva e evolutiva [80][58].
Quanto a troca dos componentes defeituosos por componentes novos, a manutengdo de
equipamentos eletronicos, em especial sistemas computacionais ou de
telecomunicagdes, poderdo ser do tipo reparo a quente, sem a necessidade de parada do
equipamento ou reparo a frio, quando o sistema é colocado fora de servigo.

previsao de falhas: sdo técnicas utilizadas para avaliacio do comportamento do
sistema com respeito a ocorréncia de falhas ou ativacdo. As avaliagdes podems ser de
dois tipos:

e avaliacOes qualitativas: cujo objetivo € identificar, classificar, escalonar os
modos de falha , ou a combinacdo de eventos que conduziria o sistema a
defeitos. Os métodos usados para este tipo de avaliacdo sdo os modos de falha e
andlise de efeito;

e avaliacOes quantitativas: cujo objetivo € avaliar em termos probabilisticos o
grau em que os atributos de dependabilidade de um sistema, sdo satisfeitos.
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Estes atributos s@o definidos como as medidas de dependabilidade do sistema.
Os métodos usados podem ser cadeias de Markov e redes de Petri estocasticas,
no caso desta Tese, EDSPN.

Caso deseje-se realizar os dois tipos de andlises através de um unico método,
utilizam-se os diagramas de blocos de confiabilidade, as arvores de falha, ou as redes de
Petri estocasticas.

2.4.3 Meios de Obtenciao de Dependabilidade

I. prevencao de falhas: os meios de prevencdo de falhas estdo associados a técnicas de
controle de qualidade, empregadas durante as diversas fases de um sistema de hardware
e software, de modo a evitar ou reduzir a ocorréncia de falhas. A modularizacdo dos
sistemas de hardware e software, a blindagem contra interferéncias eletromagnéticas e
o isolamento térmico contra elevacido de temperatura, além de uma interface amigével
com o usudrio, sdo algumas das técnicas utilizadas;

II.

tolerancia a falhas: esta abordagem, mais realista, parte do pressuposto que falhas
ocorrerdo apesar de todas as medidas preventivas que vierem a ser tomadas, e que o
sistema deve liberar um servico correto mesmo na presenca de falhas [6]. E geralmente
implementada por deteccao de erro e subsequente recuperacao do sistema.

As deteccdes de erro que originam uma mensagem ou um sinal dentro do
sistema podem ser de duas classes distintas:

1.

11.

deteccao de erros concorrentes, ocorre em paralelo a liberagdao do
Servico;

deteccio de erros preemptivas, ocorrem com a interrup¢do da
liberacao do servigo;

O processo de recuperagdo restaura o sistema afetado por erros e falhas para um
estado livre destas condi¢des indesejaveis. A recuperagdo pode ser por
manipulacdo de erros (error handling), de falhas (fault handling) ou fault
masking:

i.

11.

error handling: elimina erros do sistema por meio de retorno (roolback)
a um estado armazenado antes da ocorréncia do erro, denominado
chekpoint, ou por meio de avanco (rollforward) a um novo estado;
Jault handling: evita que falhas localizadas possam ser novamente
ativadas. Esta solu¢do envolve quatro passos: a) localizacdo ou
diagndstico da falha (localizacdo da falha e tipo); b) isolamento da falha
por meio de exclusdo fisica ou légica dos componentes em falha; c)
reconfiguracdo do sistema pela comutacdo de componentes redundantes
ou redistribuicdo de tarefas entre os componentes ativos; d)
reinicializag¢do do sistema que atualiza a nova configuracao do sistema e
atualiza tabelas e registros.
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iii. fault masking (mascaramento de falha): a recuperacio neste caso ocorre
quando o nimero de componentes redundantes € suficiente para permitir
a recuperacdo, sem deteccao explicita do erro.

Apesar de todas as precaucdes estabelecidas nas estratégias anteriores, falhas
ainda permanecerao no sistema, seja pelo fato de nao terem sido devidamente detectadas
e tratadas, seja pelo fato de terem surgido naturalmente no sistema. Diferentemente dos
meios de prevencao de falhas e de remog¢ao de falhas, a estratégia de tolerancia a falhas
age sobre os efeitos € ndo sobre as causas. Sistemas tolerantes a falhas possibilitam uma
significativa reducdo de custos de manuten¢do pelo aumento da disponibilidade do
sistema. Tolerancia a falhas estd baseada nas técnicas de redundéncia e tem por finalidade
evitar o aparecimento de defeitos, e ndo o de corrigir as causas dos erros. Os mecanismos
de tolerancia a falhas conseguem incrementar a confiabilidade de um sistema até um
nivel desejado quando atuam em conjunto com as técnicas de prevencdo, predicdo e
remog¢do de falhas [78]. A incorporacdo de elementos redundantes a um sistema pode
ocorrer de varias formas [70]:

¢ redundancia de hardware: consiste na replicagdo dos recursos de hardware de
um sistema;

¢ redundancia de software: consiste na utilizacdo de variantes [81][82] das rotinas
de software de um sistema, as quais devem obedecer a uma mesma especificacio;

¢ redundancia de informacao: consiste na adi¢do de bits extras de informagdo
além daqueles requeridos para a implementagcao de uma dada funcao;

¢ redundancia temporal: consiste na adicdo de um tempo adicional para a
execucdo das fungdes de um sistema de modo permitir a detec¢do de falhas;

As técnicas de redundancia utilizadas para dispositivos de hardware podem ser dos
seguintes tipos:

¢ redundancia estatica, ou passiva: realiza tolerancia a falhas sem a necessidade
de detec¢do de qualquer falha. Para isso utiliza médulos extras de hardware com o
objetivo de mascarar o efeito dos médulos falhos;

¢ redundancia dinamica, ou ativa: requer acdes de deteccdo e recuperagdo de
falhas, por meio da troca do médulo falho pelo médulo redundante em espera.

¢ redundancia hibrida: combina as solugdes de redundancia estdtica e dindmica
nas acoes de detec¢do e recuperacao de falhas.

2.4.4 Atributos de Dependabilidade
Atributos sdo critérios de dependabilidade de um sistema de modo que confianca
possa ser justificadamente depositada nos servicos liberados por este sistema. Os

atributos de um sistema dependavel sdo os seguintes:

e confiabilidade (Reliability): é a probabilidade condicional que um sistema tenha
sobrevivido em um ambiente especificado até um tempo ¢, dado que ele estava
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operacional em um tempo 0 [58]. Pode-se definir ainda como a continuidade do
servigo correto de um sistema [80];

e disponibilidade (Availability): ¢ a probabilidade que um sistema funcione
corretamente em um tempo f, sabendo-se que ele estava em funcionamento
correto no tempo inicial [58]. E ainda definido como a prontiddo do sistema para
um servigo correto [80];

e seguranca (Safety): ¢ a probabilidade de auséncia de falhas do sistema cujas
conseqiiéncias externas sejam catastroficas [58]. Pode-se definir ainda como a
auséncia de conseqiiéncias catastréficas sobre os usudrios e o ambiente externo ao
sistema [80];

e mantenabilidade (Maintainability): ¢ uma medida da habilidade do sistema de
submeter-se a reparos, pela supressdo da falha presente, e de permitir
modificagdes, pela adicdo de novas funcionalidades ou pela melhoria das ja
existentes [80][58];

e seguranca contra intrusao (Security): ¢ uma medida da prevencado de acesso nao
autorizado e/ou manipulacdo da informacao [80][58];

¢ confidencialidade (Confidentiality): ¢ uma medida da auséncia de divulgacdo
nao autorizada da informacao [80][58];

¢ integridade (Integrity): ¢ uma medida da ndo ocorréncia de alteragdes improprias
da informag¢do [58], ou segundo [80], ¢ uma medida da auséncia de alteragcdes
impréprias do estado do sistema.

2.5 Técnicas de Redundancia de Hardware

As técnicas de redundancia do hardware tanto podem ser estdticas (passivas),
quanto dindmicas (ativas). Os mecanismos de tolerancia a falhas associados a estas
técnicas serdo descritos, de um modo conciso, a seguir.

2.5.1 Técnicas de Redundéncia Estatica ou Passiva

As técnicas de redundincia estdtica se baseiam nos mecanismos de votacdo para
mascaramento da ocorréncia de falhas. Nesse tipo de redundancia nao ha necessidade de
mecanismos de detec¢do do erro. A maior parte das solucdes emprega o conceito de
votacdo de maioria. Algumas técnicas que utilizam este conceito serdo apresentadas.

¢ Redundancia Modular Tripla (TMR)

Originalmente proposta por Von Veumann [143][13], este modelo € apresentado na
Figura 2.9. Esta técnica inibe o efeito de falhas e evita o aparecimento de defeitos, por
meio da utilizacdo de mdédulos redundantes triplos. A saida desta técnica redundante €
obtida por meio do voto majoritdrio das saidas dos médulos redundantes que a compdem
[78]. Tal esquema produzird um resultado correto, quando houver pelo menos dois
modulos produzindo resultados corretos. Assim, um resultado erréneo em um desses
modulos ndo terd efeito na saida final. A confiabilidade associada a técnica TMR sera
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funcdo ndo apenas dos modulos triplicados, mas também do médulo votador. Portanto, a
confiabilidade do esquema TMR nao deverd ser melhor do que a confiabilidade do
votador, pois isso implicaria em custos desnecessarios. Vdrios exemplos de sistemas
dependaveis utilizando a técnica redundante TMR podem ser encontrados em [126].

o1 ]

|| Modulo 3

Figura 2.9 Redundancia Modular Tripla (TMR)

Entradal

|

Saida
Votador

[

Entrada3

De modo a evitar a utilizacdo, por exemplo, de mdédulos de hardware de um mesmo
fabricante e de um mesmo lote de producdo que possam ocasionar o mesmo tipo de falha
dando origem a um falso resultado correto, conhecido como falha de modo comum, é
proposta uma diversidade na escolha dos médulos. Esta diversidade pode ser aplicada ao
projeto dos mddulos de hardware ou de software. H4 um ganho significativo no uso da
diversidade de projeto contra as falhas de modo comuns, e falhas do préprio projeto [97].
O uso de projeto diversitdrio para protecdo dos sistemas contra falhas de modo comum,
foi proposto em [10][77]. A idéia basica € que os modos de falha comum possam
produzir diferentes erros por meio de diferentes implementagoes.

¢ Redundancia Modular Tripla Triplicado (TTMR)

A confiabilidade do votador, ponto critico de falha no sistema TMR bésico, pode ser
melhorada pela utilizagdo de trés moédulos votadores idénticos (preferencialmente de
projetos diversos). Este esquema denominado TMR Triplicado [78], ou TTMR, indica
que dois dos trés médulos produzirdo um resultado correto, se e somente se, dois dos trés
modulos votadores funcionarem corretamente, conforme mostrado na Figura 2.10.

Entrada3

Figura 2.10 Redundancia TMR Triplicada (TTMR)
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O esquema TTMR produz trés saidas corretas mesmo quando uma das entradas é
falha. Essencialmente, este esquema restaura o sinal livre de erro na saida [70]. Este
esquema poderd ser estendido, através da colocacdo de multiplos estdgios TTMR em
cascata [70][126], de modo que a votagdo ocorra entre cada estdgio, e que 0s erros sejam
corrigidos antes de serem passados ao estdgio seguinte, conforme pode ser observado na
Figura 2.11.

Entrada3

Figura 2.11 Multiplos estdgios TTMR
¢ Redundancia Modular de ordem N (NMR)

Esta técnica de redundancia estdtica propde uma extensiao do esquema TMR, pela
multiplicidade de ordem N para os médulos redundantes, ao invés de somente trés, como
no caso TMR. Normalmente, N é definido como um nimero impar, de modo a se evitar
um estado de incerteza na decisdo do votador e permitir, conseqiientemente, um esquema
de votacdo por maioria. Obviamente, o custo associado a esta técnica € N vezes o custo
do moédulo bdsico mais o custo do votador. Apesar de apresentar uma maior
dependabilidade, este esquema tem uma perda de desempenho devido ao retardo causado
pelo votador na propagacdo do sinal e da necessidade de sincronizacdo dos N médulos
[126]. O esquema NMR, mostrado na Figura 2.12, produz um resultado correto mesmo
havendo (N-1)/2 médulos em falha. Logicamente, quanto mais mddulos redundantes
houver, maior serd a tolerdncia do sistema a falhas, porém a um custo também
proporcionalmente mais elevado. Em um sistema pratico, o nimero de réplicas deve ser
limitado de modo a reduzir o impacto no consumo de energia, no peso, no tamanho e no

custo do sistema.
pd
Moébdulo 1
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|

Saida
Votador

EntradaN

Figura 2.12 Redundancia modular de ordem N

|
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Os célculos de confiabilidade e disponibilidade mostram que a técnica NMR ¢é
melhor do que a técnica TMR bdsica, porém a custo muito alto para um pequeno
incremento nas medidas de dependabilidade [140]. Assim como no caso TMR, os
sistemas NMR também podem ter o votador replicado, e a ligacdo em cascata de
multiplos estagios.

2.5.2 Técnicas de Redundancia Dinamica ou Ativa

As técnicas de redundincia dindmica ou ativa se baseiam nos mecanismos de
deteccdo, localizagdo e recuperagdo de falhas, ou erros [70]. Diferentemente da
redundancia passiva, este tipo de redundancia ndo evita que as falhas geradas possam
produzir erros no sistema. Redundancia dinamica € utilizada em aplicacdes que possuam
redundancia temporal, na qual um unico médulo se encontra em operacdo em um dado
instante de tempo, e as demais réplicas desse médulo se encontram em espera. Quando
um erro é detectado no médulo que se encontra em operacdo, este é colocado fora de
servico, e uma das réplicas que se encontra em espera ¢ colocada em operacdo, numa
acdo consecutiva de detec¢do e recuperacao do erro. As técnicas utilizadas para detecc¢ao
de erro, ou falha, podem ser englobadas em duas classes [126]:

e deteccao off-line: nesse tipo de deteccio o mddulo ndo é capaz de realizar
qualquer tarefa util enquanto estiver sob teste por programas de diagndstico.
Detecgdo por testes periddicos € uma das técnicas de deteccdo off-line. Falhas
temporéarias ndo sao detectadas por esta técnica;

e deteccao on-line: nesse tipo de deteccdo a capacidade de checagem de falhas ou
erros € realizada em tempo real pelo programa diagndstico, paralelamente a
realizacdo das tarefas uteis pelo modulo sob teste. Detec¢do por auto-checagem e
deteccdo por temporizacdo de watchdog, sao duas das técnicas de detec¢do on-
line normalmente empregadas. A utilizagdo de técnicas de redundancia da
informagdo por meio de CRC (cddigo de redundancia ciclica) ou checksum
também permitem este tipo de deteccao.

Na deteccao por temporizagdo do watchdog, devido a problemas econdmicos, antes
da comutagdo do médulo em falha para a condicdo fora de servico deve-se verificar se a
falha é transiente ou permanente por meio da técnica de retry. Por meio dessa técnica a
operacdo ¢ novamente executada. Se a falha persistir, o0 mdédulo é desativado e um
modulo reserva, que realize a mesma funcdo légica, € ativado. Este processo, transparente
ao usudrio, de ativacao e desativacdo de mdédulos que mantém a operacdo ininterrupta, é
conhecido como auto-reparo (self-repair) [78].

e Técnicas de Deteccio de Falhas
* Duplicacdo com Comparacao
Esta é uma das formas mais comuns de deteccdo, a qual utiliza dois mdédulos

idénticos de hardware em paralelo para realizacdo de uma mesma computacio, conforme
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pode ser observado na Figura 2.13. Os valores liberados pelos dois médulos sdo entdao
comparados, e o resultado da comparagao € entdo liberado. No caso de discordancia, uma
mensagem de erro € gerada; no caso de concordiancia uma mensagem vélida € liberada.
Esta é uma técnica de detec¢do e ndo de tolerancia, uma vez que ndo se determina qual
dos moédulos estd em falha. Esta técnica apresenta alguns problemas potenciais. Caso a
entrada atribuida aos médulos seja invdlida, ou caso a linha de comunicaciao que leva o
valor de entrada aos mddulos esteja em falha, ambos os mddulos receberdo valores
idénticos e geracdo na saida idénticos valores, porém errdneos. Falhas no comparador
produzirdo a indicag@o de erro, quando este ndo existe, ou ainda produzird um resultado
valido pela impossibilidade de detecc¢ao de falha nos médulos duplicados [70].

’—| Saida
Moddulo 1 >
Entrad Concorda/Discorda
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Comparador [~

A
Moddulo 2

Figura 2.13 Duplicacdo com Comparagao

e Técnicas de Deteccao e Reconfiguracao Dinamica do Hardware

As técnicas de redundéncia dindmica, nas quais um moédulo se encontra ativo e os
demais médulos se encontram numa posi¢do de espera, aguardando a oportunidade de
tornarem-se operacionais, na eventualidade de falha do moédulo ativo corrente, sdo
denominadas de técnicas de reserva em espera (standby sparing technique). Quando uma

falha ocorre, o médulo faltoso ativo é colocado fora de servico e comutado por um
modulo passivo em espera [70][131].

A comutagcdo do mdédulo ativo por um mddulo passivo em espera, requer uma
paralisacdo momentanea do sistema durante esse processo de reconfiguragdo. Levando-se
em conta a paralisacdo, a técnica de redundancia em espera pode ser de dois tipos:
redundancia de espera a quente (hot standby sparing) e redundancia de espera a frio (cold
standby sparing).

. Técnica de Redundancia de Espera a Quente (Hot Standby Sparing)

Por meio da técnica de redundancia de espera a quente, mostrada na Figura 2.14,
os moédulos reservas operam em sincronismo com o moddulo ativo e estdo prontos para
sucedé-lo a qualquer instante [70][113][131]. Se as saidas de todos os moédulos sdo as
mesmas, a saida de qualquer mddulo selecionado arbitrariamente poderd a qualquer
instante ser a saida do sistema. Quando a técnica de redundancia de espera a quente
possui 2 mobdulos apenas, di-se o nome a este arranjo de sistema duplex.
Independentemente do tempo médio de execucdo dos dois médulos, o mdédulo reserva
nao deve liberar seu resultado até que o médulo primério se encontre numa condi¢io de
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falha. Caso as saidas dos moddulos em um sistema duplex entrem em discordancia,
programas de diagndstico entrem em operacdo para localizagdo da falha. Se a falha esta
ocorrendo em um dos moédulos, este € colocado fora de servico, e a operacio do sistema
se processard de modo simplex [77]. Nessa técnica de tolerancia a falhas, tanto o médulo
primério quanto os mddulos reservas estdo energizados € possuem uma mesma taxa de
falha, a qual é constante ¢ igual a A.

Detector de
Falha

Saida
Switch

A

Figura 2.14 Mé6dulo Redundante em Espera a Quente

» Técnica de Modulo Reserva de Espera a Frio (Cold Standby Sparing)

Por meio da técnica de médulo redundante de espera a frio, mostrada na Figura
2.15, os mddulos reserva se encontram desenergizados até o instante da comutacdo de um
deles pelo médulo ativo em falha [70][6][131]. Quando ocorre uma falha do mddulo
ativo, este é desenergizado, e um dos mdédulos em espera é energizado e inicializado
quando colocado em servigo ativo. Nesta técnica, os médulos inativos que se encontram
desenergizados, por hipétese, ndo falham, enquanto que o médulo ativo possui uma taxa
de falha constante A.

» Técnica de Modulo Reserva de Espera Morna (Warm Standby Sparing)

Por meio da técnica de médulo reserva de espera morna os médulos reservas se
encontram desenergizados até o instante da comutacdo de um deles pelo mddulo ativo em
falha [70][6][131]. A diferenca em relacdo a técnica anterior, € que nesse caso o modulo
ativo possui uma taxa de falhas A e os médulos em espera uma taxa de falha constante @,
embora os médulos estejam desenergizados. Considera-se que 0 < @ <A e que os médulos
inativos quando em atividade passem a ter uma taxa de falhas A. Quando ocorre uma
falha do médulo ativo, este é desenergizado e um dos médulos em espera é energizado e
inicializado quando colocado em servigo ativo. Este esquema tolerante a falhas ¢
mostrado na Figura 2.15.
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Figura 2.15 Modulo Reserva em Espera a Frio ou Morna

e Técnicas de Redundancia Hibrida de Hardware

As técnicas de redundancia hibrida combinam caracteristicas essenciais as técnicas de
redundancia estdtica e dinamica. Devido ao seu alto custo de implementacdo, pela
quantidade de hardware envolvido, esta técnica se adequa as aplicacdes que necessitam
uma alta dependabilidade.

* NMR com médulos redundantes em espera (NMR with spares)

Esta técnica, representada na Figura 2.16, combina as técnicas de redundancia
ativa e passiva, numa solu¢do unica. Ela € caracterizada pela técnica de redundancia
passiva NMR, composta por N moddulos, com a adicio de um circuito detector
responsavel pelo processamento da saida de todos os moddulos participantes, de um
circuito comutador e de um conjunto de S médulos redundantes em espera [70][77]. As
saidas resultantes do processamento dos valores de entrada dos N médulos que compdem
o nucleo ativo serdo submetidas ao circuito votador, o qual por voto de maioria
determinard qual o valor de saida final desse sistema hibrido. O detector verificard a saida
de cada um dos N moédulos e os comparard com a saida do votador. Os mddulos cujas
saidas sejam discordantes da saida do votador, serdo desativados e comutados por
modulos reserva, dentre os S mddulos reserva que se encontram na espera. O circuito
permanecerd operacional enquanto (N+1)/2 mdédulos do nicleo ativo permanecerem
ativos. Caso os S moddulos reserva tenham sido usados, a técnica resultante se resumira a
técnica NMR.

= TMR/Simplex

O desempenho da técnica TMR podera ser incrementado, associando-se a este
circuito um circuito detector, capaz de identificar o médulo falho e de desabilitar nao
apenas este médulo falho, mas um dos dois mdédulos remanescentes em operacao.
Portanto, ap6s a falha de um dos trés médulos de um arranjo TMR, o sistema reduzir-se-a
a um esquema com dois médulos em série, sob o ponto de vista de confiabilidade. Isto
acarretard numa degradacdo da confiabilidade. Para evitar esta situagdo, o circuito
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detector verifica a existéncia de um mddulo falho, descarta-o, e reconfigura o sistema
para apenas um dos mdédulos nao falhos.
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Figura 2.16 Técnica hibrida — NMR com Espera

2.6 Técnicas de Redundancia de Software

Redundancia de software € a adicdo de cddigo extra, por meio de linhas extras de
cddigo ou pequenas rotina de programa, ao programa original. Os softwares redundantes
serdo indcuos caso o sistema nao venha a falhar. Redundancia em software podera ser
utilizada para deteccdo de erros na funcionalidade do sistema por meio de testes de
consisténcia, de capacidade, de temporizacdo, e de replicacdo [6][70]. Estratégias de
tolerancia a falhas em software foram criadas para lidar com falhas de projeto,
especialmente para os sistemas que exigem requisitos de alta confiabilidade. Entre as
diversas técnicas de redundincia em software, as duas principais serdo descritas a seguir.
Para maiores detalhes a respeito das técnicas e da implementac@o da tolerancia a falhas
em software, [115][68] poderdo ser consultados.

2.6.1 Redundincia Estatica ou Passiva : Programacao de N-Versoes (NVP)

A técnica de redundancia em software, denominada Programacao a N-Versoes (V-
Version Programming) [32][13], é uma extensdo da estrutura NMR, a qual tem
demonstrado sua eficiéncia no estudo de tolerdncia a falhas em hardware. Na estrutura de

hardware NMR os componentes redundantes sdo similares, enquanto numa estrutura
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NVP as N versdes de um programa, projetadas independentemente e executadas
simultaneamente, devem satisfazer a uma especificacdo comum. As N versdes sao ditas
independentes pois sdo produzidas utilizando-se diferentes algoritmos, desenvolvidas por
profissionais de diferentes perfis profissionais e usando diferentes linguagens de
programacdo, compiladores e sistemas operacionais, entre outros recursos diversos. Os
resultados produzidos pela execucao concorrente dos N > 2 programas, funcionalmente
equivalentes, sd3o comparados por um mecanismo de decisdo, um teste de replicacao que
considera um resultado como valido quando a maioria das saidas forem suficientemente
similares. O mecanismo de decisdo se torna cada vez mais complexo, quanto mais
idénticos forem os resultados a serem validados [77]. Baseado no voto de maioria o
votador pode mascarar resultados erroneos, e liberar um resultado vélido, de acordo com
as versOes majoritarias, para o restante do sistema. Se nao houver acordo da maioria das
N-versdes, um resultado invalido é produzido para o sistema.

Saida valida

Entr_ada’ de maioria

invalida

v

Figura 2.17 Programacao a N-Versoes (NVP)

O mecanismo de decisdo leva em conta dois tipos de votacdo: o voto exato € o
voto inexato. A votacdo exata é usada para comparacdes aritméticas ou entre strings,
onde a votacdo majoritdria de valores iguais € predominante, isto €, os resultados sdo
idénticos bit-a-bit. A votagdo inexata € usada em aplicacdes onde a saida dos médulos da
N-versdes sdao valores numéricos, de natureza continua. Também se utiliza a votacao
inexata em aplicacOes onde discrepancias entre resultados sdo admitidas, em virtude de
deficiéncias do hardware ou do algoritmo utilizado, desde que a diferenca entre os
resultados das versOes estejam dentro de um intervalo de aceitacdo. Um programa
supervisor € usado para supervisionar todas as interacdes entre as N versdes de software e
o votador, além de manusear parte do mecanismo de sincronizac¢do, o qual coloca as
versoes independentes em diferentes estados de operagdo [32][68], conforme mostrado na
Figura 2.17.

Como todas as versdes sdo geradas a partir de uma especificagdo inicial, esta
devera ser correta, completa e ndo ambigua, pois do contrario requisitos imprecisos serao
gerados [50]. Portanto, todo o esfor¢o de validagdo devera ser colocado na especificagdao
inicial, a qual ndo poderd ser falha, pois isso induziria os programadores a cometerem
falhas de projeto semelhantes.

54



2.6.2 Redundancia Dinamica ou Ativa: Blocos de Recuperacio (RB)

O esquema de Bloco de Recuperacdo (Recovery Block), proposto por Horning, e
aperfeicoado por Randell [68][6][118] como uma notacdo, permite ao programador a
possibilidade de inclusdo em seus projetos de software de testes proprios de aceitacdo, em
estagios intermedidrios durante a execucdo do programa, e de mudar a seqiiéncia de
execugdo, caso estes testes provem ser inadequado o trecho do programa em teste. O
esquema de bloco de recuperacdo utiliza o processo de recuperacdo de erro por
retrocesso, o qual exige o estabelecimento de um ponto de recuperagdo (recovery point)
ativo, responsavel pela preservacdo de informagdes apropriadas, para posterior
recuperagdo, em caso de erro. Os pontos de recuperacdo sdo ditos ativos a partir do
momento em que forem estabelecidos até o momento em que forem descartados. O
esquema de bloco de recuperagdo por meio do mecanismo de recuperagdo por retrocesso
permite nao apenas o reparo de resultados invéalidos, como também de funcdes invalidas.
A técnica de recuperacio por retrocesso apesar de apresentar uma maior complexidade de
implementagdo, requerendo, pois, um maior espaco em disco e um maior tempo de
processamento, pode ser usada como um mecanismo de uso geral. Esta técnica de
redundancia dinamica em software faz uso de rotinas alternativas independentes,
funcionalmente equivalentes, para provisdo de uma maior dependabilidade. Este tipo de
recuperagao desfaz as agdes executadas e retorna a um estado consistente (checkpoint) no
qual ja tenha passado, ou pelo qual poderia ter passado, de modo a prosseguir a partir
daquele ponto. Uma das grandes virtudes dessa técnica € possibilitar ao projetista a
recuperacdo do sistema das condi¢des de erro, sem que haja necessidade de se fazer
qualquer hipétese acerca das falhas, as quais, em software, sdo em sua maior parte de
natureza ndo-antecipada. Uma das desvantagens desta técnica estd relacionada ao
desempenho e a utilizagao de recursos do sistema para armazenamento das informagdes
necessdrias a recuperagao.

Através do emprego da diversidade de projeto, a partir de uma mesma
especificagdo, um moédulo primdrio e diferentes mddulos alternativos sdo desenvolvidos.
Os modulos alternativos poderdo ser escolhidos de versdes prévias do médulo primdrio.
Contudo, a independéncia entre os diversos médulos € um fator importante para que
sejam evitadas falhas de origem comum entre eles. O bloco de recuperagdo é um
programa composto por pontos de verificagdo (checkpoints), testes de aceitagao
(acceptance tests), e procedimentos, principal e alternativos, para uma dada tarefa. A sua
estrutura, do ponto de vista da linguagem de programacdo ADA [118], pode ser vista
conforme a Figura 2.18.

ensure <teste de aceitagdo>
by <alternativa primaria>
else by <primeira alternativa>

else by <segunda alternativa>

else by <nésima alternativa>

else error

Figura 2.18 Estrutura do mecanismo de Bloco de Recuperacao.
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Na Figura 2.18, observa-se que para cada bloco critico de programa podem ser
definidas uma ou mais alternativas, sendo a alternativa primdria a alternativa principal a
ser considerada, € as demais alternativas, se existirem, as alternativas secundarias
(primeira alternativa, segunda alternativa,....,n-ésima alternativa) [78][6]. A verificacdo
da validade de cada uma das alternativas serd realizada por meio de um teste de
aceitacdo, o qual podera ser tnico para todas as alternativas, ou especifico para cada uma
delas. Os testes de aceitagdo ndao garantem a correcdo, porém a validacdo dos resultados
produzidos por um modulo. A estrutura dos blocos de recuperagdo podera ser aninhada,
ou seja, poderd incorporar outras estruturas de blocos de recuperacdo recursivamente
[50].

O passo inicial numa estrutura de bloco de recuperagdao [68][6] consiste no
estabelecimento de um ponto de recuperacdo, seguido pelo armazenamento das partes
relevantes do estado do sistema nesse ponto em uma estrutura conhecida como caché de
recuperagdo (recovery cache), conforme observado na Figura 2.19, de modo a permitir a
recuperagao de erro por retrocesso. Apds o armazenamento dos dados de recuperagdo no
ponto de recuperagdo (checkpoint), o médulo primério € executado e os seus resultados
s@o submetidos a um teste de consisténcia, denominado de teste de aceitacdo. Caso o teste
de aceitacdo valide os resultados, o bloco de recuperacdo terminard, e os resultados serdo
passados como a saida do bloco de recuperacdo. Caso contrdrio, o estado inicial do
sistema no ponto de recuperagdo, salvo na caché de recuperacao, serd restaurado e um
modulo alternativo secundério deverd ser executado. Esta seqiiéncia de eventos devera
prosseguir até a producao de resultados vélidos pelo teste de aceitacdo e liberado como
saida do bloco de recuperacdo, ou até a exaustdo de todos os mddulos alternativos,
quando entdo um sinal de erro serd sinalizado para o ambiente da estrutura do bloco de
recuperagdo. A alternativa primdria € aquela através da qual se pretende realizar a
operacdo desejada. As alternativas secunddrias, normalmente, sdo aquelas de um custo
menor e de implementagdo mais simples. O sistema executard uma préxima alternativa,
caso esta exista, quando da ndo aceitacdo da alternativa anterior, devido, por exemplo, a
uma divisdo por zero, pelo término de uma temporizacdo, ou entdo pela nao validacdo
dos resultados por meio do teste de aceitacdo. Caso uma determinada alternativa seja
vdlida, as demais terdo seus processamentos ignorados na presente execugdo do sistema;
Caso todas as alternativas aplicadas venham a falhar, conforme dito anteriormente, um
sinal de erro sera enviado ao sistema. Entretanto, ndo havera necessidade de se realizar
um diagndstico automatico do erro, quando da ocorréncia de uma falha, uma vez que o
estado atual do sistema serd desconsiderado, pelo retorno as condicdes de estado do
sistema anterior a entrada no bloco, apagando, por conseguinte, todos os efeitos da
alternativa defeituosa.
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Figura 2.19 Redundéncia Dinadmica por Bloco de Recuperacao

B importante lembrar, que os efeitos de uma alternativa anterior, ndo terao
qualquer influéncia nas alternativas posteriores, em virtude de todas elas partirem de um
mesmo estado inicial e, portanto, anularem os seus efeitos sobre as demais [6]. Uma das
vantagens apresentadas pela técnica de bloco de recuperacdo, diz respeito ao
aproveitamento das versdes anteriores de um determinado software, as quais apresentam
uma alta dependabilidade em virtude do processo de depuracdo a que foram submetidas
durante um determinado tempo de uso. Neste caso, a nova versdo incorporard a versao
anterior acrescido de novas facilidades, as quais por serem novas poderdo apresentar
alguma falha de especificacdo ou de projeto. O algoritmo de recuperacdo a se programar
faz uso de uma alternativa priméria € de uma ou mais alternativas secunddrias, a
depender do grau de confiabilidade exigido e dos custos devido provenientes dos
excessos (overheads) do tempo de processamento e do espaco de armazenamento dos
dados na memdria. Os testes de aceitagcdo sdo verificacdes de dltima instancia, realizado
na saida do bloco de recuperacido. Nao € relevante saber qual das alternativas gera os
resultados para o programa, contudo € necessario que estes estejam dentro do limite de
aceitacdo. Os testes de aceitacdo devem ser mais simples do que as alternativas que se
propde a testar, embora nao raras vezes, sejam de maior complexidade. Caso o teste de
aceitacdo nao seja projetado convenientemente, dois tipos de falhas poderdo ocorrer:
rejeicdo de alternativa correta ou aceitacdo de alternativa incorreta [35]. Os testes de
aceitacdo fornecem condi¢Oes para que o programador possa incorporar seus proprios
mecanismos de validacao para condutas erroneas do programa, adicionalmente aos testes
que sdo intrinsecamente realizados pelo sistema.

Consideracoes Finais

Neste capitulo foram abordados conceitos e definigdes fundamentais ao
entendimento dos capitulos que se seguem. Inicialmente, e de um modo conciso, foram
descritos os conceitos de sistema e de modelo, além dos diversos tipos de sistemas
existentes. Algumas defini¢des de sistemas levaram em conta a dependéncia das varidveis
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de saida em fun¢cdo das varidveis de entrada, da varidvel tempo, ou ainda da
previsibilidade de suas ocorréncias. Contudo, em vdrias ocasides, 0s servicos providos
pelos sistemas, podem apresentar uma natureza estocdstica, razdo pela qual foram
definidos os conceitos de varidveis aleatdrias e processos estocdsticos. Os processos
Markovianos, um tipo especial de processo estocdstico, que leva apenas em conta o
estado presente na defini¢ao do estado futuro, também foram definidos, considerando-se
um espago de estados discretos e um parametro de tempo continuo, nas denominadas
cadeias de Markov de tempo continuo (CTMC). A representagao dos sistemas por meio
de cadeias de Markov, ndo raramente, pode ser uma tarefa complexa e trabalhosa. Deste
modo, uma representagdo de alto nivel, por meio de redes de Petri EDSPN, mostra-se
adequada e necessdria. A utilizagc@o das redes de Petri estocdsticas, por meio de modelos
EDSPN, para modelagem de eventos de falha e de reparo dos sistemas dependaveis, por
sua vez, faz uso de mecanismos de tolerancia a falhas. Logo, definicdes e conceitos a
respeito de dependabilidade e tolerancia a falhas também sdo necessdrios para o
entendimento deste trabalho.
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Capitulo 3

Trabalhos Relacionados

Introducao

O desenvolvimento de métodos e técnicas para avaliacdo de dependabilidade vem
sendo proposto ha décadas, em consonancia com a evolucdo tecnoldgica. Os primeiros
trabalhos objetivavam avaliar atributos de confiabilidade e disponibilidade, além dos
aspectos de desempenho dos sistemas eletronicos. Aspectos ligados ao desempenho e a
confiabilidade do hardware foram tratados com bastante €nfase nos trabalhos iniciais
[126]. A medida que os problemas associados ao hardware foram sendo melhor
compreendidos e dominados, o foco direcionou-se aos aspectos ligados ao software,
através de mecanismos para manipulacao de falhas, em tempo de execucdo, por meio de
diversidade de projeto [32][6][115]. Com o barateamento e a proliferacdo dos sistemas
embarcados e computacionais de pequeno porte, do tipo PDA, telefones celulares e
smartphones (uma combinacdo dos dois dltimos), um novo componente dos sistemas
computacionais, o ser humano, comeca a ser avaliado, conjuntamente com o0s
componentes de hardware e de software, especialmente nos aspectos relativos a sua
interface com os sistemas computacionais [127]. Com a evolugdo continua da
complexidade dos sistemas e da infra-estrutura de interconexdo entre eles, o
desenvolvimento de ferramentas de avaliacdo de dependabilidade capazes de modelar a
degradacdo e a reconfiguracao do sistema ou da rede, de um modo dindmico, tornam-se
cada vez mais necessdrios. De modo a possibilitar uma avaliagdo mais consistente da
metodologia proposta, em relacdo ao estado da arte e as tendéncias futuras das
metodologias de andlise e modelagem dos sistemas dependdveis, consideracdes a respeito
de alguns trabalhos correlatos devem ser feitas.

3.1 Avaliacao Deterministica e Estocastica

Devido a rdpida evolucdo das tecnologias de hardware e de software,
metodologias de projeto sofisticadas sdo requeridas para lidar com a complexidade das
arquiteturas modernas de computadores e facilitar a avaliacio e a otimizacdo dos
atributos de dependabilidade [66][67][86][127]. As técnicas de avaliacio de
dependabilidade das arquiteturas de computadores sao baseadas em modelos e medicdes.
As técnicas de medicdo sao constituidas por observacdes do sistema real em operacao,
também conhecida como medidas de campo, e por experimentagdes controladas, onde
falhas sdao deliberadamente injetadas no sistema alvo, de forma que haja uma melhor
compreensdo dos efeitos das falhas sobre o sistema, usualmente referidas como
experimentos por injecdo de falhas [10]. Por sua vez, os modelos analiticos, dependendo
do nivel de abstra¢do aplicado, podem ser caracterizados, segundo [67], como:
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¢ modelos deterministicos — aplicados aos sistemas de tempo real, onde as acgdes
ocorrem em instantes de tempo determinados ou dentro de intervalos fixos de tempo.
Exemplos representativos destes modelos sdo as dlgebras de processo temporizadas
[31], as redes de Petri temporizadas[105], e os autdmatos temporizados [31];

¢ modelos estocasticos — aplicados aos sistemas de compartilhamento de recursos —
onde as agdes sdo de natureza aleatdria, devido, por exemplo, a ocorréncia de falhas,
contenciosos ou estratégias de servigo aleatéria. Nesta classe de modelos estdo
representados, por exemplo, os modelos de fila [31][22], as redes de Petri estocéstica
[93][94][86], os automatos estocdsticos [31] e as dlgebra de processos estocdsticas
[63][86].

Os modelos estocdsticos [86] podem ser classificados como modelos de
simulacao estocdstica [120][127][31] e modelos numéricos/analiticos. Estes dltimos, por
sua vez, podem ser divididos [86][64] em métodos combinatoriais e de forma fechada
(closed-form), métodos de solugdo numérica (ou métodos de espaco de estados), e
métodos numéricos aproximados, os quais incluem os métodos de decomposicao
hierarquica [140] e os métodos de aproximagdo por fases [88]. As avaliacdes de
dependabilidade de sistemas baseadas em modelos, por meio de métodos
numérico/analiticos, serdao aquelas a serem primariamente referidas nesta Tese.

3.2 Métodos Baseados em Modelos Numéricos/Analiticos

De um modo geral, os métodos baseados em modelos numéricos/analiticos para
avaliacdo de dependabilidade de sistemas podem ser divididos em dois grandes grupos
[22]: a) formalismo de modelagem ndo baseado em espaco de estados ou modelos
combinatoriais (ndo geram o espaco de estados); b) formalismo de modelagem baseado
em espaco de estados (computam o espaco de estado dos processos estocdsticos).

3.2.1 Modelos Combinatoriais (ndo baseados na geracao do espaco de estados)

Dentre os modelos combinatoriais utilizados para modelagem e avaliacdo de sistemas
dependaveis, podem-se considerar as seguintes solugdes [89]:

e diagrama de bloco de confiabilidade - Reliability Block Diagram (RBD): é uma
estrutura grafica com dois tipos de nds: blocos, representando os
componentes/subsistemas de um sistema, € nés dummy para conexdao entre 0S
componentes. Esta solucdo mapeia a dependéncia operacional de um sistema com
respeito aos componentes/subsistemas que o compde. Neste tipo de modelo, as falhas
s@o consideradas independentes, de maneira que a falha de um componente nao influi
na falha do outro [101]. Modelos seriais e paralelos sdo bastante uteis ndo apenas por
serem intuitivos, mas por terem uma dependéncia linear com o tempo [122]. Os
modelos m/n [17] s@o uma generalizacdo do modelo paralelo. Os modelos
combinatoriais, por meio de diagramas de blocos de confiabilidade, sdo bastante
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utilizados para modelagem de confiabilidade e disponibilidade [140][70][17], e
pacotes de software, tal qual o SHARPE [122], estdo disponiveis para construgao e
solucdo desses modelos;

arvore de falha - Fault Tree (FT) [17][75][125]: é um grafo aciclico composto por
nés internos, representados por portas légicas dos tipos AND, OR, m/n [17], e nés
externos, representados por eventos bdsicos que correspondem aos componentes do
sistema. Os arcos representam entidades booleanas Verdadeiro e Falso (0 e 1) [106].
Quando hé falha de um componente uma saida Verdade € transmitida, caso contrario,
uma saida Falsa € liberada. Assim como no caso RBD, os caminhos representam a
dependéncia operacional do sistema sobre os componentes. Em qualquer instante de
tempo um valor 16gico no né raiz determina se o sistema estd ou ndo em estado
operacional. Quando a arvore de falha nao possui nés compartilhados, o seu modelo
equivale ao modelo serial/paralelo dos diagrama de blocos de confiabilidade (RDB)
[89], porém quando o compartilhamento de nds ocorre, isto €, quando eventos
repetidos sdo permitidos, as arvores de falha tornam-se mais poderosas [89].
Extensdes de arvores de falha para solucdo de problemas especificos de sistema
foram desenvolvidas pela introducdo de portas AND com prioridade, portas
Exclusive-OR e portas inibidoras [46]. Pode-se utilizar arvores de falha na
modelagem de confiabilidade e disponibilidade [141], na modelagem de seguranca
[85] e na modelagem de tolerancia a falhas em software [47]. Diversas solu¢des para
arvores de falha com eventos repetidos podem ser encontradas em [117]. Assim como
para os modelos RBD, pacotes de software foram desenvolvidos para dar suporte a
construgdo e avaliagcdo de sistemas dependdveis através de arvores de falha, como por
exemplo, através da ferramenta SHARPE[122].

grafo de confiabilidade - Reliability Graph (RG): tem sido bastante utilizado para
modelagem de confiabilidade de redes. Um grafo de confiabilidade é um grafo
aciclico representado por um conjunto de nds e um conjunto de arcos. A Falha de um
componente € indicada pela eliminacdo do arco correspondente no grafo [101]. O
sistema modelado pelo grafo de confiabilidade é considerado operacional quando
houver pelo menos um caminho entre os nés fonte e dreno, os quais s@o nds especiais
no modelo. Através do pacote de software SHARPE [122] € possivel a sua construcdo

e a andlise de sistemas dependaveis.

3.2.2 Modelos baseados na geracio de espaco de estados

Os modelos combinatoriais apresentam como pontos fortes uma grande

simplicidade e intuitividade na modelagem de sistemas dependdveis, porém apresentam
como desvantagens, a dificuldade de modelar dependéncia estocdstica, como o processo
de reparo, e a cobertura de falha imperfeita [17]. Para lidar com estas dificuldades, os
formalismos de modelagem baseado em espaco de estados sdo mais adequados [22]. As
cadeias de Markov sdo os modelos de espago de estados mais comumente utilizados para
modelar a dependabilidade de sistemas, além de permitir a avaliacdo de varias métricas
relativas a dependabilidade [10]. As cadeias de Markov, apesar de serem capazes de
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capturar vdrios tipos de dependéncias que ocorrem nos modelos de confiabilidade e de
dependabilidade, tém como desvantagem problemas relacionados a geracdo do espaco de
estados e a representacdo dos eventos ndo-Markovianos. Uma terceira caracteristica
indesejavel dos modelos de dependabilidade Markovianos, denominada stiffness, pode
ser reduzido pela separacdo do modelo de disponibilidade do modelo de desempenho na
andlise dos sistemas dependaveis, reduzindo com isto o problema causado pela diferenca
das ordens de grandeza dos tempos de falha, de processamento e de recuperacdo das
falhas. Uma maneira de se tratar o problema de stiffness ¢ denominada técnica de
agregacdo, conforme descrito em [20], a qual faz parte de um conjunto de métodos
conhecidos como stiffness-avoidance [101].

3.2.2.1 Modelos nao-Markovianos

Modelos Markovianos podem ser adotados como uma ferramenta de modelagem
bastante poderosa [136] para andlise de dependabilidade, uma vez que eles sdo capazes
de capturar vérias dependéncias existentes nos sistemas reais. Os modelos Markovianos
de parametro discreto (DTMC) e tempo continuo (CTMC), por serem, em geral,
matematicamente mais tratdveis do que os modelos que ndo t€ém a propriedade de
auséncia de memoria, sdo mais utilizados. Em vérios fendmenos a hipdtese exponencial
nao é adequada sendo, portanto, necessaria a utilizacdo de modelos ndao-Markovianos
[88]. Diversas técnicas tém sido propostas para representar e avaliar atividades
representadas por varidveis aleatdrias ndo-Markovianas através de modelos Markovianos.
De forma geral, recorre-se a um conjunto de distribui¢des denominadas poli-exponenciais
[59]. Os métodos de aproximacdo por fase [88][130], obtidos por meio de restri¢des
impostas a classe de distribuicdes mais gerais definidas por Cox [42][88], ou os que
adotam as distribui¢cdes hiper-exponenciais e variantes de distribui¢des gama, sio
exemplos do uso deste tratamento [140][43]. Uma outra alternativa € a utilizagdo de
varidveis complementares (suplementares) como mecanismo de registro da memoria em
cada estado [60], ou ainda por modelos de Markov regenerativos [87][88]. Modelos
Markovianos e modelos Markovianos regenerativos tém sido bastante utilizados para
andlise de dependabilidade de sistemas de hardware [140], andlise da confiabilidade
conjunta de hardware e software [82], e na andlise transiente de dependabilidade de
sistemas de missdo por fases [104]. Muitos pacotes de software dao suporte a avaliacdo
destes modelos, conforme descritos [134], por meio de simulagdo ou andlise de modelos
através de aproximacdes por fase [145], SHARPE [121][138], que utiliza aproximagdes
por fases, ou ainda, através de ambientes de software que suportam multiplos
formalismos de modelagem, como o Mobius [44]. E importante ressaltar ainda as
solucdes que evitam a explosdo de estados (largness avoidance) e aquelas capazes de
tolerar a explosdo de estados (largness tolerance) [22].

3.2.2.2 Técnicas de Largeness Avoidance
As técnicas de largeness avoidance sdo usadas para evitar a explosdo de estados.

Técnicas do tipo truncamento de estados (state truncation methods) [99], solucdo
hierarquica (hierarchical model solution) [79] e decomposicdo [135] sdo exemplos de
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técnicas utilizadas para se evitar a explosao de estados. A técnica de state lumping [27] é
bastante utilizada para reducdo do espago de estados, pela exploracdo de simetrias
estruturais nas cadeias de Markov de tempo continuo (CTMC). O processo de lumping
reduz o tamanho de uma CTMC pela troca de um conjunto de estados por um tnico
estado, o qual preserva a propriedade Markoviana e possibilita a obtencdo de medidas.
Métodos de agregacdo/desagregacao para andlise de estado permanente ou transitorio de
uma CTMC podem ser vistos em [22]. Estes métodos podem ser usados para eliminar
propriedades indesejaveis do modelo, tais como stiffness, como foi dito anteriormente.
Técnicas denominadas importance sampling sdo usadas para acelerar artificialmente
eventos raros de uma maneira controlada, fazendo algumas medidas corretivas
porteriores [107][22]. Em [19] € apresentado um método de andlise numérica, por
software, para pequenos modelos, e uma simulagdo rapida por meio de importance
sampling, para grandes modelos, através de CTMC gerada pela ferramenta de
modelagem de alto nivel, SAVE [62]. Nesta ferramenta o sistema € considerado uma
colecio de componentes, os quais podem ser dispositivos de hardware, software,
estruturas de dados ou componentes ambientais (unidade de resfriamento, de poténcia,
etc...).

3.2.2.3 Técnicas de Largeness Tolerance

As técnicas de largeness tolerance sao utilizadas para dar suporte de modelagem
para as CTMCs que geram grande quantidade de estados, através de um modelo conciso
em um alto nivel de abstracdo. Em geral, estas técnicas sdo baseadas em extensdes de
redes de Petri estocdstica [86] ou dlgebra de processo estocdstica [63], pelo
desenvolvimento de algoritmos capazes de manipular CTMC com grande quantidade de
estados, por meio de estruturas de dados, por exemplo, do tipo Bynary Decision Diagram
(BDD) [25], associadas a modelagem composicional. Caso sejam assumidas algumas
hipéteses, como por exemplo que os modelos individuais, isoladamente, terdo o mesmo
nimero de estados quando em conjunto com os demais sub-modelos, além de restri¢des
estruturais, € originada a propriedade 16gica da forma produto [39]. Uma outra solucdo,
baseia-se na estratégia de dividir para conquistar, onde a matriz que descreve a CTMC ¢é
representada por um conjunto de matrizes menores que sao apropriadamente combinadas.
Estas técnicas sdo conhecidas como representacdo de Kronecker, desde que satisfeitas
certas restricdes estruturais [28]. A técnica on-the-fly [22] evita o armazenamento da
matriz geradora pela regeneracdo dos elementos da matriz quando necessarios em um
algoritmo de solucdo iterativo.

3.3 Trabalhos Centrados na Visao do Usuario

Diante das novas tendéncias dos sistemas dependdveis, nas quais o usudrio ¢ uma
das partes fundamentais, o trabalho de [65] mostra-se adequado. Com énfase na visao do
usudrio, observa-se o impacto da recuperacdo de falhas nas medidas de confiabilidade,
disponibilidade e performabilidade. A confiabilidade, nesse trabalho, leva em conta que o
sistema ndo deva falhar num determinado intervalo de tempo, ou que ele se recupere
voltando ao mesmo estado anterior a falha como se ele ndo tivesse sido interrompido. Isto
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altera as medidas tradicionais de dependabilidade e desempenho, e define novas medidas
sob a dtica do usudrio, como service reliability, service availability e customer
performability. A medida de service reliability estende a noc¢do de confiabilidade,
considerando também a possibilidade do sistema se recuperar de uma falha pelo retorno
ao estado anterior a sua ocorréncia. Isto é, do ponto de vista do usudrio é necessario que o
sistema execute a tarefa por ele solicitada, ndo importando se de forma continua. A
medida de service availability indica que o sistema deve estar ndo apenas operacional,
mas pronto para atender ao usudrio no instante de sua solicitacdo. A medida de customer
performability considera a medida conjunta de desempenho e service availability. As
medidas tradicionais utilizam modelos matematicamente tratdveis, enquanto as medidas
sob o ponto de vista do usudrio, apesar de apresentar maior dificuldade para avaliagdo
analitica, podem ser avaliadas por simulacdo. Ainda considerando-se a visdo do usudrio,
diferentes formalismos de modelagem t€ém sido propostos com o objetivo de avaliar a
confiabilidade conjunta de hardware e software de sistemas computacionais, distribuidos
e tolerantes a falhas. Dentre estes, o formalismo denominado modelos de acdo (action
models) descrito em [98], procura lidar com a complexidade dos sistemas e o tempo cada
vez menor para lancamento no mercado, de um modo que seja rdpido e de fécil
tratamento por nao-especialistas. As solu¢des dos modelos de acdo estd fundamentada
em algoritmos baseados em caminhos. A métrica desejada estd baseada na probabilidade
de sucesso de execu¢do de um job submetido pelo usudrio ao sistema. Os modelos de
acdo definem, para cada job oferecido ao sistema, um fluxo através deste, na forma de
uma seqii€ncia de tarefas. Modelos de acdo combinam aspectos de redes de Petri com o
formalismo RDB, e estd focada no usuario e nao no sistema.

Os sistemas embarcados apresentam dificuldade na avaliacio de sua
dependabilidade em virtude dos requisitos de hardware e software, além da interface
homem-madquina. Estes trés fatores interagem de tal modo que afetam a dependabilidade
de um sistema. Considera-se além da predi¢do de confiabilidade pela composi¢do dos
componentes individuais, a possibilidade do usudrio contornar uma situacdo de falha
parcial. A avaliacdo de dependabilidade, na visao do usudrio, pode ser definido como a
habilidade do usudrio interagir com um sistema e realizar com sucesso a sua missao,
apesar de falhas parciais do sistema, devido a falhas dos componentes, ambientes
extremos, erros de projeto de software, ou outras causas. Dentro da visdo do usudrio, tal
definicdo é mais palpavel que um simples nimero. Para tanto € sugerido em [84] a
avaliagdo de sucesso de uma missdo do usudrio em termos da flexibilidade na selecdo de
uma série de tarefas para a obtencdo da meta especificada. Com este objetivo, grafos de
estados e tarefas do usudrio sdo criados, os quais podem ser analisados por técnicas de
andlise de grafos.

3.4 Trabalhos utilizando formalismo estocastico, em especial, redes de
Petri

A seguir serdo descritos uma série de trabalhos correlatos, por ordem cronoldgica,
que levam em conta técnicas utilizadas na modelagem e avaliacdo de sistemas
dependdveis, em especial aquelas por meio de redes de Petri estocéstica e suas extensoes,
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Em [5], uma metodologia para predicio e avaliacio de confiabilidade,
mantenabilidade, e disponibilidade, é desenvolvida, através de modelos GSPN, por
agregacao de estados. Baseado na hipétese do tempo de reparo das atividades do sistema
ser muito menor do que o tempo entre falhas, um método de decomposi¢do por escala de
tempo ¢ implementado no modelo GSPN, o que permite a obtencdo de uma representacao
hierdrquica das atividades do sistema. Pela técnica de decomposi¢do hierdrquica o
sistema é decomposto em uma seqiiéncia de subredes agregadas, cada uma das quais
sendo vélida em uma certa escala de tempo. Isto ajuda a reduzir o espago de estados e a
possibilidade de stiffness das cadeias de Markov correspondentes. Em [70] sdo descritas
uma série de técnicas de tolerancia a falhas de sistemas, bem como modelos
combinatoriais e baseados em estados (Markovianos) de confiabilidade, disponibilidade,
seguranca e mantenabilidade, para a avaliacdo da dependabilidade dos sistemas. Também
¢ apresentado um estudo de caso que permite avaliar a melhor solugdo de projeto, dentre
vdrias arquiteturas propostas, com relagdo a um sistema de controle eletronico de voo de
uma aeronave. Os valores de confiabilidade das diversas arquiteturas foram obtidas
através de andlises dos modelos de Markov. Em [119] sdo discutidos métodos para
predicdo da confiabilidade de sistemas por meio de drvores de sucesso e cadeias de
Markov, através de uma estratégia de modelagem, interativa e hierdrquica, na qual os
modelos podem ser refinados de acordo com a necessidade.

A modelagem de um sistema de manufatura flexivel real, por meio de GSPN, ¢é
proposto em [95]. O sistema € decomposto de forma a reduzir a sua complexidade e
permitir que avaliagdes de desempenho e dependabilidade sejam realizadas. O sistema de
manufatura € decomposto em sistema de producdo e ambiente. Um modelo de mais alto
nivel, denominado modelo de dependabilidade € gerado a partir dos dados fornecidos
pelos modelos de nivel mais baixo associados ao desempenho e a dependabilidade. [29]
apresenta um resumo de algumas ferramentas de modelagem capazes de especificar
modelos de sistemas computacionais degradaveis e com habilidade para analisar atributos
de desempenho e dependabilidade dos mesmos. Sdo mostrados modelos em redes de
Petri do tipo SPN e GSPN, para diferentes combinagdes de falha e reparo. Sdo discutidos
em [88], métodos para andlise de cadeias semi-Markovianas por meio de solucdo
numérica, simulacdo de evento discreto e aproximagdo por fases, este ultimo, aplicado
aos casos de distribui¢des deterministicas, weibull e lognormal. Técnicas para anélise de
confiabilidade e performabilidade utilizando-se os modelos MRM, QN e GSPN e
ferramentas diversas como METFAC, NUMAS, SHARPE, SPNP, TANGRAM,
UltraSAN entre outras, sdo descritas em [137]. Em [89] € estabelecida uma hierarquia
formal entre os modelos de dependabilidade combinatoriais e aqueles orientados a espaco
de estados (Markovianos), com relacdo a potencialidade de modelagem. Foram definidos
algoritmos que permitem a conversdao dos modelos combinatoriais (RDB, FT, RG e
FTRE) entre si, bem como algoritmos que permitem a transformacdo reciproca entre os
modelos Markovianos (CTMC, GSPN, MRM, SRN).

Um trabalho muito interessante pode ser encontrado em [135], onde sdo discutidas

regras de modelagem e validacdo dos sistemas do tipo life-critical em tempo real, por
meio de uma metodologia de modelagem, multi-nivel, através de modelos DSPN.
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Através desta técnica, modelos de subsistemas sdo construidos com a finalidade de
reduzir a dimensao do espago de estados ou o problema de stiffness, de uma forma
separada. Os resultados obtidos sdo usados como parametros nos modelos de nivel mais
alto. Esta metodologia foi aplicada, de um modo eficiente a um sistema de resfriamento
tolerante a falhas em tempo real de uma usina nuclear, pela divisdo do sistema em trés
subredes, dependentes e concorrentes: subsistema de estado operacional (de mais alto
nivel), subsistema de inspec¢do e subsistema de bombeamento (de mais baixo nivel). [100]
estuda a avalia¢do de confiabilidade e de disponibilidade para situacdes de falha comum,
taxas de falha dependente do estado do modelo para situacdes de mudanga de carga do
processador, politica de manutengao e cobertura de falha imperfeita dos processadores.
Pode-se observar em [90] uma metodologia para construcio de modelos dependdveis
utilizando-se os modelos GSPN e SRN, e também algoritmos para transformacdo de
arvores de falha nos modelos equivalentes GSPN e SRN. Modelos de reparo sdo
introduzidos assumindo-se a possibilidade da dependéncia de reparo entre os
componentes. Algumas politicas de filas para reparo, tais como FCFS (primeiro a chegar,
primeiro a ser servido), prioritdria com preempgao, prioritdria sem preempcao e reparo
com compartilhamento de processador sdo consideradas para sistemas onde haja
dependéncia de reparo, através dos modelos GSPN e SRN.

Modelagem e avaliacdo de dependabilidade por meio de cadeias de Markov
aplicadas as técnicas de tolerancia a falhas em software, considerando-se problemas de
confiabilidade e seguranca, podem ser vistas em [9]. As técnicas utilizadas neste estudo,
bloco de recuperagdo e programacio a n-versodes, sdo as técnicas de tolerancia a falhas
em software mais utilizadas e das quais derivam uma série de outras solucoes. [87] trata a
modelagem dos processos Markovianos regenerativos (MRGP) por meio de modelos
Markovianos regenerativos (MRRM) ou redes de Petri DSPN, e sua utilizacdo para
andlise de desempenho e confiabilidade dos sistemas computacionais e de comunicacao,
sem a explosao de estados, comum aos modelos de aproximagao por fase. Em [47], uma
metodologia de modelagem de dependabilidade é apresentada, a qual define uma solucdo
hierarquica baseada na combinagdo de técnicas de arvores de falha e processos de
Markov, para andlise de sistemas tolerantes a falhas compostos por um certo nimero de
réplicas de hardware, um determinado nimero de variantes de software e um algoritmo
de decisdo. O comportamento do sistema a longo prazo € representado por um modelo
Markoviano, no qual os estados da cadeia de Markov representam a evolucdo da
configuracdo do hardware, a medida que falhas permanentes ocorrem e sdo tratadas. Ou
seja, cada estado da cadeia de Markov representa uma configuragdo particular dos
componentes de hardware e de software e, portanto, um diferente nivel de redundancia.
O comportamento do sistema a curto prazo € representado por modelos de arvore de
falhas, os quais capturam as falhas de software e as falhas transientes de hardware no
processo de computacdo. Por meio desta metodologia de modelagem, andlise quantitativa
de confiabilidade e de seguranca sdo realizadas para diferentes arquiteturas de sistema
tolerante a falhas. No modelo de confiabilidade, qualquer resultado inaceitavel &
considerado uma falha. No modelo de seguranca, assume-se que um erro detectado ¢
tratado pelo sistema em um modo de falha segura, e que um resultado inseguro ocorre
somente se um resultado inaceitdvel nao for detectado.
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Métodos para andlise de dependabilidade de sistema sdo mostrados, métodos
combinatoriais dos tipos RDB, FT e RG sao discutidos e técnicas de geracao de espaco
de estados, representadas pelos modelos CTMC, GSPN e SRN, sdo descritos em [139].
Também modelos nao-Markovianos sdo apresentados pela utilizagdo de varidveis
suplementares, expansdo por fase e teoria da renovacdo de Markov (seqiiéncia de
renovacao, processos semi-Markovianos e processos regenerativos). Em [112] € discutida
a sensibilidade das estimativas de dependabilidade em relacdo ao fator de cobertura e de
sua distribui¢do com relagdo ao tempo quando da ativacdo dos mecanismos de detec¢ao
de erro. Sdo propostos modelos exponencial e ndo-exponencial para a laténcia da
cobertura.

Em [72][74] é apresentada a modelagem de dependabilidade dos sistemas
tolerantes a falhas constituidos por hardware e software, levando-se em consideracio as
interdependéncias entre os componentes. Este método consiste na constru¢do modular e
sistemdtica de modelos tolerantes a falhas utilizando redes GSPN, pela composi¢do de
sub-modelos de seus componentes de hardware e software e suas interacdes. As
principais interagOes entre os componentes de hardware e software sdo identificadas com
0 objetivo da constru¢do de um modelo de blocos do sistema. Este modelo € constituido
pelos blocos dos componentes e pelos blocos de dependéncias entre estes. Em seguida
estes blocos sdo transformados nas GSPNs correspondentes aos componentes e suas
dependéncias. Regras de composicdo sdo definidas as quais permitem flexibilidade e
reusabilidade dos modelos GSPN. [110] apresenta a avaliacdo de confiabilidade e
performabilidade em tempo real, aplicada a técnica de tolerancia a falhas em software do
tipo programacdo a N-versdes (NVP), por meio de decomposi¢do hierarquica,
considerando-se um determinado periodo de missdo. Avaliagdo de dependabilidade por
meio de redes GSPN aplicada a sistema de controle computacional de trafego aéreo pode
ser vista em [56]. A solu¢do de modelagem consiste na modelagem do sistema como um
conjunto de moédulos interconnectados por meio de mecanismos de acoplamento. Nesta
solucdo, o modelo € construido e validado de um modo incremental, de acordo com um
conjunto de diretrizes. A cada passo, a metodologia de modelagem incorpora um novo
componente, atualiza e valida o modelo GSPN correspondente.

Em [102], modelos em redes de Petri deterministica e estocastica (DSPN) sio
utilizados para modelagem e avaliagao de dependabilidade em sistemas de missdo por
fases (PMS). Devido a sua natureza dinamica, os sistemas PMS variam de acordo com o
seu comportamento de uma fase a outra, e ainda devido as condi¢des do ambiente nos
quais estdo envoltos. O uso das DSPNs possibilita a avaliagdio dos modelos com
atividades exponencialmente distribuidas, deterministicas e transi¢des imediatas. O
modelo € conciso e de ficil entendimento. As modificacdes e reconfiguragdes dos
sistemas PMS, por meio dos modelos DSPN, sao descritas em fun¢do dos predicados
dependentes da marcagdo, o que proporciona a estes sistemas flexibilidade devido a
facilidade de adaptacdo. Uma metodologia de modelagem e avaliacdo, hierdrquica e
modular, para sistemas de missdo por fases € apresentada, a qual é baseada em processos
de Markov, pode ser vista em [103]. Nesta metodologia as fases tém uma duracdo
constante e pré-determinada. O processo de modelagem € dividido em dois niveis: o nivel
mais alto modela a missdo propriamente dita, enquanto o nivel mais baixo modela as
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varias fases. A modelagem e a resolucdo das fases sdo consideradas de forma separada,
das dependéncias entre elas. As vantagens dessa solu¢do estdo na flexibilidade,
facilidades de aplicacdo, e reusabilidade dos modelos definidos. No nivel de modelagem
mais alto, um modelo tnico é construido para toda a missdo, caracterizado por um
conjunto de fases, sem que haja detalhamento do comportamento do sistema dentro de
cada fase. Os valores dos parametros a serem usados no nivel mais alto sdo provenientes
do nivel mais baixo. Os modelos de nivel mais baixo detalham o comportamento do
sistema nas diversas fases, e sao construidos e resolvidos separadamente. Portanto se uma
fase € repetida durante uma missdo, o modelo correspondente pode ser construido uma
unica vez e reusado quando necessario. O comportamento do sistema, tal como visto nas
fases, € caracterizado pela execucdo de tarefas, as quais podem ter altos ou baixos
requisitos de dependabilidade, dependendo do nivel de criticidade das operacdes
envolvidas. Os mesmos componentes, presentes em uma fase, podem ter diferentes
intensidades de falha e reparo em outras fases. Contudo, numa mesma fase as taxas de
falha e de reparo dos componentes, assim como os requisitos do sistema, permanecem
constantes. O modelo de nivel superior € uma DTMC, enquanto os modelos de nivel
inferior sdo construidos por meio de GSPN. As duas solugdes sdo combinadas por meio
da modelagem hierdrquica. A solu¢cdo da DTMC do nivel superior calcula as medidas de
dependabilidade de interesse. Em [104] € proposta a andlise transitéria de
dependabilidade dos sistemas de missdao por fases (PMS) por meio de modelos. Estes
modelos, em funcdo das mudancas de configuracdes nas diversas fases, apresentam
problemas desafiantes na avaliagdo analitica de desempenho e dependabilidade. As taxas
de falhas s@o dependentes das caracteristicas dos ambientes em que as fases se encontram
em um determinado periodo. Para lidar com esta situacdo utiliza-se uma metodologia de
modelagem baseada nos modelos de rede de Petri estocdstica Markovianas regenerativas.
A técnica de solucdo analitica obtida apresenta baixa complexidade computacional e
permite a deducdo de fungdes de sensibilidade para estimativas de dependabilidade de
tais sistemas.

Uma metodologia de modelagem multicamadas, baseada em decomposi¢do
hierdrquica modular, utilizando diferentes métodos e ferramentas de modelagem nos
diversos niveis de hierarquia pode ser visto em [23]. Através da metodologia de
modelagem, somente os detalhes relevantes sdo considerados, como forma de se reduzir o
numero de estados gerados e de se evitar problemas de explosdao de estados. Portanto, a
metodologia comec¢a com modelos simples, os quais se tornam cada vez mais complexos,
pelo relaxamento de algumas hipdteses que causam pouco impacto nos resultados
obtidos. A estruturagdo da metodologia por meio de diferentes niveis e separados por
interfaces identificadas permite prover cada nivel com metodologias e ferramentas
diferentes. Cada nivel, por sua vez, pode ser sub-dividido em sub-niveis para uma andlise
mais detalhada de algumas caracteristicas. A estratégia de modelagem ¢é baseada em:

e diferentes métodos e ferramentas que podem ser utilizados para modelagem em
diferentes niveis da hierarquia, de acordo com a conveniéncia;

e cada modelo, de forma a reduzir a complexidade, tem pequena dimensdo
computacional;
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e aspectos especificos estdo confinados em uns poucos sub-modelos, e ndo requerem a
redefinicdo do modelo por completo.

A aplicacdo desta metodologia ao modelo do nucleo de seguranca de um sistema
de controle de sinalizacdo de uma estacdo ferrovidria divide o modelo em duas partes: a
primeira parte trabalha com uma unica execucdo e calcula as probabilidades de sucesso e
de falha; a segunda parte, de pose dessas probabilidades da parte anterior, avalia os
atributos de dependabilidade para um missdo inteira. Dois modelos foram adotados na
constru¢do dos modelos de uma unica execucdo: DTMC e SAN. Diversas avaliagdes
podem ser realizadas: a) verificar se o sistema satisfaz seus requisitos; b) analisar a
sensibilidade em fun¢do de varios parametros; c) avaliar o impacto das vdrias hipdteses
nas caracteristicas de dependabilidade.

Em [79] sdo descritos modelos de andlise de dependabilidade baseados em
estados por meio de composi¢ao hierdrquica e agregacdo. Esta solu¢do permite a andlise
de disponibilidade e performabilidade de sistemas complexos, como os sistemas de
telecomunicagdes, através do particionamento de modelos complexos em uma hierarquia
de sub-modelos. A solucdo descrita explora a natureza hierdrquica desses sistemas de
telecomunicagdes, e a independéncia de seus subsistemas. O método descrito em [116]
propde a modelagem e a avaliacdo de atributos de dependabilidade para um sistema
multiprocessador de propésitos gerais, pela separagdo explicita entre os aspectos de
arquitetura, daqueles relativos ao ambiente de servico a ser suportado. O modelo
arquitetural € composto pelo modelo que descreve o comportamento dos componentes de
hardware e software do sistema, bem como dos mecanismos de tolerancia a falhas, e pela
camada correspondente aos modos de falha do sistema; o modelo ambiental € composto
pelo modelo do nivel de servico e pelo modelo correspondente a politica de
manutencdo. A separacdo do modelo arquitetural do modelo ambiental permite a
reutilizacdo do mesmo modelo de arquitetura para diferentes modelos de ambiente, bem
como a reutilizacdo do mesmo modelo ambiental para diferentes modelos de arquitetura.
Por outro lado, a constru¢io modular do modelo de componentes permite o reuso de
alguns sub-modelos de componentes no modelo do componente. A interconexao entre
modelos arquitetural e ambiental € feita pela camada correspondente aos modos de falha,
a qual além dos modos de falha, contém lugares com informagdes necessdrias aos
modelos ambientais ou dos modelos ambientais. Entretanto, a utiliza¢do dos lugares que
representam informagdes do modelo ambiental ou arquitetural pode provocar uma
explosdo combinatorial do espago de estados da cadeia de Markov em niveis mais baixo,
o que dificulta o tratamento dos modelos.

Em [17] s@o descritos varios modelos probabilisticos para avaliagdo quantitativa
de dependabilidade. Por meio das técnicas de modelagem combinatoriais, representadas
pelos modelos RBD e FT, equagdes analiticas para estimativas de confiabilidade e
disponibilidade do sistema sd@o mostradas em funcdo dos seus componentes. Técnicas de
modelagem por enumeragdo de estados também sao citadas e expressdes analiticas para
avaliacdo de dependabilidade sdo descritas por meio das CTMC, de nivel de abstragdo
mais baixo, e por formalismos de um nivel de abstracdo mais elevado, representado pelas
redes estocdsticas bem formadas, ou Stochastic Well formed Nets (SWN). Os modelos em
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SWN para dependabilidade seguem uma sistemdtica composicional para sua construcao,
utilizando-se de diagramas de classe UML.

A solucdo de andlise e modelagem proposta em [1], diferentemente das demais,
aplica-se a avaliacdo de sistemas dependdveis cuja arquitetura ndo seja conhecida a
priori. O método de modelagem tem como restri¢des a indisponibilidade da maior parte
das informacOes para cada uma das arquiteturas candidatas, e niveis desiguais de
informacdo para cada uma delas. O método descrito em [1], denominado modelagem
descendente, permite uma andlise comparativa das possiveis solucdes e um refinamento
da arquitetura de sistema selecionada. O método segue uma solucao hierarquica multi-
fases, a qual parte de um modelo funcional utilizado na constru¢do do modelo de
dependabilidade de alto-nivel, associado as vdrias arquiteturas candidatas, utilizando
regras formais de construcdo bem definidas. O modelo de dependabilidade de alto nivel é
constituido por dois niveis: a) nivel funcional que descreve os modos de
funcionamento/degradacdo do sistema, bem como as dependéncias entre as diferentes
fungdes; b) nivel estrutural que descreve o comportamento do sistema por meio da
interacdo dos componentes de hardware e software para realizacdo das funcdes do
sistema. Para cada fun¢do do modelo funcional sdo identificados: a) os componentes de
software a serem executados; b) os componentes de hardware sobre os quais os software
s@o executados; c) os mecanismos de dependabilidade baseados nas redundancias [1].

Baseado na avaliagdo de dependabilidade, uma das arquiteturas € escolhida, e o
modelo correspondente de dependabilidade de alto nivel € refinado, conforme os detalhes
da arquitetura escolhida vao sendo obtidos [3]. Os modelos de dependabilidade de alto
nivel, de cada arquitetura, sdo processados por meio de GSPN [94], devido a habilidade
desta ferramenta em lidar com modularidade e refinamento de modelos, de modo a se
obter medidas de dependabilidade. Para simplificar a constru¢io dos modelos
dependdveis de alto nivel das arquiteturas candidatas, e uniformizar as andlises, uma
biblioteca de modelos bdasicos é criada, a qual com poucas modificagcdes permite a
obtencdo de diferentes modelos de sistemas. Esta biblioteca é composta pelos seguintes
modelos: a) unidade bdsica (formada por um tnico componente de hardware e um tnico
componente de software); b) redundancia passiva; c¢) redundincia semi-ativa; d)
redundancia ativa [3].

Os modelos de alto nivel de dependabilidade criados sdo refinados
progressivamente. O refinamento pode ser de trés tipos: componente, evento/estado e
distribuicdo [4]. O refinamento pode conduzir a problemas de stiffness o qual €
minimizado, por exemplo, pela técnica de agregacao de lugar definida em [5]. A precisdo
do resultado estd condicionada a relacdo entre transicdes lentas e transi¢Oes rdpidas.
Quanto menor a relagdo, melhor serd a precisao dos resultados. A dependéncia entre os
componentes € resolvida por meio de solucdo de modelagem hierdrquica, onde o
componente a ser analisado, € dividido em subconjuntos, os quais sao analisados
isoladamente e os resultados sdo combinados para obtengdo das medidas de
dependabilidade do sistema. O objetivo final é avaliar os atributos de dependabilidade de
um modo tdo preciso quanto possivel e realizar estudos de sensibilidade. Este método tem
como limitag¢do a suposicdo de que as taxas de falha e de reparo para todas as réplicas dos
modelos da biblioteca bdsica sejam as mesmas, o que limita a aplicabilidade dos
modelos.
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3.5 Novas Tendéncias

Segundo [129], pesquisas recentes em dependabilidade cobrem um espectro que
vai dos sistemas embarcados de tempo-real as grandes redes de arquiteturas abertas. Para
sistemas reais, dois grandes problemas na previsdo de falhas sdo: a) estabelecimento de
modelos mais coerentes e tratdveis com o comportamento do sistema; b) procedimentos
de andlise que permitam que o modelo (possivelmente muito grande) seja processado. O
processo de andlise deve iniciar tdo cedo quanto possivel, ainda na fase de projeto, para
que se possa tomar decisdao entre solugdes alternativas. Pesquisas na drea de avaliacdo
analitica incluem: sistemas de multiplas fases de operacdo, e aplicagdes baseadas em
internet, requerendo solucdo de modelagem hierdrquica. Na tolerancia a falhas em
software, quando se avalia a dependabilidade por meio de técnicas de diversificacao para
tolerar falhas de projeto, atengcao deve ser dada a modelagem de dependéncias.

Dentre as tendéncias apontadas por [129] estdo a reconfiguracdo dinamica
baseada em modelo de sistemas criticos complexos, por meio da construcdo de modelos
simplificados do sistema a ser controlado, de modo a tomada de decisdes apropriadas on-
line, de forma rdpida. Baseado nos valores criticos assumidos por indicadores,
relacionados aos sintomas de alarme, uma ac¢do de reconfiguracdo é disparada por um
gerenciador de dependabilidade. Portanto, a metodologia deve ser flexivel o bastante para
que possa ser facilmente adaptdvel a diferentes problemas.

Os novos desafios para as metodologias de modelagem estdo relacionados com a
crescente complexidade e dinamismo dos sistemas, sob o ponto de vista do sistema e do
modelo de solucdo. Os problemas relacionados com a explosao do espago de estados t€m
suas solugdes direcionadas para os métodos modulares e hierdrquicos. As solucdes
hierarquicas, facilitam a constru¢do de modelos, agilizam sua solu¢do, favorecem a
escalabilidade, controlam a complexidade (por ndo tratar em um nivel mais abstrato
detalhes de um nivel mais refinado). Informag¢des de um nivel devem ser agregadas em
um modelo abstrato de nivel superior. Problemas surgem quando se procura definir a
forma para se abstrair as informacdes relevantes de um nivel para o nivel superior € como
compor os modelos abstratos no nivel superior. A composi¢do € favorecida pela
integracdo de modelos menores (blocos) na formag¢ao do modelo completo em cada nivel
de hierarquia, desde que sejam satisfeitos requisitos especificos da aplicacdo. Com
relacdo a composicao, as seguintes metas sao objetivadas:

I. Utilizar diferentes modelos de blocos para diferentes tipos de componentes no
sistema. Estes blocos podem ser usados como uma biblioteca de modelos;
II. Instanciar automaticamente um determinado modelo, um para cada
componente;
III. Em um dado nivel hierdrquico, automaticamente ligd-los (por meio de um
conjunto de regras as quais sao dependentes da aplicacdo), assim definindo o
modelo completo.

O objetivo da computacdo tolerante a falhas é o desenvolvimento de sistemas
computacionais confidveis que continuem a operar em niveis satisfatorios mesmo na
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presenca de falhas de componentes ou de subsistemas. Portanto, métodos e metodologias
deverdo ser reconsiderados, estudados, explorados, avaliados e aplicados para mover os
sistemas a um “ambiente de dependabilidade” [83] o qual, além de critérios de
dependabilidade, também leva em consideracdo critérios de ergonomia, usabilidade,
educagdo, sociologia, leis, e governos.

Diversas linhas de pesquisa recentes procuram se antecipar as tendéncias que
advirdo da continua evolucdo da tecnologia, propondo solugdes para problemas
emergentes ou futuros. A medida que as caracteristicas da tecnologia microeletronica
tornam-se cada vez mais proximos dos seus limites, novas tecnologias devem ser
pensadas para lidar com as perspectivas futuras da computacdo. Entre as tecnologias
emergentes, a computacdo bio-inspirada e a computacdo quantica t&ém se apresentado
como solugdes vdlidas, conforme descricdio em [114]. Técnicas de dependabilidade
apoiadas na detec¢do e correcdo de erros sao vitais na computacdo quantica devido ao
efeito destrutivo do ambiente, o qual age como um gerador de erros. De modo a manter
os erros de propagacdo sob controle dentro dos processos de computacdo quantica,
processos de recuperacdo seguros baseados em deteccdo e corre¢do de erros devem ser
fornecidos.

Consideracoes Finais

Este capitulo mostrou uma grande variedade de métodos que sao utilizados para
andlise de sistemas dependdveis, envolvendo atributos os mais variados, em geral
voltados para avaliacdo de confiabilidade, disponibilidade, seguranca e desempenho,
além de atributos compostos, como a performabilidade. Foram referenciados trabalhos
apoiados em técnicas combinatoriais, que apesar de eficientes e intuitivas, ndo oferecem
condi¢des para andlises de dependéncia entre os componentes do sistema, além de uma
série de trabalhos relacionados com as cadeias de Markov e suas representacdes de mais
alto nivel, descritas pelas redes de Petri estocdsticas e suas extensdes. Foram tratados
ainda, trabalhos envolvendo um novo componente dos sistemas atuais, o qual interage
cada vez mais com os componentes de hardware e de software dos sistemas, podendo
causar falhas das mais diversas por inabilidade ou malevoléncia, o usudrio. Através de
alguns trabalhos nesta direcdo, observa-se a definicdo de novas métricas e de novas
visdes sistémicas apoiadas no usudrio. Foram apresentados também alguns problemas
inerentes aos sistemas Markovianos, como a possibilidade de explosdo de estados e
stiffness, tratadas através de técnicas de intolerdncia ou de tolerdncia a estas
caracteristicas, além da necessidade de se expressar eventos que ndo se comportem de
acordo com os principios de Markov, os denominados eventos nao-Markovianos. Ao
final foram apresentadas novas tendéncias em direcdo aos ambientes dependéveis e novas
fronteiras a serem superadas, representadas pelos sistemas tolerantes a falhas bio-
inspirados, e em especial, pelos sistemas quanticos.
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Capitulo 4

Metodologia de Analise e Modelagem de
Dependabilidade

Introducao

A andlise de dependabilidade, por meio das redes de Petri estocésticas, objetiva nao
apenas uma avaliacdo qualitativa do sistema com respeito a aspectos de auséncia de
deadlock, limitacdo e reversibilidade, como também uma andlise quantitativa, por meio
de uma descri¢do compacta de alto nivel. As redes de Petri estocdsticas permitem, por
meio de um formalismo grafico, a andlise comportamental dos sistemas caracterizados
por concorréncia, sincronizagao, exclusao mitua e conflito, aspectos tipicos de ambientes
distribuidos e que apresentam dificuldade de serem capturados por outros métodos.
Apesar de todas essas caracteristicas positivas, observa-se que as redes de Petri
estocdsticas sdo abstracdoes de alto nivel dos processos estocdsticos, sejam eles
Markovianos, semi-Markovianos, ou mesmo ndo-Markovianos. Portanto, qualquer
avaliacdo quantitativa dos sistemas por meio de métodos analiticos ou numéricos, requer
uma andlise do processo estocastico de nivel mais baixo que o suporta, o que podera levar
o sistema a uma explosao de estados, dificultando a obten¢ao de resultados.

Conforme observado em capitulos anteriores, as técnicas de avaliacdo de sistemas,
através de métodos combinatoriais, ndo requerem a geragdo de espaco de estados. Apesar
de eficientes e bastante utilizados em processos de engenharia, os métodos
combinatoriais, em geral, ndo conseguem capturar aspectos de dependéncia estocdstica e
nem as coberturas de falhas, razdes pelas quais técnicas que capturem tais dependéncias
sd0 necessdarias. A metodologia desenvolvida procura agregar a eficiéncia e a
intuitividade dos modelos combinatoriais, representados pelos diagramas de blocos, com
as potencialidades das redes de Petri estocésticas, na andlise de sistemas dependdveis. A
complexidade de avaliagdo e modelagem desses sistemas € resolvida de maneira modular
e hierdrquica, a qual, além de apresentar flexibilidade e reusibilidade de seus modelos,
limita a geracdo do espaco de estados. Por meio da metodologia desenvolvida, observa-se
a transformacdo de um diagrama de blocos de sistema convencional, em um diagrama de
sistema dependdvel representado por uma rede de Petri, apds vdrias etapas de
transformacdo. A idéia do trabalho consiste numa especificagcdo inicial do sistema, por
meio de um diagrama de blocos, devido a sua eficidcia e praticidade. Em seguida,
transformacoes estruturais conduzem a uma rede de Petri parametrizada, a qual apresenta
caracteristicas de tolerancia a falhas, controlada por meio de parametros diversos. A
avaliagdo da rede parametrizada permite a obteng¢do de estimativas de confiabilidade,
disponibilidade e seguranca do sistema como um todo, além de flexibilizar diversas
configuragdes do modelo do sistema dependével, e de permitir a reutilizacdo de partes do
modelo do sistema, nos modelos de outros sistemas (reuso). A complexidade do sistema e
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a dimensdo do espago de estados do modelo estocéstico correspondente ficam reduzidas a
complexidade e a dimensdo do espagco de estados do modelo correspondente a cada
bloco, quando se avaliam, numérica ou analiticamente, os modelos dos diversos blocos
que compdem o diagrama do sistema, isoladamente, e também, na maior parte das vezes,
individualmente.

Antes de serem mostradas as etapas da metodologia, algumas caracteristicas dos
modelos conceituais serdo descritas e utilizadas para justificar a metodologia. As
principais caracteristicas da modelagem de sistemas apresentadas nesse trabalho sdo:

¢ Modularizacao

Os sistemas sdo decompostos em vdrias partes denominadas médulos ou blocos, cada
um com caracteristicas bem definidas. Os tipos de blocos empregados na metodologia,
bem como suas caracteristicas serdo descritos mais adiante. Estruturalmente, estes blocos
podem estar conectados serialmente, paralelamente ou em configuracdo que ndo esteja
exatamente em conformidade com uma estrutura serial/paralela [140]. Um dos tipos de
configuracdo paralela, denominada conexdo m/n, representa um tipo especial de
redundancia paralela em que o bloco, ou o sistema, torna-se inoperante caso um minimo
de m componentes, de um total de n, estejam em falha. Ou seja, o bloco, ou o sistema,
funcionard corretamente caso no minimo n-m+/ componentes estejam funcionando
convenientemente. Uma das formas de se representar o sistema por meio de um conjunto
de blocos interconectados consiste na ado¢do de uma das técnicas combinatoriais, em
especial na técnica de diagrama de blocos, bastante difundida nas diversas dreas da
engenharia. Na metodologia desenvolvida, as conexdes entre blocos sdo controladas por
meio de parametros de configuracio e parametros estruturais definidos nas redes de Petri
que os representam. Os parametros de configuracio, representados por lugares isolados
denominados flags, definem os diferentes tipos de configuragdes dos blocos, enquanto os
parametros estruturais definem a quantidade de blocos, as taxas de falha e de reparo, e os
fatores de cobertura envolvidos.

e Hierarquia

A complexidade dos grandes sistemas pode ser de tal ordem que nao permita uma
andlise desses sistemas como um todo. Desse modo, procura-se dividir e distribuir a
complexidade do sistema em diversos niveis, cada qual com seu modelo associado, onde
os resultados obtidos em um determinado nivel sdo utilizados como entradas no nivel
seguinte. A medida que se passa de um nivel de abstracdo para outro, detalhes sdo
incorporados, através das metodologias de projeto dos tipos bottom-up e top-down, até a
obtencao da especificacdo do sistema em um nivel que permita estimativas de
confiabilidade, disponibilidade e seguranga do sistema como um todo. A idéia bésica € o
refinamento passo-a-passo de modelos de cenérios complexos.

Inicialmente, cada bloco do diagrama do sistema é analisado e, se necessdrio,

transformado em um modelo tolerante a falhas, o qual por sua vez € transformado em um
diagrama de blocos de dependabilidade estendida (EDBD), pela incorporacdo de blocos
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de decisdo adicionais. Cada bloco do diagrama EDBD ¢ transformado em dois modelos
distintos: modelo de bloco intermedidrio e modelo EDSPN. Os modelos de blocos
intermedidrios, representados por redes de Petri de alto nivel, bem formadas [142],
definem o diagrama de configuracdo do sistema por meio de regras de composi¢do. Os
modelos EDSPN, que representam o comportamento de cada bloco, sdo gerados e
analisados individualmente, e os valores ou as expressdes analiticas de dependabilidade
obtidas sdo utilizadas como entrada do nivel hierdrquico superior formado por modelos
dependaveis e parametrizados (MDP). Os modelos MDP, uma combinac¢ido dos modelos
de blocos intermedidrios, que definem a configuracdo do sistema, com os valores ou
expressoes analiticas de dependabilidade de cada bloco, permitem a obtencdo das
estimativas de dependabilidade final do diagrama de sistema como um todo, de um modo
rapido e sem que haja explosdo de estados, conforme representacdo resumida mostrada
na Figura 4.1.
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Figura 4.1 Evolugdo da metodologia: dos modelos de blocos aos modelos MDP.

4.1 Metodologia de Modelagem, Refinamento e Analise de Sistemas
Dependaveis

A metodologia pode ser aplicada em duas situacdes distintas: a) aos sistemas ja
em funcionamento, como forma de eliminacdo de possiveis gargalos ou mesmo de
aperfeicoamento dos sistemas com relagdo aos aspectos de dependabilidade, através da
analise e do refinamento dos modelos de alto nivel; b) aos sistemas ainda na fase de
projeto, através da comparacdo e andlise das arquiteturas de projetos candidatos a
implementagdo do sistema, e posterior refinamento da arquitetura selecionada.

Técnicas de tolerancia a falhas utilizadas na modelagem de sistemas dependdveis

objetivam garantir que os requisitos ndo-funcionais atribuidos aos sistemas, tais como
confiabilidade, disponibilidade e seguranca, sejam satisfeitos.
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Diversos sdo os atores (profissionais) envolvidos num processo de avaliagdo dos

sistemas dependdveis. Os insumos de entrada, os resultados gerados e as atividades
desenvolvidas sdo definidos em relagdo as atribui¢des de cada ator no processo. Os trés
principais atores do processo sdo [54]:

Especialista: ¢ o ator que detém o conhecimento e as informacdes relevantes ao
problema. A descricdo do problema, seja em forma textual ou por meio de
diagramas, as caracteristicas técnicas dos dispositivos envolvidos no problema, a
estrutura de interconexdo desses dispositivos, os critérios de avaliacdo a serem
utilizados ou mesmo as possiveis arquiteturas do sistema associadas ao problema,
quando ainda em fase de projeto, sdo algumas de suas atribuicdes. A esse ator
cabe ainda a fun¢do de analisar as implicagdes dos resultados obtidos dentro do
escopo do problema, bem como os refinamentos e recomendagdes propostas para
que possam ser atingidos os requisitos de dependabilidade do sistema;

Modelador: € o ator que domina técnicas de representa¢do dos sistemas por meio
de modelos. Diagramas de bloco de confiabilidade, arvores de falha e
especialmente redes de Petri estocdstica sdo importantes métodos na
representacdo dos sistemas tolerantes a falhas e no seu refinamento. Os modelos
desenvolvidos por esse ator devem ser capazes de permitir a andlise dos critérios
definidos;

Avaliador: € o ator que domina os métodos de avaliacao utilizados. Dois tipos de
solucdes sdo de interesse quando se avalia as cadeias de Markov de tempo
continuo: transitoria e de estado permanente. De modo a facilitar a obtengdo de
solucdes transitorias por meio da resolugdo das equagdes diferenciais de
Kolmogorov [140]], ou ainda solugdes de estado permanente pela resolucdo de
sistemas de equagdes lineares, ferramentas de modelagem de alto nivel estdo a
disposi¢do dos avaliadores. Dentre estas, utilizam-se os modelos de redes de Petri
para avaliacdo de métricas, as quais subsidiardo o especialista com informagcdes
para tomadas de decisao.

4.2 Etapas da Metodologia

Para um melhor entendimento da metodologia de modelagem, refinamento e

andlise, uma divisdo por fases € apresentada, onde cada fase constitui um conjunto de
atividades, conforme pode ser visto na Figura 4.2.

c

Geracan e sracan e
Validagao do Andlise dos

do Sistema e Modelos
Modelo EDSPN e
Analise do Geragio dos das E ses de |—| Dependaveis e
Problema as Expressdes de .
Parametrizados

Dlagramas EDBD Dependabilidade

e Regras de

Figura 4.2 Fases de execu¢do da metodologia de modelagem, avaliacdo e refinamento.
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A metodologia de modelagem, cujo detalhamento serd melhor explicitado quando

de sua descrig¢do geral, é apresentada de um modo mais abrangente na Figura 4.3. Antes,
porém, de se especificar cada uma das fases de um modo mais detalhado, faz-se
necessdria uma breve explicagdo a respeito de cada uma das quatro fases mostradas na
Figura 4.2:

I

II.

III.

Iv.

analise do problema: esta fase objetiva uma defini¢do clara e concisa do
problema. Informagdes preliminares tais como, o tipo de tecnologia a ser
utilizada, a apresentacdo de diagramas ou textos descrevendo as partes do sistema
a serem projetadas e as interligagdes entre estas partes, podem ser utilizadas de
modo a delimitar o escopo do problema. Nesta fase também sdo definidos os
requisitos de dependabilidade a serem alcancados e o intervalo de tempo em que
estes requisitos devem ser vélidos.

particionamento do sistema e geracdo dos diagramas EDBD e intermediario:
esta etapa compreende ndo apenas a segmentacao da especificacao do sistema em
partes menores visando alcancar os requisitos de dependabilidade, baseados em
critérios estruturais, funcionais ou de processamento, como também a
transformacdo das partes criticas do diagrama por meio de técnicas de
redundancia e estratégias de tolerancia a falhas, nos denominados diagramas de
blocos de dependabilidade estendida (EDBD). Nesta fase, também sdo gerados os
diagramas de blocos intermedidrios, os quais sdo redes de Petri cujos lugares e
transicdes definem a interface de cada bloco com respeito as condi¢des de
disponibilidade, confiabilidade, falha segura e falha insegura.

geracdo, analise, refinamento e validacao dos modelos EDSPN: esta fase
consiste na geracdo e na andlise qualitativa e quantitativa dos modelos EDSPN,
com ou sem refinamentos, correspondentes a cada bloco do diagrama EDBD.
Dados estatisticos ou do fabricante obtidos nesta fase relativos a partes do
sistema, podem ser empregados na definicdo de médias e variancias (desvio
padrdo), a serem utilizadas na validacdo dos modelos EDSPN e na determinagdo
de valores numéricos ou expressdes analiticas de dependabilidade, necessarias a
fase seguinte.

geracao e analise dos modelos dependaveis e parametrizados e regras de
composicao: nesta fase sdo gerados os modelos MDP, os quais sdo representados
por redes de Petri, conforme definido pelo diagrama de blocos intermedidrios e
cujas transi¢des sao do tipo imediatas. Nos modelos MDP, os pesos das transi¢oes
imediatas em conflito representam valores de probabilidade ou expressoes
analiticas de confiabilidade e disponibilidade, além de fatores de cobertura
obtidos dos modelos EDSPN. O modelo MDP ¢ dito parametrizado uma vez que
por meio de regras estruturais definidas por expressdes de multiplicidade de arcos
dependentes das marcagdes e dos parametros de configuracdo, a serem definidos
nos proximos capitulos, sdo estabelecidas formas de composi¢do dos blocos
intermedidrios na formag¢do do diagrama de sistema dependavel. Esta fase permite
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a definicdo de métricas e métodos de avaliagdo do diagrama dependavel de
sistema.

Cada fase é composta por vdrias atividades, contidas nas elipses, as quais podem
ser realizadas de um modo seqiiencial ou paralelo. O processo mostrado na Figura 4.3,
apesar de ser executado em seqiiéncia, é também de natureza iterativa, a medida que
alguns passos precisam ser revisitados em caso de inadequacdo dos resultados durante a
andlise.

obtengéo de estimativas

e
7 estruturai ienteda%

Qjm modelos higo '
ndéveis gerados?, i
S |

resuados

'
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S WEL0G0 de . H

'

'

Figura 4. 3 Metodologia de modelagem, avaliacdo e refinamento de sistemas dependdveis

4.3 Metodologia — Descricao Geral

A seguir serdo descritas cada uma das quatro fases que compdem o processo de
modelagem, refinamento e andlise de dependabilidade, conjuntamente com suas
atividades, conforme mostrado na Figura 4.3.

e Fase I: Andlise do Problema
e Atividade: Definicdo do Problema

Descricao: Esta atividade, desenvolvida pelo especialista, visa definir o escopo
do problema de uma forma textual ou diagramadtica. Informagdes preliminares associadas
ao problema, as necessidades a serem solucionadas e os objetivos a serem atingidos,
também deverdo ser objeto de descricio. Uma boa definicdo do problema evita
interpretagdes ambiguas e descri¢des incompletas.
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Entradas: Diagramas ou descrigdes textuais associados ao problema. Os
diagramas podem representar um sistema de telecomunicacdes [54], um sistema
eletronico de controle de vdo de uma aeronave [70] ou um sistema de controle de disparo
do motor de um foguete [141]. Caracteristicas técnicas das partes do sistema que
compdem o escopo do problema, de acordo com as necessidades e os objetivos definidos,
também podem ser de importancia nessa fase.

Saidas: Representacdo do problema em forma de um documento textual ou de
diagrama composto pelas partes do sistema pertinentes ao escopo do problema,
denominado diagrama do sistema. Uma listagem das partes do sistema que compdem 0
escopo do problema, suas funcionalidades e suas caracteristicas com relagdo aos
parametros MTTF, MTTR e MTBF, se houver, é produzida em documento, como
resultado final dessa fase. As partes do sistema podem ser equipamentos, dispositivos,
componentes ou um conjunto desses.

e Atividade: Definicdo dos Requisitos de Avaliagcdo

Descricao: Esta atividade, desempenhada pelo especialista, objetiva a identificacdo
dos requisitos ou critérios de avaliagcdo pertinentes ao problema. No processo de
modelagem e andlise de dependabilidade, requisitos de confiabilidade, disponibilidade e
seguranca, gerados a partir das necessidades e objetivos inerentes a descricdo do
problema, definem a modelagem do sistema a ser adotada.

Entradas: Documento textual e diagramas contendo descricdo detalhada do
problema a ser solucionado, bem como informacdes preliminares dos parametros MTTF,
MTTR e MTBF, se houver, além das caracteristicas das partes do sistema contidas na
listagem gerada na atividade anterior. Um outro item importante que deve ser
estabelecido € o intervalo de tempo sobre o qual as operacdes do sistema devem ser
garantidas. No caso dos sistemas de controle de vdo, o intervalo de tempo para validacao
dos requisitos ndo deve ser superior a quantidade de horas do voo mais longo. No caso de
um sistema de telecomunicagdes o intervalo de tempo pode ser definido como sendo de 1
ano, ou 8760 horas, como adotado em [55]. Um outro requisito valido é a quantidade de
falhas suportadas pelo sistema, sem comprometimento de sua operagdo correta, ou ainda
operacdes de falhas seguras apds ocorréncia de determinadas falhas. O intervalo de
tempo aceitdvel entre a falha e a recuperagdo do sistema, de modo a manté-lo com uma
disponibilidade aceitdvel, ¢ também de importincia nessa etapa.

Saidas: Requisitos de confiabilidade, disponibilidade e seguranga avaliados.

e Fase II: Particionamento do Sistema e Geracdo do diagrama EDBD
e Atividade: Particionamento do Sistema em blocos

Descricao: Esta atividade, realizada pelo modelador, consiste na transformacido da
especificagdo ou do diagrama geral do sistema gerado na fase anterior, por um diagrama
de blocos, onde cada bloco corresponde a uma dada parte, ou vdrias partes do sistema,
orientado aos requisitos de avaliagdo anteriormente definidos. O diagrama do sistema
pode ser segmentado ainda de acordo com a sua configuracdo funcional, de acordo com a
sua estrutura bdsica, ou conforme o modo de processamento, centralizado ou distribuido,
por exemplo.
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Entradas: Especificacdo ou diagrama geral do sistema e requisitos de avaliacdo.
Saida: Geragao do diagrama de blocos do sistema.

e Atividade: Geracdo do Diagrama de Blocos de Dependabilidade Estendida
(EDBD)

Descricao: Esta atividade, desenvolvida pelo modelador, transforma o diagrama de
blocos do sistema em um diagrama EDBD. Os blocos desse novo diagrama podem ser os
mesmos do diagrama anterior a transformacao, i.e., blocos originais, ou podem ser novos
blocos formados pela composi¢do dos blocos originais com blocos redundantes
adicionais, por meio de técnicas de redundancia estaticas ou dinamicas, de acordo com as
estratégias de tolerancia a falhas definidas, e blocos de decisdo, se necessarios, de modo a
satisfazer os requisitos de dependabilidade do sistema no intervalo de tempo acordado.

Entradas: Diagrama de blocos do sistema e técnicas de tolerancia a falhas.

Saida: Geragdo do diagrama EDBD.

e Atividade: Geracdo do Diagrama de Blocos Intermedidrios

Descricao: Esta atividade, realizada pelo modelador, transforma o diagrama EDBD
de um sistema em um diagrama de blocos intermedidrio, formado por redes de Petri de
alto nivel de abstracdo e regras de composicdo estrutural dos tipos serial e paralela. A
representacdo dos blocos intermedidrios, por meio das redes de Petri, permite a
composi¢do de um bloco com os demais blocos do diagrama, por meio de lugares e
transi¢des de entrada e saida. As regras de composicao estrutural sdo regras formais que
levam em conta os conceitos de fusdo, juncio e adicdo na descricdo de sua composicao
[45]. Os blocos intermedidrios estendem os diagramas de blocos com respeito as andlises
de disponibilidade e seguranca, além daquela de confiabilidade. Estes diagramas serao
uteis na geracao dos diagramas de sistemas dependaveis na fase final da metodologia

Entradas: Diagrama EDBD do sistema e regras de composi¢cdo formal entre blocos
representados por redes de Petri de alto nivel bem formadas [142].

Saida: Diagrama de blocos intermediarios.

o Fase III: Geragcdo e Validacdo do Modelo EDSPN e das Expressoes de
Dependabilidade dos Blocos.
e Atividade: Obtencdo de Dados Estatisticos

Descricao: Esta atividade, realizada pelo especialista e executada em sistemas ja em
funcionamento, objetiva a obten¢do de parametros relacionados a ocorréncia de falhas e
reparos das partes que compdem o sistema, através de dados histdricos coletados durante
a sua operacao real sob investigacdo, ou ainda a aquisi¢ao de dados de campo disponiveis
de componentes de prateleira, comerciais ou ndo, para as arquiteturas candidatas de
sistemas ainda na fase de projeto, ou ainda através de processos de amostragem. Os dados
estatisticos considerados serdo aqueles baseados no primeiro e segundo momentos, isto €,
nas médias e variancias (desvio padrao), respectivamente.

Entradas: Dados histéricos de falhas e reparos das partes do sistema correspondentes
aos blocos do diagrama de blocos do sistema
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Saidas: Médias (MTTF, MTBF, MTTR), variancias, desvios padroes e valores de
cobertura de falhas das partes do sistema, representadas por blocos no diagrama de blocos
do sistema.

® Atividade: Obtencdo de Dados Técnicos das Partes do Sistema

Descricao: Esta atividade, executada pelo especialista, visa obter as caracteristicas
técnicas das partes de um sistema representadas por equipamentos, dispositivos e
componentes. Um equipamento pode ser definido como um conjunto estruturado de
dispositivos, enquanto que um dispositivo pode ser definido como um conjunto
estruturado de componentes. Estes dados técnicos complementares sdo necessdrios para
que se tenha um conhecimento ainda mais detalhado de cada parte do sistema, o qual é
representado por um diagrama de blocos, caso os dados histéricos pertinentes ao sistema
ndo sejam suficientes ou mesmo ndo existam.

Entradas: Diagrama de blocos do sistema e especificacdes técnicas dos
equipamentos, dispositivos e componentes do sistema fornecidos nos manuais dos
fabricantes.

Saidas: Taxas de falha, tempos médios de falha e de reparo, MTTF e MTBEF,
respectivamente, dos equipamentos, dispositivos e componentes do sistema.

e Atividade: Geracdo dos Modelos EDSPN para cada Bloco, ou Conjunto de
Blocos, Isoladamente.

Descricao: Esta atividade, desenvolvida pelo modelador, objetiva a transformacgao de
cada bloco ou conjunto de blocos de um diagrama EDBD em modelos formais
individuais do tipo EDSPN, gerados e analisados isoladamente e, em geral,
independentemente, de modo a permitir a andlise de dependabilidade das partes de um
sistema, representada por esses blocos. Nesta atividade também sdo geradas as regras de
composi¢ao dos blocos ou do conjunto de blocos. As regras no modelo EDSPN podem
ser organizadas segundo: a) estruturas de configuracdo, as quais podem ser serial,
paralela, m/n, NMR, entre outras; b) métodos de avaliagdo numéricos ou analiticos; c)
avaliacoes transitérias ou de estado permanente; d) requisitos de dependabilidade, tais
como confiabilidade, disponibilidade e seguranca.

Em seguida € executada a andlise qualitativa do modelo EDSPN e processada a sua
validag@o. O processo de validagdo é realizado formalmente com o auxilio de ferramentas
computacionais através de recursos de modelagem, dentre os quais o recurso conhecido
como token game, de muita utilidade pratica. Apds o processo de geracdo e validacdo,
pode-se refinar o modelo pela transformacdo de lugares, transicdes e arcos, pela
introducao de fungdes 16gicas condicionais dependentes da marcacao e de parametros de
configuragdo. O refinamento possibilita a representacdo de distribui¢des nao-
Markovianas, por meio de distribuicdes exponenciais em fases, a representacdo de
diferentes disciplinas de escalonamento e politicas de reparo, ou ainda a representacao de
modelos em hardware e software.

Entrada: Conjunto de blocos pertencentes ao diagrama EDBD do sistema, configuracao
estrutural dos blocos, tipos e métodos de avaliacao.
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Saida: Modelo EDSPN correspondente a cada bloco, ou conjunto de blocos, do diagrama
EDBD do sistema, cujas regras de composi¢do estdo associadas a estrutura, ao tipo de
avaliacdo e ao método de avaliagcdo de cada bloco.

e Atividade: Geracdo de Métricas, Obtengdo das Expressoes dos Modelos EDSPN

Descricao: Esta atividade, executada pelo avaliador, define funcdes analiticas ou
valores numéricos para as estimativas de confiabilidade, disponibilidade e seguranca,
considerando-se os requisitos estabelecidos durante a Fase I, para cada bloco, ou conjunto
de blocos, isoladamente. Esta atividade leva em conta ainda os refinamentos produzidos e
as taxas ou tempos médios de falha e de reparo obtidos em atividades da Fase III e as
regras de composi¢do estrutural orientada a blocos. Esta atividade possibilita a defini¢cao
de métricas de dependabilidade e a obtengdo de expressdes numéricas ou analiticas, as
quais serdo utilizadas pelos modelos MDP, em fase posterior.

Entradas: Modelo EDSPN, taxas ou tempos médios de falha e reparo e fatores de
cobertura de cada bloco ou conjunto de blocos obtidos dos dados estatisticos e das
caracteristicas técnicas das partes do sistema, além das regras estruturais orientadas a
blocos e aos requisitos definidos.

Saidas: Métricas representadas por expressdes logicas dependentes de marcacio
relativas aos atributos de confiabilidade, disponibilidade e seguranca de cada bloco, e
expressoes numéricas ou analiticas para utiliza¢cdo nos modelos MDP.

e Fase IV: Geragcdo de Modelos Dependdveis e Parametrizados e Regras de
Composicdo
e Atividade: Geracdo de Modelos Dependdveis e Parametrizados (Modelos MDP)

Descricao: Esta atividade, desenvolvida pelo modelador, define a construcdo dos
modelos MDP de alto nivel para os blocos do diagrama EDBD, baseado nas expressoes
numéricas ou analiticas de dependabilidade, obtidas para cada um dos blocos, ou
conjuntos de blocos, através dos modelos EDSPN, na fase anterior, e na configuragdo dos
blocos que constituem o diagrama de blocos intermedidrio. Nesta fase também sdo
definidos os parametros de configuragdo e estruturais para os blocos do diagrama
intermedidrio, de acordo com o tipo de redundancia associada aos blocos no diagrama
EDBD. As expressdes analiticas ou numéricas, obtidas dos modelos EDSPN, e definidas
nos modelos MDP, estdo relacionadas as funcdes de peso das transi¢cdes imediatas
conflitantes as quais s@o do tipo falha ou sucesso, e deteccao ou ndo-deteccio de falha.

Entradas: Diagrama EDBD do sistema, diagrama de blocos intermedidrio,
expressdes numéricas e/ou analiticas de confiabilidade, disponibilidade e seguranca
obtidas dos modelos EDSPN da fase anterior, e parametros de configuracdo e estruturais
dos modelos MDP associados a cada um dos blocos do diagrama de blocos intermediario
do sistema.

Saidas: Gerag¢ao dos modelos MDP.

e Atividade: Definicdo de Regras Estruturais Orientadas ao Sistema
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Descricao: Esta atividade, desenvolvida pelo modelador, estabelece as expressdes
l6gicas condicionais necessdrias a composi¢do dos modelos MDP, correspondentes aos
blocos do diagrama de blocos intermedidrio do sistema definido na Fase II. Algumas
regras de composi¢ao entre modelos MDP sdao semelhantes aquelas dos modelos EDSPN
orientada a blocos e definidas na Fase III. As regras de composi¢do estrutural dependem
da estrutura dos blocos no diagrama de blocos intermedidrio, conforme definida no
diagrama EDBD na Fase 11, as quais poderao ser serial, paralela, m/n, TMR, NMR e flux-
summing.

Entradas: Diagrama EDBD, diagrama de blocos intermedidrio, parametros de
configuragdo e parametros estruturais.

Saidas: Gerac¢ao dos modelos MDP, com as respectivas regras de decisdo associadas
a estrutura dos blocos no diagrama de blocos intermedidrio.

e Atividade: Geracdo do Diagrama de Sistemas Dependdvel

Descricao: Esta atividade, realizada pelo modelador, define a constru¢do de um
diagrama de sistema dependdvel, de alto nivel, baseado nos modelos MDP dos blocos
que o compdem, e nas regras de composicdo orientadas ao sistema definidas
anteriormente.

Entradas: Modelos MDP e regras de composi¢do orientada ao sistema.

Saidas: Diagrama de Sistema Dependével.

® Atividade: Definicdo de Métricas e Escolha do Método de Avaliagdo

Descricao: Esta atividade, desenvolvida pelo avaliador, define as métricas a serem
geradas para obtencdo das estimativas de dependabilidade do sistema como um todo,
além de definir a técnica de avaliagdo estocdstica a ser utilizada, i.e., andlise ou simulag¢do
estocéstica, além dos parametros e opgdes associadas como, por exemplo, grau de
precisdo, tempo de andlise, método de solucdo, intervalo de confianga desejado, entre
outros.

Entradas: Diagrama de sistema dependavel.

Saida: Documento de Avaliacdo contendo as métricas e os parametros e opg¢des da
técnica de avaliagdo estocdstica a ser utilizada.

* Atividade: Avaliagdo do Sistema e Geracdo de Resultados
Descricao: Esta atividade, desempenhada pelo avaliador, executa os passos definidos
no documento de avaliacdo através da ferramenta de modelagem em uso.

Entradas: Documento de avalia¢do e diagrama de modelos dependaveis.
Saida: Valores de dependabilidade do sistema.

4.4 Niveis Hierarquicos
Os grandes sistemas podem apresentar uma complexidade de tal ordem que se torna

dificil ou mesmo impossivel a sua andlise de uma forma monolitica. Uma das solugdes
para se lidar com tal complexidade consiste na adocdo de metodologias modulares e
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hierdrquicas. Uma vez que o sistema pode ser contextualizado como um conjunto de
blocos ou subsistemas menores, o0 modelador poderd focar em cada um dos blocos por
vez, simplificando dessa forma ndo apenas a compreensdo da funcionalidade do sistema
como um todo, como também o desenvolvimento do processo de modelagem. Considera-
se, na metodologia desenvolvida para o processo de modelagem, refinamento e andlise de
dependabilidade, que cada bloco representa uma determinada parte do sistema e cada um
desses blocos pode ser composto por vdrios outros blocos representando sub-partes, e
assim por diante, pode-se decompor a metodologia, de um modo hierdrquico, em cinco
grandes niveis:

¢ nivel hierarquico 1: diagrama de blocos do sistema;

¢ nivel hierarquico 2: diagramas de blocos de dependabilidade estendida (EDBD);
¢ nivel hierarquico 3: diagrama de blocos intermedidrios;

e nivel hierarquico 4: modelos EDSPN;

¢ nivel hierarquico 5: diagrama de sistema dependdvel e parametrizado;

4.4.1 Nivel Hierarquico 1: Diagrama de blocos do sistema

Este nivel hierarquico envolve a etapa inicial da metodologia, a qual de acordo com a
situacdo a que se destina, poderd ter duas abordagens distintas:

¢ Sistema em funcionamento:

Caso o sistema ja esteja implantado, esta fase da metodologia propde um completo
entendimento do sistema e a obten¢ao dos valores de dependabilidade para avaliacdo de
possiveis gargalos. Esse entendimento do sistema é feito por intermédio de um
levantamento de todo o material textual ou diagramético existente sobre o sistema a ser
avaliado. Neste nivel, sdo definidos os critérios de dependabilidade a serem avaliados, os
valores a serem obtidos e os elementos que compdem o escopo do sistema. A infra-
estrutura de comunicagdo utilizada como suporte de automacdo a um sistema de
transmissdo de energia elétrica, por exemplo, pode ser composta pelos diagramas dos
sistemas de telefonia e das redes WAN, e pelos diagramas dos sistemas de teleprotecdo e
de transmissd@o por eles suportados, o que torna o sistema bastante complexo e de dificil
modelagem. E necessdrio, portanto, a definicio do problema com base nos parimetros
previamente estabelecidos dentro de um escopo bem delimitado que torne possivel a
constru¢do do modelo e sua andlise.

¢ Sistema em fase inicial de projeto:
Caso o sistema ainda esteja na fase de projeto, esta fase consiste na definicao do

problema, de uma forma clara e concisa, e na defini¢cdo de um conjunto de requisitos nao-
funcionais que se deseja atender, os quais, na metodologia, estdo relacionados a
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confiabilidade, disponibilidade e seguranca. Neste nivel, deseja-se observar, dentre os
varios modelos das arquiteturas candidatas aquela que mais se aproxima dos requisitos de
dependabilidade propostos durante a especificacio. Como o sistema ainda ndo estd
implementado, ndo é possivel a obten¢ao de estimativas de tempos médios e taxas, como
no caso anterior, com o sistema ja em funcionamento. Portanto, as arquiteturas propostas
devem conter componentes que estejam sendo utilizados em outros sistemas ja em
funcionamento, de modo que se possa obter estimativas de dependabilidade, ou ainda a
utilizacdo de dispositivos COTS (Commercial Off The Shelf), para os quais dados de
campo referentes aos atributos de dependabilidade podem estar disponiveis. Estando
estas arquiteturas candidatas na fase inicial de projeto, pode-se ainda assumir valores
baseados na experiéncia adquirida em experimentos anteriores, caso ndo haja
disponibilidade de valores reais dos parametros dos seus componentes. Nesse caso, a
medida que novos conhecimentos do sistema sdo adquiridos, pode-se refinar o modelo,
de modo a melhorar a qualidade dos parametros arbitrados.

Os requisitos de dependabilidade extraidos da descri¢do do problema devem ser
passiveis de obtengdo analitica ou experimental, isto é, devem estar dentro de limites
coerentes ou realistas. Caso contrdrio, os requisitos propostos poderdo ndo ser passiveis
de obtencdo ou, ainda que o sejam, poderdo ter um custo de obtencdo extremamente
elevado [70]. Uma vez que os requisitos estejam bem compreendidos e definidos, deve-se
especificar o sistema por partes, de modo a reduzir a complexidade da sua avaliagdao. A
especificacdo do sistema é representada por meio de um diagrama de blocos, conforme
mostrado na Figura 4.4, onde cada bloco representa uma parte do sistema. As partes de
um sistema podem ser, por exemplo, um equipamento, uma funcionalidade ou unidades
de hardware e software. O processo de particionamento poderd ainda ser baseado nos
requisitos de dependabilidade, considerando-se, por exemplo, diferentes niveis de
criticidade dos blocos. A indudstria aerondutica, que utiliza este critério de
particionamento, classifica as funcdes do sistema como sendo fungdes criticas de vdo,
fungdes criticas de missao e fungdes convenientes, as quais tém diferentes requisitos de
confiabilidade [70].

Figura 4.4 Especifica¢do do Sistema em Diagrama de Blocos
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4.4.2 Nivel Hierarquico 2: Diagramas de blocos de dependabilidade estendida

(EDBD)

Para que se possa reduzir a complexidade da andlise dos diagramas de blocos

tolerantes a falhas de um sistema definidos na Fase Il da metodologia, algumas premissas
devem ser consideradas, conforme definicdes a seguir:

assim como nos modelos de diagrama de blocos confidveis (RBD), o sistema
representado pelo diagrama de blocos tolerantes a falhas funcionard coerentemente,
ou seja, serd confidvel, se todos os blocos que compdem pelo menos um dos
caminhos entre os pontos terminais x e y ndo apresentarem falha [144];

sO serd considerada a ocorréncia de uma falha por vez, isto é, mais de uma falha
ocorrendo a0 mesmo tempo no mesmo bloco ou em blocos distintos ndao serdo
consideradas;

o bloco ao ser recuperado serd considerado como se fosse novo, de novo;

as técnicas de tolerancia a falhas atribuidas aos blocos criticos devem ser classificadas
de acordo com a condic@o dos blocos redundantes, definidos como réplicas, descritos
mais adiante;

o bloco votador, responsdvel pelo mecanismo de votagdo das técnicas NMR ¢
considerado perfeito, caso contrario a sua dependabilidade deve ser levada em conta;
os fatores de cobertura sdo considerados conhecidos para cada modo de falha.

Antes da definicao dos blocos que compdem o modelo EDBD, se faz necessario a

defini¢do das formas de replicacdo utilizadas. Define-se réplica como sendo o conjunto
de dois ou mais blocos com a mesma funcionalidade. As réplicas podem representar
dispositivos extras de hardware ou variantes de software baseadas numa mesma
especificagao.

Virias sdo as técnicas de replicagdo utilizadas nas diversas arquiteturas, conforme

descrito em [109][1]. A estas técnicas serd acrescentada a replicagdo passiva com réplica
inativa sujeita a falha. As vérias formas de replicac@o sdo descritas como:

replicacio passiva — réplica inativa livre de falha: neste tipo de replicacdo apenas
uma das n réplicas do modelo redundante ird processar os dados ou mensagens de
entrada fornecendo um resultado de saida. As demais réplicas ndo processardo os
dados de entrada e nem estardo sujeitas a falhas nesse periodo, permanecendo
desenergizadas. Caso a réplica ativa torne-se inabilitada, esta serd substituida por uma
das réplicas em espera que se encontra inativa. Este modo de replicacdo serd utilizado
na técnica de tolerancia a falhas coldstandby sparing, a ser definido mais adiante. Um
dos inconvenientes desse tipo de replicacdo ocorre quando da troca do bloco ativo por
um dos blocos passivos em espera. O conjunto de réplicas fica desabilitado até que o
bloco em espera seja inserido, energizado e inicializado, ap6s restauracao do contexto
onde ocorreu a falha do bloco ativo. Essa troca pode ser otimizada pelo uso da técnica
de hot swap (troca a quente), onde o bloco faltoso € substituido sem que haja
necessidade de desenergizacao.
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replicacdo passiva - réplica inativa sujeita a falha: neste caso, assim como no caso
anterior, apenas uma das n réplicas ird processar os dados ou mensagens de entrada e
fornecer resultados para a saida. As demais réplicas ndo processardo os dados de
entrada, porém estardo sujeitas a falhas nesse periodo de inatividade, com taxas de
falha em geral menor do que a taxa de falha quando ativa. Caso a réplica ativa torne-
se inabilitada serd substituida por uma das réplicas inativas. A réplica em espera ao
assumir a condi¢do ativa, passard a ter a taxa de falha da condi¢do ativa. Esse modo
de replicagdo serd utilizado na técnica de tolerancia a falhas warmstandby sparing;

replicacdo semi-ativa: neste caso, todas as réplicas do sistema estardo ativas,
processando simultaneamente as mesmas entradas, com o resultado de saida, contudo,
sendo fornecido por apenas uma das réplicas, a réplica primdria. Neste tipo de
replicacdo, a réplica primdria e as réplicas secunddrias se encontram
permanentemente energizadas e prontas para serem comutadas em caso de
necessidade. Caso a réplica primdria ativa venha a falhar, esta serd comutada por uma
das réplicas secunddrias, que passard a ser primdria. Este modo de replicacdo sera
utilizado na técnica de tolerancia a falhas hotstandby sparing.

replicacdo ativa NMR: neste modo de replicagdo, todas as réplicas estdo ativas,
energizadas e sujeitas a falhas, processando concorrentemente as entradas e liberando
de uma forma sincrona os resultados para um mecanismo de decisdo, em geral um
votador. Neste tipo de replicacdo, o nimero de réplicas n € um ndmero inteiro e
impar, e um total de até (n-1)/2 réplicas em falha pode ser suportado por meio de
mascaramento. Um resultado valido serd liberado quando pelo menos (n+1)/2 réplicas
liberarem resultados vélidos. Este modo de replicacdo ativa serd utilizado na técnica
de tolerancia a falhas NMR (N- Modular Redundancy).

replicacdo ativa generalizada: a replicacdo ativa tem na configuracdo m/n o seu
caso mais geral. Nesta configuragcdo, caso o sistema possua um minimo de m das n
réplicas numa condic¢do de falha, o sistema ficard inativo. Logo, para que o sistema
funcione convenientemente ele deverd ter no minimo n-m+1 componentes
funcionando corretamente. Assim, como na replicacao ativa NMR, todas as réplicas
estdo ativas e energizadas, concorrentemente processando as entradas e liberando os
resultados de forma sincrona a um mecanismo de decisao.

De modo a facilitar o processo de modelagem de alto nivel e de permitir a andlise dos

requisitos do sistema, além de uma maior compactagdo, nas dimensdes do diagrama de
blocos, tolerante a falhas, os seguintes blocos sao definidos:

bloco basico funcional é aquele que ndo apresenta redundéancia e cuja ocorréncia de
falhas obedece a uma distribuicao exponencial (Markoviana);

bloco ativo é o que utiliza técnicas de redundancia estdtica para incrementar o seu
nivel de dependabilidade. As técnicas de redundancia estdtica consideradas sdo do
tipo: a) TMR (Triple Modular Redundancy), caso particular da técnica NMR (N-
Modular Redundancy) para um ntimero de réplicas igual a 3; b) NMR, para um
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nimero de réplicas qualquer, como por exemplo, TMR, SMR, 7MR, 11MR, etc..,
Flux-summing, caso particular de TMR, usada basicamente em sistemas de
aeronaves;

¢ bloco standby é o que utiliza técnicas de redundancia dindmica para incrementar o
nivel de dependabilidade. As técnicas de redundancia dindmica consideradas sdo dos
tipos: a) coldstandby - uma das réplicas € ativa e sujeita a falhas, e as demais réplicas
sdo passivas, ndo sujeitas a falhas; b) warmstandby - a réplica ativa e as réplicas
passivas estdo sujeitas a falhas com taxas de falhas diferentes entre a condicao ativa e
passiva; c) hotstandby — todas as réplicas estdo ativas e sujeitas a falhas com a mesma
taxa de falha, porém s6 a réplica primdria fornece os resultados.

® Dbloco subsistema ¢ aquele formado por parte da estrutura do diagrama de blocos de
um sistema, isto €, composto por dois ou mais blocos interconectados e que pode ser
reusado no mesmo diagrama de blocos do sistema ou em diagramas de blocos de
outros sistemas. A distribuicdo de falhas poderd obedecer a uma distribuicdo
qualquer. Em geral utiliza-se o bloco de subsistema quando se deseja representar uma
estrutura de blocos com distribuicdo de probabilidade complexa por meio de
avaliagdes numéricas.

¢ bloco serial miltiplo é o formado por dois ou mais blocos em série, que tem como
finalidade tornar o diagrama mais compacto. Dois blocos estdo em série quando a
saida de um bloco ¢ a tnica entrada do pr6ximo;

¢ bloco basico de decisao é o bloco livre de falhas colocado externamente na saida de
blocos paralelos de modo a liberar uma saida vélida ou invdlida, de acordo com
regras logicas de comutacdo associadas a um votador perfeito. Blocos estdo em
paralelo quando as entradas desses blocos provém de blocos comuns, as operacdes
sdo executadas concorrentemente, € as saidas desses blocos também se destinam a
blocos comuns. Blocos paralelos, no contexto desta Tese, apenas admitem como
restricdo os resultados de saida serem liberados para blocos comuns. O bloco de
decisao, quando definido dentro de um determinado bloco, configura o modo como os
diversos blocos componentes desse bloco devem estar conectados de modo a liberar
resultados vadlidos ou invdlidos. As configura¢des intra-blocos ou inter-blocos dos
tipos serial, paralelo, m/n, NMR e flux-summing sdo definidas por meio de expressoes
l6gicas condicionais dependentes da marcacdo e dos parametros de configuragcdo e
estruturais. Definicdes formais de conexdes de blocos paralelos e seriais podem ser
obtidas em [7].

Os blocos basicos ou primitivos sdo definidos como os blocos que ndo podem ser
decompostos em outros blocos. Os blocos funcionais e os blocos de decisao sao exemplos
de blocos bésicos. Por outro lado, blocos compostos sdo definidos como os blocos
constituidos por um conjunto de blocos bdsicos ou mesmo compostos. Os blocos
compostos sdo representados pelos blocos ativos (ou multiplos blocos em paralelo), pelos
blocos standby (cold, warm ou hot), pelos blocos de subsistema e pelos blocos seriais
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multiplos. Os blocos compostos contém, em sua estrutura, mais de um bloco, alguns dos
quais, réplicas.

Considere-se, por exemplo, uma configuracdo arbitrdaria de sistema, onde quatro dos
sete blocos em operacdo sdo considerados criticos, conforme pode ser observado nas
Figuras 4.4 e 4.5. Os blocos bgs, bgs, brs € br; mostrados na Figura 4.4 sdo substituidos
por blocos tolerantes a falhas na Figura 4.5 de modo a aumentar o nivel de
dependabilidade do sistema. O bloco critico bgz € substituido por um bloco tolerante a
falhas que utiliza a técnica coldstandby sparing constituido por trés blocos, uma réplica
ativa e duas réplicas passivas; os blocos criticos bgs € bgs s@o substituidos por blocos
tolerantes a falhas que utilizam a técnica hotstandby sparing, constituidos por trés
réplicas ativas e duas réplicas ativas, respectivamente; o bloco critico bg; € substituido
pelo bloco tolerante a falhas TMR, composto por 3 blocos redundantes ativos, mais o
bloco votador, responsavel pelo processo de decisao.

il
=
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= (—] TMR
HotStandhy 1 L Pre1 1 [ [

\otador i

HotStandby-2 —

bg.z

4

Figura 4.5 Diagrama de blocos tolerante a falhas

A especificacao de um sistema, de acordo com [70], € um plano detalhado de
projeto capaz de satisfazer determinados requisitos ou critérios. A introdu¢do de técnicas
de tolerancia a falhas, nas metodologias de modelagem, torna-se necessdria, caso se
deseje atingir altos niveis de dependabilidade. As técnicas de tolerancia a falhas
coldstandby, warmstandby e hotstandby sdo técnicas de redundancia estéticas, as quais
conduzem o bloco a um processo de reconfiguragdo, quando € detectada falha na réplica
ativa, e esta é comutada por uma das réplicas inativas em espera. Nas técnicas que
utilizam replicacdo ativa, como TMR, por exemplo, ndo ha necessidade de deteccdo de
falha de qualquer das réplicas ativas, uma vez que os erros provenientes de falhas das
réplicas sdo mascarados, ou seja, nao sdo detectados.

Conforme pode ser observado na Figura 4.6, o bloco de decisdo bp; € introduzido
para permitir o recebimento dos resultados dos blocos paralelos by e hotstandby-2, e
propiciar a geracao de um resultado de saida para o bloco TMR seguinte. Caso se deseje
compactar o diagrama de blocos tolerante a falhas, podem-se substituir os blocos b,
coldstdby e bgs, por um bloco serial multiplo. Caso se deseje compactar ainda mais o
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diagrama e reusar a estrutura de blocos pertencentes aos caminhos paralelos na Figura
4.6, pode-se utilizar um bloco de subsistema. Os blocos pertencentes a Figura 4.6 sdo
analisados e validados de um modo isolado, o que facilita a andlise e minimiza a
possibilidade de explosao de estados.

Coldstdby

be; Ativo
be; reserva2 N
b Ativo

I-<

L

bes Ativo

i

HotStdby

by, Votador

1

bes Ativo

H Y
bes Ativo

Figura 4.6 Diagrama de blocos tolerante a falhas com bloco de decisdo

O diagrama tolerante a falhas da Figura 4.6, denominado diagrama de blocos de
dependabilidade estendida EDBD, é composto por um grafo direcionado (B,A,x,y), onde:
B={bx1, bxz, bys,......bxy } € 0 conjunto de blocos que compdem o diagrama EDBD e
ke {f,a,d,r,m,s} é o indice que define o tipo de bloco:

e f =Dbloco funcional;
v = bloco ativo;
d = bloco de decisio;
r = bloco standby;
m = bloco serial multiplo;
® s =Dbloco de subsistema.

e nge {ny, ny, ng, N, Ny, Ng} € 0 sub-indice que representa o nimero de blocos do tipo k no
diagrama EDBD.

Um diagrama de blocos EDBD ¢ constituido por um conjunto de blocos B, onde
B=B{UB,UB4UBUB,UB; € a uniao dos diversos tipos de blocos no diagrama EDBD.
A={ag,.. bkj)}é um conjunto de arcos direcionados, sendo cada arco associado a um par

ordenado (bk; bkj) de blocos adjacentes, onde o bloco by; € o bloco fonte do arco, o bloco

by; € o bloco destino e {(bki’bkj)}g (B,B). Um arco nulo corresponde a nao existéncia de
arco direcionado entre um par de blocos.

Os elementos x e y, do diagrama EDBD, sdo nds dummy utilizados apenas para
estabelecer um caminho de dependabilidade no sistema. Se, a qualquer instante de tempo,
houver um caminho através do sistema do né dummy x ao n6 dummy y, entdo o sistema
serd considerado operacional; caso contrério, o sistema serd considerado falho.
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O conjunto By = {byy, b, by, ....., b} representa os blocos funcionais basicos e ng
€ N representa a quantidade de tais blocos basicos no diagrama EDBD.

O conjunto By = {bpi, bpy, bps, ....., bpy d}representa os blocos de decisdo basicos
encontrados no diagrama EDBD, e nge N representa a quantidade total desses blocos de

decisdo no diagrama EDBD. Os blocos de decisao recebem os resultados dos blocos de
entrada a eles conectados e libera um resultado para os blocos de saida também a eles
conectados por meio de regras de decisao.

O conjunto de blocos standby, B; ={b;i, by, b, ..... , brnr}, representa todos os
blocos tolerantes a falhas do tipo coldstandby, warmstandby ou hotstandby encontrados
no diagrama EDBD, e n,eN representa a quantidade total desses blocos. Cada bloco
standby é composto por duas ou mais réplicas, ativas e/ou passivas.

O conjunto de blocos ativos, By={by, by2, bys, ....., bvnv}, representa os blocos que

utilizam técnicas de tolerancia a falhas do tipo m/n ou NMR, encontradas no diagrama
EDBD, e nye N representa a quantidade total desses blocos. Cada bloco NMR ou m/n é

composto por um bloco votador e vdrias réplicas, sendo o nimero de réplicas um nimero
natural e impar no caso NMR, e um niimero qualquer no caso m/n.

O conjunto By,={bm1, bm2, bms, ..... , bmnm}, representa todos os blocos multiplos
encontrados em um diagrama EDBD, cujo total € limitado por np€ N. Individualmente,

cada bloco mudltiplo representa blocos funcionais em série, adjacentes ou ndo, com a
mesma ou diferentes funcionalidades, cuja func@o € propiciar reducdo de espaco e de
tempo em um diagrama EDBD.

O conjunto formado por Bs = {by, b, bgs, ........ , bans Jrepresenta todos os blocos
de subsistemas contidos em um diagrama EDBD, limitado a n, onde nse N. Cada bloco
de subsistema contém uma parte do sistema, isto €, contém blocos e os respectivos arcos
adjacentes que os interligam. A representacdo de parte de um diagrama EDBD por um
bloco unico de subsistema, além de propiciar uma maior flexibilidade, simplifica a
representacao do sistema em termos de blocos e permite a reutilizacdo desse bloco tantas
vezes quantas forem necessarias no diagrama EDBD do sistema.

A descri¢ao por meio de diagrama de blocos facilita o entendimento do sistema
uma vez que divide a complexidade de sua andlise através dos vdrios blocos que o
compde. A andlise do sistema por meio de um diagrama EDBD, por outro lado, apesar de
oferecer a possibilidade de incorporagdo de técnicas de tolerancia a falhas aos
componentes criticos de um sistema, ndo detalha a conexao entre esses blocos, nem como
as condic¢des l6gicas de dependabilidade, representadas pelas condicdes sucesso e falha,
ativo e inativo, operacional e ndo-operacional, podem ser definidas entre eles. A
incorporagdo dessas condicdes ao diagrama de blocos produz um novo diagrama,
denominado diagrama de blocos intermedidrios, com um nivel maior de detalhes.
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4.4.3 Nivel Hierarquico 3: Diagrama de blocos intermediarios

O diagrama de blocos intermedidrio permite o refinamento do diagrama EDBD
por meio de uma rede de Petri de alto nivel de abstracdo caracterizada por lugares e
transicdes que compdem a interface do bloco. O diagrama de blocos intermedidrios é
constituido por dois tipos de blocos:

a) blocos intermediarios: sdo blocos que representam os blocos funcionais
basicos ou blocos compostos, e que sao representados por redes de Petri compostas por
um lugar e uma transicdo de entrada, e de trés lugares de saida, com suas respectivas
transi¢des, representando as condi¢des 16gicas de saida do bloco, conforme a Figura 4.7;

b) blocos de decisao intermediarios: sio blocos basicos de decisdo,
representados por redes de Petri compostas por trés lugares de entrada com suas
respectivas transicoes, representando as condi¢des logicas dos blocos de entrada, e por
trés lugares de saida com suas respectivas transi¢des, representando a combinacio dos
resultados l6gicos obtidos dos blocos de entrada de acordo com regras de decisao,
conforme a Figura 4.8.

Nas Figuras 4.7 e 4.8, o lugar de saida Mg; representa a condi¢do de sucesso na
execu¢do do bloco; o lugar Mpy; representa a condi¢do de falha insegura, isto €, falhas
ndo passiveis de deteccdo; o lugar Mgg; representa a condi¢do de falha segura, isto é,
falhas capazes de serem detectadas. Na Figura 4.8, as marcagdes dos lugares Pryi, Prsi e
Psi, definidas por nj, n; e n3 representam a quantidade de blocos intermediarios de entrada
nas condi¢des de falha insegura, falha segura e sucesso, respectivamente, e os lugares de
saida Mrui, Mrsi € Ms; representam os resultados exclusivos da decis@o de falha insegura,
falha segura ou sucesso, pela aplicacao de regras de composicdo aos blocos de entrada.
Como a representacdo do sistema, por meio de um diagrama de blocos intermediarios,
segue o conceito de modularizagdo, ndo apenas a especificacdo de cada bloco
intermedidrio deve ser definida, como também a sistematizacdo de procedimentos de
composi¢ao desses blocos. A composi¢ao dos blocos € feita por condi¢des de falha e de
sucesso, através dos lugares de entrada e de saida.

FUi

Mes;

MSi
Figura 4.8 Bloco intermedidrio de decisio
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Os blocos de um diagrama intermedidrio, em geral conectados em série, paralelo ou
em uma configuragdo m/n, apresentam uma condi¢do de falha quando:

® conexao serial: pelo menos um dos blocos estiver em falha;
e conexao paralela: todos os blocos estiverem em falha;
® conexao m/n: quando pelo menos m de um total de n blocos estiverem em falha.

A forma de composicdo de um diagrama de blocos intermedidrios, por meio de blocos
intermedidrios individuais, tem na conexao m/n seu caso mais geral, uma vez que as
conexoes serial e paralela podem ser consideradas casos especiais quando m=1 e m=n,
respectivamente. Essas formas de composicdo, além de permitirem a geracdo das
configuragdes dos diagramas de sistema por meios graficos, permitem ainda a obtencdo
de expressoes de dependabilidade, em especial, de confiabilidade e disponibilidade. Para
que estas composicdes entre blocos sejam validadas, é necessdrio que haja uma relacao
formal entre as composicdes dos diagramas de blocos intermedidrios e as expressoes
analiticas para confiabilidade e disponibilidade associadas. Essa formalizacdo é obtida
por meio das estatisticas de ordem [140].

4.4.3.1 Métodos de composi¢cao

Para que seja possivel a avaliacdo de sistemas complexos, € necessdrio que sejam
definidas regras de composicdo para os blocos que constituem o sistema. Duas
configuragdes sdo consideradas bdsicas para a configuragdo de qualquer sistema, as
configuragdes serial e paralela. As configuraces ndo perfeitamente seriais, nem
perfeitamente paralelas, poderdo ser obtidas por meio dos métodos de composi¢ao
envolvendo blocos intermedidrios e blocos de decisdo intermedidrios. Métodos que
possibilitem a andlise devem evitar a explosdao de estados, além de preservar as
propriedades do sistema como liveness, limitacdo e reversibilidade. Uma das maneiras
utilizadas, por exemplo, nos procesos de manufatura, sugere a ado¢do de solucdes de
sintese para modelagem de sistemas por meio dos métodos bottom-up, top-down e
hibridos [45], que satisfaca as condi¢des acima definidas. Considerando-se os blocos
intermedidrios como sendo representagcdes agregadas em alto nivel das redes de Petri ou
blocos bem formados, a serem definidos na Se¢ao 4.4.4, podem-se utilizar os conceitos
de fusdo e de jun¢do na descri¢do de sua composi¢do. As possibilidades de composicao
entre os blocos intermedidrios seguem as regras de reducdo simples e os métodos de
composi¢ao modular, ou sintese bottom-up, das redes de Petri. O termo fusio nesta Tese
¢ definido como a sincroniza¢do dos blocos intermedidrios com a correspondente fusao
dos lugares de saida, enquanto o termo jun¢do corresponde a fusdo de lugares em série,
conforme definido nas regras de reducao simples das redes de Petri [105][128], vistas nas
secoes 2.3.2 e 2.3.3 do Capitulo 2.

As possibilidades de composicao, entre os blocos intermedidrios e os blocos de

decisao intermedidrios, definem um conjunto de composi¢des bdsicas a serem utilizadas
no diagrama de blocos intermedidrios. As seguintes composicdes sao possiveis:
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= composicao serial entre blocos intermedidarios;

= composicao paralela entre blocos intermediérios;

= composicao de dois blocos intermedidrios concorrentes em série com bloco de
decisdo intermediario;

= composi¢cdo entre um bloco intermedidrio e dois blocos intermedidrios
concorrentes.

¢ Composicao Serial entre Blocos Intermediarios:

A composi¢do de dois blocos intermediarios, conforme observado na Figura 4.9a,
feita por meio de fusdo e/ou juncdo de lugares, é apresentada na Figura 4.9b. O bloco by
pode ser um bloco equivalente, o qual é o resultado da combinacdo de blocos
intermedidrios em paralelo com um bloco de decisdao intermedidrio, um bloco
intermedidrio ou um bloco de decisdo intermediédrio. Considerando-se inicialmente by;
como sendo um bloco intermedidrio, embora as mesmas considera¢des possam ser feitas
para as demais situagdes, pode-se definir a composi¢do de blocos em série pelas seguintes

condigdes:
a)
b)
c)
d)

e)

Juncdo do lugar de saida Ps;, que representa a execucdo do bloco by com
sucesso, com o lugar de entrada P; do préximo bloco by, formando o lugar
unico PSij, de

modo a prover um caminho confidvel entre os lugares P;, entrada do primeiro
bloco by, com o lugar Pg;, saida do segundo bloco by, conforme a Figura 4.9b;
Fusdo do lugar de saida Pry; do bloco by com o lugar Pgy; do bloco by;
formando o lugar Pry; ruj; do bloco composto;

Fusdo do lugar de saida Pgs; do bloco by com o lugar Pgsj do bloco by;
formando o lugar Pgs; psj do bloco composto;

Adig@o das transi¢oes tgy;j € tgg;j, € dos lugares de saida do bloco composto
Pryij € Prgj, correspondente a falha ndo detectada e falha detectada,
respectivamente.

Formalmente, este processo de juncdo e fusdo é descrito, considerando-se que o
diagrama de blocos intermedidrios do sistema € composto por apenas dois blocos
intermediarios em série. Considere-se a estrutura da rede de Petri N=(P,T,I,O) formada
apenas pelos seguintes elementos:

P - conjunto de lugares de entrada e de saida dos dois blocos intermedidrios;
T- conjunto de transi¢des de entrada e de saida dos dois blocos intermediarios;
I - conjunto de arcos de entrada dos dois blocos intermedidrios;

O - conjunto de arcos de saida dos dois blocos intermedidrios.

Observando-se a Figura 4.9a, tem-se que o conjunto {P, Pj}representa os lugares a

serem juntados; os conjuntos {PFUi,PFUj} e {P
fundidos e o conjunto {P

FSi’PFSj} representam os lugares a serem

FUij,PFSij}representa os lugares de saida a serem adicionados.

Considerando-se ainda que Py, represente o conjunto de todos os lugares fundidos e
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juntados, e P, e T, representem os conjuntos de lugares e de transiches a serem
adicionados ao processo de modo a transformar a estrutura da rede de Petri N=(P,T,1,O)
na rede N’=(P°,T",I’,0’), tem-se que Pm:{PFUi,PFUj}u{PFSi,PFSj}u{PSi,Pj}, com P, c P,

Pa:{PFUij,PFSij} e Ta={truij,trsij}. Logo, apds o processo de transformag@o uma nova rede
de Petri N’=(P’, T, I’, O’) € obtida, tal que:

a) Composi¢do de blocos em série b) Bloco serial composto equivalente

Figura 4.9 Processo de composi¢ao de blocos em série em bloco composto equivalente

p—

T = (TUT.);

2. P'=((P-Pm) U { Py Py Proi o} U P, onde ( Py, P

¢P, PSLJ. representa a jungdo de PSi com Pj, P

FUi,FUj’PFSi,FSj ) © (PFUij’PFSij)

FULFUP representa a fusdo de PFUi com

PFUj, e PFSLFSJ. representa a fusdo de PFSi com PFSj, e Pruij e Prsij representam os lugares
de saida de falha ndo detectada e falha detectada, respectivamente, do bloco
composto.

3. I'=I- { (Pjstj) } U{ (PSi,j’tj)’(PFUi,FUj’ tFUij)’(PFSi,FSj’ tFSij) }
4' O’ = O_ { (PSi’tSi)’(PFUi’tfui)’(PFUj’ tfuj),(PFSi,thi)’(PFSj’ tfsj) } U{ (PSi,j’ tSi)’ (PFUi,FUj’t
P

),

FUi,FUj’tfuj)’ (PFSi,FSj’tfsi)’ (PFSi,FSj’tfsj) } : (4 1)

fui

¢ Composicao Paralela de Blocos Intermediarios:

A composi¢cdo de blocos intermedidrios concorrentes, conforme observado na
Figura 4.10a, feita pela fusdao dos lugares correspondentes de saida dos blocos, €
mostrada na Figura 4.10b. Pode-se definir a composi¢do dos blocos em paralelo
considerando-se as seguintes condi¢des:

a) Fusdo do lugar de saida Ps; do bloco by; com o lugar de saida Ps; do bloco by,
correspondentes a execucdo com sucesso dos blocos, formando o lugar de
saida Ps; sj no bloco composto;

b) Fusdo do lugar de saida Pry; do bloco by; com o lugar de saida Pry; do bloco
by, correspondentes a execucdo com falha ndo detectada dos blocos,
formando o lugar de saida Pgy; puyj no bloco composto;
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¢) Fusdo do lugar de saida Pgs; do bloco by; com o lugar de saida Pgs; do bloco
byj, correspondentes a execugdo com falha detectada dos blocos, formando o
lugar de saida Pgs; rsj no bloco composto;

d) Adig@o das transigdes tgyij, trsij, tsij € tj, do lugar de entrada Py, e dos lugares
de saida do bloco composto Pg;;, Pry;; € Prg;, correspondente a execug@o com
sucesso, com falha ndo detectada e com falha detectada, respectivamente.

A composi¢do dos blocos intermedidrios paralelos segue uma descricao formal
que envolve lugares, transi¢des e arcos de uma rede de Petri N=(P,T,I,O). Considerando-
se que o diagrama intermedidrio é composto por dois blocos em paralelo, tem-se que
Pm={PSi,PSj}u{PFUi,PFUj}u{PFSi,PFSj} representa o conjunto de lugares a serem fundidos,
onde Py € P, € Pa={Pry;j, Prg;j, Pgij € Pjj}e To={t;j L. truij» trsij} representam o conjunto de
lugares e transicOes a serem adicionadas ao processo, de modo a transformar a estrutura
da rede de Petri N=(P,T,I,0) em uma nova estrutura de rede de Petri N’=(P’,T’, I’, O’).

a) Composi¢ao de blocos em paralelo b) Bloco paralelo composto equivalente

Figura 4.10 Processo de composi¢@o de blocos intermedidrios concorrentes
Os elementos da nova rede de Petri sdo definidos como:

I. T"=TuUTy

2. P =((P-Pm) U {Pg; . Prg; pgpp Pry iy UPw)s onde (P i Prg; s Pry ) © (Pruis P
Pg;j e Py)eP, sendo P o resultado da fusdo dos lugares Py com P, Prg;pg; 0
resultado da fusdo dos lugares P, com PFSJ. e Pry; py; 0 resultado da fusdo dos lugares
P com PFUJ.. Os elementos Pruij» Prsij © Psij representam lugares adicionais da rede
de Petri N’(P’,T°,I’,0’) correspondentes as saidas de falha ndo detectada, de falha

detectada e de sucesso, respectivamente, ¢ Pj; representa o lugar de entrada do bloco
composto;

3. T =T A{Ppy; pup» truipPesipsjs tsi)(Psisi b Pii» )3
O=0-{(Psi,tsi),(Ps;stsj) (Prsis trsi) (Prsjotesi) (Pruistrui) (Prujp ) FO{ (P g, i), (P, t5)
(P gyttt (P i) (P o i) (P e 6o (P Gg)s (Pt (Pt (Pryotiy)
e (Pyts;) (4.2)
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e Composicao de dois blocos intermediarios concorrentes em série com bloco de
decisao intermediario

A composi¢do de blocos intermedidrios com blocos de decisdo, observado na Figura
4.11a, e executada por meio de fusdo e/ou jungdo de lugares, é apresentada na Figura
4.11b. As conexdes paralelas, entre blocos intermedidrios terminais, sdo sempre
finalizadas em um bloco de decisdo. Pode-se definir a composi¢do dos blocos paralelos
com o bloco de decisdo pelas seguintes condi¢des:

a) Fusdo do lugar de saida Pryi, do bloco intermedidrio by;, com o lugar de saida
Pryj, do bloco intermedidrio by, correspondentes a execug¢do com falha ndo
detectada dos blocos intermedidrios, formando o lugar de saida Pry; ru;;

b) Fusdo do lugar de saida Pgsi do bloco intermedidrio bx; com o lugar de saida
Prsj do bloco intermedidrio by, correspondentes a execugdo com falha
detectada dos blocos intermedidrios, formando o lugar de saida Prs; s;;

¢) Fusdo do lugar de saida Ps;, do bloco by, com o lugar de saida Ps;, do bloco
by, correspondentes a execugdo com sucesso dos blocos intermedidrios,
formando o lugar Ps; s;;

d) Jungdo do lugar de entrada Uy, do bloco de decisdo intermedidrio bgx, com o
lugar de saida Pry; ruj, formando o lugar Pry; ruj,uk;

e) Jungdo do lugar de entrada Fy, do bloco de decisdo intermedidrio bgy, com o
lugar de saida Prs; rsj, formando o lugar Pry; ruj ri;

f) Jungdo do lugar de entrada Sy, do bloco de decisdo intermedidrio bgg, com o
lugar de saida Ps; 5j, formando o lugar de saida Psg; s; si;

g) Adig@o da transigdo t;; e do lugar de entrada Py

Considerando-se que o diagrama intermedidrio € composto por dois blocos
intermedidrios em paralelo, em série com um bloco de decisdo intermedidrio, tem-se que

Pm={PSi,PSj,Sk}u{P U, JU{P .. P F, Jrepresenta o conjunto de lugares de saida e

FUi’PFUj’ FSj’

de entrada, que passaram por fusdo seguido por jun¢do, onde Py, € P, e P,={P;;}e To={t;;}
representa o lugar e a transicdo de entrada a serem adicionados ao processo, de modo a

transformar a estrutura da rede de Petri N=(P,T,1,0), em uma nova estrutura de rede de
Petri N’=(P",T°, I’, O’).

Pij

a) Processo de composi¢do paralelo/serial b) Bloco composto equivalente

Figura 4.11 Processo de composi¢@o de blocos intermedidrios com bloco de decisio
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0Os elementos da nova estrutura de rede de Petri sdo definidos como:

I. T"=TuUTy

’ = -
2. P = (P-Pn) U{PSi,Sj,Sk’PFSi,FSj,Fk’PFUi,FUj,Uk}UPa’ onde (PSi,Sj,Sk’PFSi,FSj,Fk’PFUi,FUj,Uk’

Pij)e P, sendo (PSi,Sj’Sk,PFSi’FSj,Fk,PFULFUj’Uk) o resultado obtido das fusdes e junc¢des das

condigdes anteriores e Pj; representa o lugar de entrada do bloco composto;
I=lU{Py
O’=0u {(Pp tij)’(Pj’ tij)}' 4.3)

e Composicao entre um bloco intermediirio e dois blocos intermediarios
concorrentes:

A composi¢cao de um bloco intermedidrio em série com dois blocos intermedidrios em
paralelo € processada em duas etapas:

a) na primeira etapa, os dois blocos intermedidrios em paralelo sdo transformados em
um bloco paralelo composto equivalente, conforme descrito anteriormente € mostrado na
Figura 4.10b;

b) na segunda etapa processa-se a composicdo serial do bloco intermedidrio com o
bloco paralelo composto equivalente, conforme pode ser observado na Figura 4.12a.

Na Figura 4.12b, observa-se a composi¢do do bloco intermedidrio em série com o
bloco paralelo composto equivalente por meio de jun¢do e fusdes. Pode-se definir este
processo de composi¢do por intermédio das seguintes condicoes:

a) Juncao do lugar de saida Pg, que representa a execug¢do com sucesso do bloco
by, com o lugar de entrada P, do bloco composto equivalente b, formando o
lugar tnico Pgj, de modo a prover um caminho confidvel entre os lugares de
entrada P, do primeiro bloco by, com o lugar de saida Ps., do bloco composto
equivalente b, conforme a Figura 4.12a;

b) Fusdo do lugar de saida Py, do bloco by, com o lugar de saida P, do
bloco composto equivalente b,, formando o lugar Pry ruye do bloco composto;

¢) Fusao do lugar de saida Pgg;, do bloco by, com o lugar de saida Pgse, do bloco
composto equivalente b., formando o lugar Pgg) se do bloco composto;

d) Adicao das transicoes tgye € tgge, € dos lugares de saida Ppy, € Prg. do bloco
composto equivalente b., correspondente a falha nio detectada e a falha
detectada, respectivamente.

A descri¢ao formal desse modelo é executada em dois passos, de acordo com as
consideracOes anteriormente expostas:

1) O primeiro passo é aquele correspondente a descri¢do formal entre

blocos paralelos em série com bloco de decisdo, conforme as
Figuras 4.11a e 4.11b;
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a) Processo de composi¢do serial/paralelo b) Bloco serial/paralelo equivalente

Figura 4.12 Processo de composi¢do de blocos intermedidrios com bloco de decisao

2) O segundo passo € aquele correspondente a descri¢do formal entre dois blocos em
série, conforme as Figuras 4.9a e 4.9b. Neste caso, porém, o segundo bloco em série
corresponde ao bloco composto equivalente obtido no 1° passo.

Este processo de fusdo e junc¢do entre blocos intermedidrios estende-se para todos
os blocos adjacentes em série. Ao final das etapas de sintese, o diagrama de blocos
intermedidrios, que representa o sistema como um todo, € obtido, conforme pode ser visto
na Figura 4.13. O diagrama de blocos intermedidrios mostrado na Figura 4.13 representa
o diagrama de blocos estendido em dependabilidade da Figura 4.6. O diagrama de blocos
intermedidrio descreve as conexdes entre os blocos que compdem o diagrama, conforme
regras de composicao formais anteriormente definidas.

Considerando-se o diagrama da Figura 4.6, observa-se que este diagrama possui
conexdes seriais e paralelas bem definidas, o que permite a aplicacdo direta de férmulas
analiticas para andlise de confiabilidade e disponibilidade por meio, por exemplo, das
estatisticas de ordem [140]. Caso as conexdes ndo sejam exatamente seriais ou paralelas,
pode-se resolver o diagrama por meio da aplicagdo do teorema das probabilidades totais
de Bayes [136], ou por aproximagdes por limites superior e inferior [126].
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Figura 4.13 Diagrama de blocos intermediario correspondente ao diagrama EDBD

Uma forma alternativa e pratica € a utilizacdo da presente metodologia para
transformacdo desses diagramas, que ndo seguem exatamente o modelo serial/paralelo,
inicialmente em um diagrama de blocos intermedidrios, conforme descrito anteriormente,
e, em seguida, em um diagrama dependdvel, para obtencdo dos valores de
dependabilidade, conforme serd visto em exemplo mais adiante.

Os blocos intermediarios, conforme definidos no nivel hierdrquico 3, representam
a configuracdo dos blocos de um diagrama EDBD por meio de redes de Petri de alto
nivel. A representacdo do comportamento de cada bloco do diagrama EDBD, por meio
do modelo EDSPN correspondente, serd executada no nivel hierdrquico 4.

4.4.4 Nivel Hierarquico 4: Modelos EDSPN

No nivel hierdrquico 4, procede-se a andlise de cada bloco, isoladamente, de modo a
se obter um maior detalhamento de suas caracteristicas. Quanto mais preciso for o
modelo, maior devera ser o nivel de detalhes incorporados ao mesmo. Através da
metodologia top-down, dois esquemas de refinamentos sdo passiveis de utilizacdo:
expansdo de lugares e expansao de transi¢des [45]. Aplicacdes do método top-down sdo
limitadas a sistemas formados por blocos independentes, ou seja, blocos cujos recursos
sejam compartilhados apenas internamente. O método top-down, inicialmente proposto
por Valette [142], assume que, caso o disparo de uma transi¢do ndo seja instantaneo,
porém feito em duas etapas, entdo a associacdo de uma transicdo a uma operagao
complexa € possivel, a qual pode ser descrita por meio de uma outra rede de Petri.

A Figura 4.14 descreve o que se denomina de bloco agregado ou bloco bem formado.
Este tipo de bloco € definido como uma rede de Petri, constituida por uma tnica transicao
de entrada denominada transicao inicial Tj, e uma tnica transi¢do de saida, denominada
transicao final Tr. A rede de Petri associada a um bloco bem formado, que devera
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substituir a transi¢do T; da Figura 4.14, é definida como a rede que resulta da adi¢do de
um lugar Py ao bloco, denominado idle place, desde que a transicdo de saida do lugar Py
corresponda a transi¢do inicial do bloco e a transicao de entrada do lugar Py corresponda
a transa¢do final do bloco. De modo a preservarem-se importantes propriedades
qualitativas das redes de Petri, tais como auséncia de deadlock, seguranca e limitagao,
apos a troca da transicao do T; do bloco bem formado por uma rede de Petri complexa, as
seguintes condi¢des deverdo ser obedecidas [45]:

e arede de Petri associada deve ser viva, i.e., ndo ter deadlock;

® a marcacdo inicial da rede de Petri associada € a inica marcacao em que o lugar
Py, idle place, ndo esta vazio, i.e., sem token.

® aUnica transi¢do habilitada pela marcacdo inicial € a transi¢do inicial.

U

ax

e

1 1A

Figura 4.14 Bloco bem formado

Os blocos intermedidrios correspondem a defini¢do de blocos bem-formados de
Valette [142]. Os blocos intermedidrios possuem trés possiveis saidas, ao invés de apenas
uma, como nos blocos bem-formados. Contudo, como as trés saidas sdo exclusivas, elas
podem ser consideradas como sendo uma tnica saida, o que valida a defini¢do dos blocos
bem-formados. Portanto, pode-se trocar a transi¢ao inicial Ti de cada bloco intermediario
por uma rede de Petri associada, correspondente ao modelo MDP, a ser definido no nivel
hierarquico 5, para cada bloco do diagrama EDBD. Contudo, para que os modelos MDP
do nivel hierarquico 5 possam ser analisados, € necessdrio um maior detalhamento dos
atributos de confiabilidade, disponibilidade e seguranca relacionados a cada bloco do
diagrama EDBD, isoladamente. Pode-se obter esse detalhamento por meios analiticos ou
numéricos, através dos modelos EDSPN. Os modelos EDSPN, nesta metodologia,
representam os comportamentos dos blocos de um diagrama EDBD com relagdo aos
atributos de dependabilidade, sejam eles valores numéricos ou expressdes analiticas.

Blocos cujas distribui¢des de falha sejam nao Markovianas, porém compostas por
distribuicdes de falhas exponenciais como, por exemplo, as distribui¢cdes do tipo Erlang,
hipoexponencial e hyperexponencial, sdo analisadas pelo método de fases [139]. Nas
distribuicdes hipoexponenciais e Erlang as fases sdo seqilienciais, enquanto nas
distribui¢des hiperexponenciais as fases sdo alternadas [101]. Outras técnicas de anélises
das distribui¢des nao-Markovianas sdo as varidveis suplementares [60], a teoria da
renovacdo de Markov [139] e simulagdo de eventos discretos [31]. Blocos cujas
distribuicdes estatisticas sejam ndo-Markovianas e que ndo possam ser avaliadas como
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um conjunto de exponenciais serdo objeto de avaliacdes especificas. Estas avaliagcdes
especificas podem estar relacionadas a obtencao das expressdes analiticas dos atributos
de dependabilidade, ou ainda a obten¢do de valores numéricos por meio de andlise ou
simulacdo dos modelos EDSPN. Esses valores numéricos podem ser obtidos através de
avaliacdo transiente ou de estado permanente do modelo EDSPN, por meio de
ferramentas de modelagem do tipo TimeNet [59][134]. Os valores numéricos ou
expressoes analiticas de dependabilidade obtidas para cada bloco sdo transferidos para as
transi¢des imediatas dos modelos MDP no nivel hierdrquico 5. A seguir, sdo descritos
alguns exemplos de modelos EDSPN.

4.4.4.1 Exemplo I: Modelo EDSPN sem Cobertura de Falhas

Neste modelo, distribuicdes associadas a eventos de falha e reparo sdo
apresentados na forma de distribuicdes exponenciais, o que possibilita a andlise de
disponibilidade por meio de modelos Markovianos, conforme observado na Figura 4.15.
Aspectos relacionados as estimativas de seguranga nao serdo considerados, o que devera
ser feito no préximo exemplo.

X_ON Bloco Bésico Ativo Falha_X . Taxa de falha do bloco X
X_OFF Bloco Basico Inativo

Reparo_X . Taxa de reparo do bloco X

Rel Flag | Co

Arco Descrigéo
m1 IF#Rel_Flag=1.2ELSE1

Figura 4.15 Modelo EDSPN sem cobertura de falhas para o bloco bédsico X

No modelo EDSPN da Figura 4.15, os parametros MTTF e MTTR do bloco
funcional X, cujas distribuicdes de falha e de reparo sdo distribuicdes exponenciais, sao
representados pelos retardos das transicdoes Falha_X e Reparo_X , respectivamente. As
duas possiveis marcagdes (estados) deste modelo correspondem a presenca de foken nos
lugares X_ON e X_OFF e a alternancia entre eles depende das respectivas taxas de falha
A=(1/MTTF) e de reparo L=(1/MTTR). Considerando-se que, a expressdo analitica de
confiabilidade do bloco X segue uma distribui¢do exponencial, obtida por meio de uma
distribuicdo geral de Poisson [126] e que a taxa de falha A é constante durante um
intervalo de tempo t, a expressao da confiabilidade € dada pela expressao R(t) = e,

Considerando-se que o bloco X é reparavel e que a taxa de falha A, e a taxa de reparo

Lk sejam constantes, a expressao de disponibilidade de estado permanente é expressa por:

102



A-_  MTTF A om 4.4)
MTTF+MTTR 1 1 A +p, . A,
A H, s

A expressao de disponibilidade pode ser também obtida, por exemplo, analisando-se
a CTMC por meio das cadeias de nascimento e morte [140][22] e das equagdes de
balanceamento.

As expressOes analiticas de confiabilidade e de disponibilidade, para o modelo
EDSPN correspondente ao bloco X, além das métricas utilizadas para a sua obtenc¢ao sdo

mostradas na Tabela 4.1.

Tabela 4.1 Expressoes analiticas e métricas do modelo EDSPN sem cobertura de falhas

Atributo Tipo de Avaliacao | Expressao Métricas
analitica
Confiabilidade Transiente R(r)=exp™ P{#X_ON=1}
Inconfiabilidade | Transiente Q(t) =1- exp_l"t P{#X_ON=0}
Disponibilidade | Estado Permanente _ 1 P{#X_ON=1}
H,
Indisponibilidade | Estado Permanente U=1 1 P{#X_ON=0}
1+ (&‘j
H,

As métricas de confiabilidade e de disponibilidade, apesar de apresentarem a mesma
expressdo na ferramenta de modelagem, t€m interpretacdes diferentes:

a) Métrica de confiabilidade: Define a probabilidade do bloco encontrar-se ativo
(operacional) num intervalo de tempo variando do tempo zero ao tempo t, dado que o
bloco se encontra perfeito no instante de tempo zero. A métrica de confiabilidade
corresponde a expressdo P{#X_ON=1}, a qual indica a presenca de um foken no lugar
X_ON para um dado intervalo de tempo;

b) Métrica de disponibilidade: Define a probabilidade que o bloco esteja operacional
(ativo) em um dado instante de tempo. A métrica de disponibilidade corresponde a
expressdo P{#X_ON=1}, a qual indica a presen¢a de um token no lugar X_ON num dado
instante de tempo.

4.4.4.2 Exemplo II: Modelo EDSPN com Cobertura de Falhas
Este modelo, mostrado na Figura 4.16, um pouco mais complexo, envolve

expressoes numéricas ou analiticas para confiabilidade, disponibilidade e seguranca.
Neste modelo, o tempo associado a falha é exponencialmente distribuido com taxa
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constante Ax, € os tempos de reparo, também exponencialmente distribuidos, apresentam
duas taxas constantes e distintas, [k} € k. A taxa [l corresponde ao tempo de reparo
propriamente dito, considerando-se que a falha seja detectada quando de sua ocorréncia.
A taxa U, corresponde a soma do tempo de reparo mais o tempo de percepcao do erro. A
probabilidade de deteccdo do erro, quando da ocorréncia da falha, é representada pelo
fator de cobertura Cy. Neste caso, como a taxa de reparo pode assumir valores distintos
em fases alternadas, ou seja, L para um fator de cobertura Cy, e L para um fator de
cobertura 1-Cx, observa-se que o processo de reparo apresenta uma distribuicao
hiperexponencial.

No modelo EDSPN da Figura 4.16, os pardmetros MTTF, MTTR e MTEP sdo
representados pelos retardos das transicoes Falha_X, Reparo_X e Percep_X,
respectivamente, para um bloco funcional X, cujas distribui¢des de falha e de reparo sdao
distribuicdes exponenciais. As trés possiveis marcacdes (estados), deste modelo,
correspondem a presenca de tokens nos lugares X_ON, X_OFF_Det e X_OFF_Nao_Det,
cuja alternincia entre eles depende das respectivas taxas de falha A,=(1/MTTF) e de
reparo W=(1/MTTR) e uw=(1/MTEP). A expressao analitica de confiabilidade do bloco
X com cobertura de falhas ¢ dada por R(t) = e'M, a mesma do bloco X sem cobertura de
falhas, uma vez que a andlise transiente termina quando o bloco falha, isto €, quando o
lugar X_OFF recebe o token que estava em X_ON.

Lugares

Descrigdo

X_ON

Bloco basico ativo

X_OFF

Bloco basico inativo

Taxa
ou
Vaior

Descrigao

X_OFF_Det

Falha detectada

Falha_X

M

Falha do bloco basico

X_OFF_Nao_Det

Falha nao detectada

t_Det

C,

Deteccao de falha

Rel Flan
Rel Flag

Condicao de Avaliaco

Condigac de

1_Nao_Det

1-C,

MNéo detecgéo de falha

Reparo_x e Reparo do bloco basico
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Figura 4.16 Modelo EDSPN com cobertura de falhas para o bloco X.

A probabilidade de ocorréncia de uma das fases, definida por Cj, resulta da
deteccao da falha, enquanto que a probabilidade de ocorréncia da outra fase, definida por
(1- Cy), resulta da ndo deteccdo da falha ou da deteccdo da falha, apds decorridos um
longo tempo de sua ocorréncia. Dependendo da aplicagcdo, falhas ndo detectadas tém
efeitos catastroficos.
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Considerando-se que o bloco X € reparavel e que a taxa de falha A4 e as taxas de reparo

Lx1 € Uk sejam constantes, a expressdao de disponibilidade de estado permanente é
expressa por:

1
_ MITF MTTF _ A
* MTTF + MTTR ~ MTTF +(MTTR, + MTTR,) ~ 1 . (cx . (1- CX)J
A My My
A= 1 4.5)
1+ l{c" + O_C)j
Hy M

Conforme pode ser observado em [136][140], a expressdo analitica da disponibilidade
de estado permanente depende somente dos tempos médios de falha (MTTF) e de reparo
(MTTR), e ndo da natureza das distribuicdes dos tempos de falha e de reparo. Uma outra
maneira de se obter esta expressdo seria através da andlise da CTMC, por meio das
cadeias de nascimento e morte e das equagdes de balanceamento de fluxo [140],
conforme mostrado no exemplo anterior.

Para o bloco bésico, as estimativas de confiabilidade e de disponibilidade, além das
métricas utilizadas para a sua obtencdo, sdo mostradas na Tabela 4.2.

Tabela 4.2 Expressoes analiticas e métricas do modelo EDSPN com cobertura de falhas

Atributo Tipo de Expressdo analitica Métricas
Avaliagdo
Confiabilidade Transiente R(

= exp ™' P{#X_ON=1}
Inconfiabilidade | Transiente O(t)=1-exp™ P{#X_ON=0}
Falha Segura Transiente | FS(r) = (1—exp*')C, P{#X_OFF Det=1)}

Falha Insegura Transiente FU(t)= (1 —exp M )(1 - Cx) P{#X_OFF_Nao_Det
=1 }

Seguranga Transiente S(t)=exp ™+ (1 —exp M )cx P{#X_ON+#X_OFF_
Det=1}
Disponibilidade Estado A= 1 P{#X_ON=1}
Permanente - _
1+/1{CX +(1 C)j
ﬂxl /’lx2
Indisponibilidade | Estado 3 1 P{#X_ON=0}
Permanente | U =1~ c. (1-c)
1+ 4, (X + )‘J
ﬂxl ﬂxZ

As métricas de confiabilidade, falha segura, falha insegura, seguranca e
disponibilidade podem ser descritas da forma seguinte:
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a) métrica de confiabilidade: definida pela expressdo P{#X_ON=1}, corresponde a
presenca de um token no lugar X_ON, indica a condi¢do operacional do bloco X para um
dado intervalo de tempo;

b) métrica de falha segura: definida pela expressdo P{#X_OFF_Det=1}, corresponde a
presenca de um foken no lugar X_OFF_Det, indica a condi¢do de falha do bloco X para
um dado intervalo de tempo, dado que a ocorréncia da falha tenha sido detectada;

c¢) métrica de falha insegura: definida pela expressao P{#X_OFF_Nao_Det=1},
corresponde a presenca de um token no lugar X_OFF_Nao_Det, indica a condicao de
falha do bloco X para um dado intervalo de tempo, porém sem que a ocorréncia da falha
tenha sido detectada. A métrica de falha insegura ou métrica de inseguranca define a
probabilidade de ocorréncia de falhas catastroficas;

d) métrica de seguranca: definida pela expressio P{#X_ON+#X_OFF_Det=1},
corresponde a presenca de um foken no lugar #X_ON ou no lugar X_OFF_Det, indica a
condi¢do operacional do bloco X para um dado intervalo de tempo, ou mesmo uma
condic¢ao de falha, porém detectéavel;

e) métrica de disponibilidade: definida pela expressao P{#X_ON=1}, corresponde a
presenca de um token no lugar X_ON, indica a condi¢do de operacionalidade do bloco X
em um dado instante de tempo.

Caso o bloco seja formado por dispositivos de hardware e de software, a definicao
de uma expressdo analitica, que leve em conta o funcionamento conjunto dos
componentes, pode ndo ser uma tarefa simples. Isto conduz o modelador a uma nova
estratégia de definicdo da funcdo de distribui¢cao de probabilidade do modelo, conforme
descricao a seguir.

4.4.4.3 Exemplo II1: Modelo EDSPN composto por hardware e software

Neste modelo EDSPN, considera-se que o bloco funcional é constituido por
componentes de hardware e de software. As distribuicdes associadas a eventos de falha e
de reparo, para ambos os componentes, sdo distribui¢cdes exponenciais, conforme pode
ser observado na Figura 4.17.

Os lugares e as transicoes do modelo EDSPN, correspondentes ao bloco,
composto por hardware e software, sdo mostrados na Figura 4.17. A multiplicidade dos
arcos € definida por expressodes ldgicas condicionais em fun¢ao das marcagdes na Tabela
4.3, e as habilitagdes dos disparos das transi¢cOes imediatas sdo definidas por meio de
expressoes de guarda, em funcdo das marcacdes na Tabela 4.4. As condi¢des de
dependéncia entre os componentes de hardware e software, em um determinado bloco,
podem ocorrer dos seguintes modos:

106



Hw_ON EsperaSW| 1, |swow
e Faiha_Bioco a0
O = s O
RepamiI!-Iﬂ_! FaJhail'I!w_ '/i\_BlocoiOFF . _}!{epamiSw _F!althSw

[]

T de Temporizacio
T Ta — T St
H R ] R
Sw_OFF Sw inativo R S [T R 5
Esp Sw era Reini: T T
Bioco Bioco mativo

Figura 4.17 Modelo EDSPN para blocos compostos por Hw e Sw

a. Quando o hardware falha, a execucdo do software ¢ paralisada e este vai a uma
condicdo de espera. O software continua em uma condi¢do perfeita de
funcionamento, porém na espera do reparo do hardware. Quando o hardware é
recuperado, o software € reiniciado e o bloco torna-se operacional de novo;

b. Quando o software falha, o hardware continua operacional. Quando o software é
restaurado, a execugdo do bloco € reiniciada;

¢. Quando o hardware e o software encontram-se em falha, caso o software seja
restaurado antes do hardware, o software € colocado em espera e, s apds a
recuperagcdo do hardware, o software € reiniciado, reiniciando, por conseqiiéncia,
a operagdo do bloco.

Tabela 4.3 Expressodes de multiplicidade dos arcos do modelo EDSPN do bloco

Arco | Expressoes logicas Descricao
condicionais da
multiplicidade dos arcos

my IF(#Rel_Flag=1):2ELSE1 Se analise de confiabilidade
Entdo nao permitir reparo do Hw
Sendo permitir reparo do Hw

my IF(#Rel_Flag=1):2ELSE1 Se andlise de confiabilidade
Entdo nao permitir reparo do Sw
Sendo permitir reparo do Sw

mj IF#HW_ON=0):1ELSE2 Se HW falha
Entao SW € colocado na espera (standby)
Sendo SW permanece ativo

my IF(#Rel_Flag=1):1ELSE2 Se analise de confiabilidade

Entdo nao permitir reinicio do Sw em
espera

Sendo permitir reinicio do Sw em espera
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Tabela 4.4 Fung¢des de guarda do modelo EDSPN do bloco X

Transicao Expressao dos pesos ou funcoes de guarda Prioridade

Falha_Bloco (#Hw_ON=00R#Sw_ON=0)AND#Bloco=0 1

Reparo_Bloco (#Hw_ON>0AND#Sw_ON>0)AND#Bloco=1 1

As condi¢des de dependéncia entre o hardware e o software no modelo EDSPN
correspondente ao bloco, podem ser explicadas observando-se as agdes seguintes:

a.

A falha do hardware causada pelo disparo da transicao Falha_HW, retira o token
do lugar HW_ON e o coloca no lugar HW_OFF. A falha do hardware implica na
falha do bloco pela colocagdo de um token no lugar Bloco_OFF, devido ao
disparo da transi¢cdo Falha_Bloco. O software ao perceber a falha do hardware
retira o token do lugar SW_ON e o coloca no lugar Espera_SW, enquanto aguarda
a recuperacdo do Hardware. Quando o hardware se recupera, indicado pelo
disparo da transicao Reparo_HW, pela retirada do foken do lugar HW_OFF e pela
colocacdo do token no lugar HW_ON, o software € reiniciado. O reinicio do
software, por meio do disparo da transi¢do Reinicio_SW, retira o token do lugar
Espera_Sw e o coloca no lugar SW_ON o que habilita o disparo da transicdo
Reparo_Bloco, que faz com que o foken seja retirado do lugar Bloco_OFF,
fazendo o bloco retornar a condicao operacional.

O software falha quando o token € retirado do lugar SW_ON e colocado no lugar
SW_OFF pelo disparo da transicdo Falha_SW, fazendo com que a transicdo
Falha_Bloco dispare e um foken seja colocado no lugar Bloco_OFF, desabilitando
o bloco. O hardware, entretanto, continua operacional, isto €, com o foken no
lugar HW_ON. Quando o software € restaurado, pelo disparo da transicdo
Reparo_SW, o roken ¢ retirado do lugar SW_OFF e € colocado de novo no lugar
SW_ON. Isso faz com que o foken no lugar Bloco_OFF seja retirado pelo disparo
da transicao Reparo_Bloco, fazendo o bloco retornar a condi¢do operacional.

Quando o hardware e o software encontram-se em falha, representado pela
colocacdo de token nos lugares HW_OFF e SW_OFF devido ao disparo das
transicoes Falha_HW e Falha_SW, o bloco ¢ desabilitado pelo disparo da
transicao Falha_Bloco e a colocagdo de um foken no lugar Bloco_OFF. Caso o
software se recupere antes do hardware, pelo disparo da transicdo Reparo_SW e
pela retirada do token do lugar SW_OFF e colocacdo do foken no lugar SW_ON,
este é imediatamente retirado e colocado no lugar Espera_SW, até a recuperacao
do hardware. Quando o hardware se recupera pelo disparo da transicdo
Reparo_HW e pela retirada do foken do lugar HW_OFF e colocacdo no lugar
HW_ON, o software entdo retira o token do lugar Espera_SW pelo disparo da
transicdo Reinicio_SW e o coloca no lugar SW_ON, fazendo com que a transi¢do
Reparo_Bloco seja disparada e o token seja retirado do lugar Bloco_OFF. Isso faz
com que o bloco retorne a sua condi¢ao de operacionalidade.

Observa-se que, a obtencdo de uma expressao analitica para a confiabilidade e para a
disponibilidade nao é, em geral, uma tarefa simples. No caso do modelo de bloco bésico,
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com componentes de hardware e software, apesar das distribuicdes serem exponenciais,
as dependéncias existentes entre os dois componentes dificultam a obtencdo dessa
expressdo. Para contornar os problemas impostos pela dificuldade de obterem-se
expressoes analiticas de dependabilidade de um ou mais blocos, pode proceder-se a
andlise transiente e estaciondria do modelo EDSPN correspondente a esses blocos, obter-
se estimativas numéricas de dependabilidade e transferir essas estimativas para o0s
modelos MDP no nivel hierdrquico 5, correspondentes aos blocos que estdo sendo
analisados. O modelo MDP do sistema como um todo levard em conta tanto expressoes
analiticas de alguns blocos, quanto valores numéricos de outros blocos obtidos para um
determinado nimero de pontos de verificagdo, em intervalos de tempos regulares.
Considerando-se, por exemplo, o modelo da Figura 4.17, e aplicando-se os tempos
médios  Falha_HW=100u.t. (onde u.t. é a abreviacdo de unidades de tempo),
Reparo_ HW=10u.t.,, Falha_SW=400u.t., Reparo_SW=20u.t. e Reinicio_SW=1u.t. as
transi¢des correspondentes do modelo para um intervalo de tempo t=100 u.t., e intervalos
regulares entre pontos de verificacdo IT=10u.t., obtém-se a estimativa numérica de
disponibilidade em estado permanente, conforme a Tabela 4.5 e as estimativas numéricas
de confiabilidade mostradas na Tabela 4.6, para o bloco correspondente ao modelo
EDSPN.

Tabela 4.5 Disponibilidade do modelo EDSPN do bloco de Hw e Sw

Atributo Valor em % Meétricas
Disponibilidade 0.860042 P{#Bloco_OFF=0}
Indisponibilidade | 0.139958 P{#Bloco_OFF=1}

Tabela 4.6 Confiabilidade do modelo EDSPN do bloco de Hw e Sw
Pontos de Tempo | Confiabilidade | Inconfiabilidade | Métricas
verificacdo (em %) (em %)
1° 10u.t | 0.8824969 0.1175031
2° 20 u.t | 0.7788008 0.2211992
3° 30u.t | 0.6872893 0.3127107 Confiabilidade:
4° 40 u.t | 0.6065307 0.3934693 P{#Bloco_OFF=0}
5° 50u.t |0.5352614 0.4647386
6° 60 u.t | 0.4723666 0.5276334 Inconfiabilidade:
7° 70 u.t | 0.416862 0.5831380 P{#Bloco_OFF=1}
8° 80u.t | 0.3678794 0.6321206
9° 90 u.t | 0.3246525 0.6753475
10° 100 u.t | 0.2865048 0.7134952

Os valores de confiabilidade e disponibilidade obtidos sdo entdo transpostos para o
nivel hierarquico 5, para a obtencdo dos requisitos do sistema, por meio de um diagrama
de modelos MDP.

Caracteristicas relacionadas a multiplicidade dos arcos e as taxas de disparo

dependentes da marcagdo serdo utilizadas com bastante freqiiéncia nos modelos a serem
definidos no préximo capitulo. Essas caracteristicas, comuns as redes SRN, permitem a

109



definicdo de expressdes logicas condicionais [53] para as caracteristicas citadas, nos
modelos EDSPN, o que proporciona uma grande versatilidade e flexibilidade de
modelagem, andlise e refinamento.

4.4.5 Nivel Hierarquico 5: Diagrama de sistema dependavel e parametrizado

Os modelos EDSPN, apesar de possibilitarem a modelagem de uma grande gama de
sistemas, ndo t€m flexibilidade para representar qualquer tipo de distribui¢do de falha e
de reparo, a menos que estas possam ser expressas como combinacdes de distribui¢des
exponenciais. Como forma de contornar parte desta inflexibilidade e de reduzir os
problemas devido a explosdo de estados é introduzido o Modelo Dependavel
Parametrizado, ou simplesmente MDP. Esse modelo é formado basicamente por
transi¢des imediatas, cujos pesos sdo expressdoes numéricas ou analiticas obtidas dos
modelos EDSPN no nivel hierdrquico 4. As expressdes analiticas e/ou os valores
numéricos, obtidos no nivel hierdrquico 4, e os respectivos parametros estruturais sao
utilizados para o cdlculo dos atributos de dependabilidade de um ou mais blocos, ou de
todo o sistema. Para que o modelo seja mais flexivel e possa inclusive ser reusado, uma
série de lugares adicionais e isolados, denominados flags, sdo definidos. As expressdes
ou valores dos pesos das transi¢cdes imediatas em conflito e as expressdes dos arcos,
quando houver, sdo expressdes ldgicas dependentes da marcacao.

O modelo MDP € constituido por duas camadas:

e camada de modelo composta pelos elementos da rede de Petri que representam o
modelo MDP correspondente ao bloco do diagrama EDBD, e pelas expressoes
analiticas e/ou valores numéricos de confiabilidade e disponibilidade obtidos no nivel
hierarquico 4;

¢ camada de configuracao constituida pelos flags que t€ém como funcio a definicdo da
configuracdo ou do tipo de replicagdo dos elementos de um bloco, ou entre blocos
distintos, e a definicdo do tipo e a forma das andlises a serem obtidas. As
configuragdes podem ser do tipo paralela, serial, m/n ou ainda configuracdes ndo-
serial/ndo-paralelas [126]; os tipos de replicacdo podem ser passivas, semi-ativas e
ativas, correspondentes as técnicas de tolerdncia a falhas dos blocos; as andlises,
quanto ao tipo, podem ser de confiabilidade ou de disponibilidade, e quanto a forma,
podem ser transiente ou de estado permanente.

O modelo MDP permite que o bloco possa apresentar qualquer tipo de distribuicdo de
confiabilidade e disponibilidade, desde que as expressdes analiticas ou valores numéricos
desses atributos sejam definidos e que sejam suportados pela ferramenta de modelagem.
O modelo MDP de um bloco bésico constituido por apenas 1 componente € mostrado na
Figura 4.18. O modelo é constituido pela rede de Petri presente na camada de modelo
mais os lugares isolados Rel_Flag, N_A e DF na camada de configuragdo.
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Considerando as distribui¢des de falha e reparo como exponenciais, os elementos da

rede de Petri do bloco basico mostrado na Figura 4.18 s@o descritos conforme as Tabelas
4.7,4.8e4.9.

Rel Flag N_A DF

© OO0

Camada de rede Camada de controle

Figura 4.18 Modelo MDP do bloco bésico funcional

Tabela 4.7 Lugares do modelo MDP correspondente ao bloco funcional bésico
Lugares | Definicao

P; Lugar de entrada do modelo MDP correspondente a entrada do
bloco basico

P, Resultado da execugdo do bloco

Pg;i Condicao operacional do bloco

Prs; Bloco ndo operacional com detec¢do de falha

Pry; Bloco ndo operacional sem detec¢io de falha

Rel_Flag | Indica o tipo de avaliacdo a ser executada:
#Rel_Flag = 0 > Avaliacédo de disponibilidade
#Rel_Flag = 1 = Avaliacdo de confiabilidade e seguranca

N/A Indica a forma de obteng¢do das expressdes do bloco
#N/A = 0 > Expressdes Analiticas
DF Indica a possibilidade de detec¢do da falha

#DF =0 - Mascaramento de falha (cobertura perfeita CF=1)
#DF =1 - Detecgdo de falha dependente do fator de cobertura
CF.

As expressdes analiticas de confiabilidade e de disponibilidade, mostradas na
Tabela 4.8, sdo obtidas através do modelo EDSPN do nivel hierdrquico 4, descrito na
Figura 4.15.

O modelo da Figura 4.18 também poderd ser aplicado a um bloco de subsistema,
quando as funcdes de confiabilidade e de disponibilidade puderem ser analiticamente
definidas. Quando ndo for possivel a obtencdo dessas fung¢des analiticamente, entdo se
utiliza o modelo da Figura 4.19 para representacio do modelo MDP do bloco de
subsistema.
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Tabela 4.8 Transi¢des do modelo MDP correspondente ao bloco funcional bésico

Trans. | Peso: Expressoes logicas condicionais Descricao
t; 1 Execug¢do do bloco bésico
tsi Se#Rel_Flag=1e #N/A=0: (exp”“ ) Expresséo analitica de
confiabilidade
Se #Rel_Flag=0 e #N/A=0: ( £ /J Expressao analitica da
a disponibilidade
tFi Se #Rel_Flag=1 e #N/A=0: 1—(exp) ™ Expressao analitica da
inconfiabilidade
Se #Rel_Flag=0 e #N/A=0: ( A j Expressao analitica da
HtA indisponibilidade
tEsi Se #DF=1: CF Probabilidade de deteccao de
falha = CF
Se #DF=0: 1 Probabilidade de detecgdo =1
teui (1-CF) Probabilidade de ndo detecgdo

da falha

Tabela 4.9 Expressoes de multiplicidade de arcos do bloco funcional basico no MDP

Arcos | Expressoes logicas da | Descricao
multiplicidade @ dos  arcos
dependentes da marcacao
m; Se #N/A=0: 1 Expressoes analiticas correspondentes aos
atributos de confiabilidade e
disponibilidade do bloco basico
my Se#DF=1:1 Detecc¢ao de falha (transicao habilitada)
Se#DF =0: 2 Mascaramento (transi¢ao inabilitada)

O modelo MDP do bloco de subsistema permite a obten¢do de valores numéricos
de estado permanente para as estimativas de disponibilidade, confiabilidade e seguranga,
conforme as transi¢des e expressdes de multiplicidade de arcos das Tabelas 4.10 e 4.11,
respectivamente. Como estimativas de confiabilidade e seguranga sdo necessariamente
transientes e o modelo MDP s6 permite anélise de estado permanente [S1][52][53], pode-
se montar a curva transiente de confiabilidade, do tempo zero até o tempo t, através da
andlise de estado permanente para um nudmero qualquer de intervalos de tempo, em
intervalos regulares, entre 0 e t. A esses intervalos de tempos regulares € associada a
variavel IT, a qual é um ndmero inteiro divisor de t. Os pontos de verificacao, multiplos
de IT, variam de 1, para t=IT, até um méaximo t/IT.
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Si

Camada de rede

Rel_Flag N_A DF

© O®

Camada de controle

Figura 4.19 Modelo MDP do bloco de subsistema

Por exemplo, considerando-se um intervalo de tempo de 8760 horas, equivalente
a 1 ano, pode-se definir 30 pontos de verificacdo de confiabilidade, falha segura e falha
insegura, em intervalos de tempo de IT=292 minutos no modelo EDSPN do nivel
hierarquico 4, e transferir esses valores para o modelo de subsistema no nivel hierarquico
5. Uma aproximag¢do mais refinada exige um maior nimero de pontos de verificacdo. O
disparo da transi¢do t; indica o ponto de verificacdo do tempo que estd sendo analisado.
Ele define a quantidade de tokens em P;, conforme o peso do arco my, na Tabela 4.11, o
qual € dado por t/IT. Por exemplo, a Tabela 4.12 considera um intervalo de tempo de
1460 minutos, um intervalo de 292 minutos entre pontos de verificacdo e valores
arbitrarios de confiabilidade e disponibilidade obtidos no nivel hierdrquico 4. O nimero
de tokens em P, determina os valores de confiabilidade correspondentes aos pontos de
verifica¢do de um dado bloco de subsistema.

Tabela 4.10 Transi¢des do modelo MDP correspondente ao bloco de subsistema

Valores numéricos de falhas

inseguras

Se #Rel_Flag =0 e #N/A=1:
Valor numérico de falha insegura
em estado permanente

Trans. | Peso : Expressoes logicas/Valores Descricao
t 1 Execug¢do do bloco de subsistema
ts; Se #Rel_Flag =1 e #N/A=1: Valores numéricos dos pontos de
Valores numéricos de confiabilidade | verificacdo de confiabilidade entre 0
et.
Se #Rel_Flag =0 e #N/A=1:
Valor numérico de disponibilidade | Valor numérico de disponibilidade.
de estado permanente
TEsi Se #Rel_Flag =1 e #N/A=1: Valores numéricos dos pontos de
Valores numéricos de falhas seguras | verificacdo de falhas seguras entre O
et.
Se #Rel_Flag =0 e #N/A=1:
Valor numérico de falha segura em | Valor numérico de falha segura em
estado permanente estado permanente
trui Se #Rel_Flag =1 e #N/A=1: Valores numéricos dos pontos de

verificacdo de falhas inseguras entre
Oet.

Valor numérico de falha insegura em
estado permanente
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Tabela 4.11 Expressoes de multiplicidade de arcos do modelo MDP do subsistema
Arcos | Expressdes  légicas  da | Descri¢do
multiplicidade dos arcos

my 1 Habilita a execugao do modelo
correspondente ao bloco
m; Se #Rel_Flag=1 e #N_A=1: | Define o ponto de verificacdo para andlise de
(t/17) confiabilidae numérica por meio da
multiplicidade do arco
Sendo
0 Desabilita andlise numérica
m3 #P, Elimina os tokens correspondentes aos pontos
de verificacao.
my Se #DF=1: Detecc¢ao de falha (transicao habilitada)
1
Sendo Mascaramento (transi¢ao inabilitada)
2

Tabela 4.12 Relacdo numero de fokens e pontos de verificagdo

Ponto  de | tempo Confiabilidade | Disponibilidade | Nimero
Verificac¢io hipotética hipotética de tokens
(em %) (em %) em P
1 292 min 0.90 1
2 584 min 0.85 2
3 876 min 0.82 0.95 3
4 1168 min 0.75 4
5 1460 min 0.63 5

Todos os blocos de um diagrama de sistema devem ter suas estimativas avaliadas
para os mesmos pontos de verificacdo. Logo, se um dos blocos do sistema tem 5 pontos
de verificagdo de tempo, conforme mostrado na Tabela 4.12, os demais blocos do sistema
devem calcular expressdes numéricas ou analiticas para os mesmos pontos de
verificacdo, de modo que se possa utilizar as estimativas numéricas e analiticas
conjuntamente. Com base nos dados arbitrados na Tabela 4.12 e na Figura 4.19, as
transi¢des em conflito ts; e ts; podem ser definidas conforme a Tabela 4.13.

Deste modo, pode-se definir o diagrama do sistema, por meio da conexdo dos
modelos dependéveis e parametrizados, combinando-se fungdes analiticas e estimativas
numéricas, por meio dos flags e pardmetros estruturais.

Para que se possa permitir configuragdes concorrentes entre blocos dependéveis e
parametrizados, sdo necessdrias a existéncia de blocos de decisdo. Esses blocos sao
representados na Figura 4.20. Os blocos que compdem o nivel hierdrquico 5 serdao
descritos mais detalhadamente no préximo capitulo. Eles estdo sendo apresentados a
priori apenas para possibilitar a exemplificacdo da metodologia por niveis hierarquicos.
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Tabela 4.13 Valores numéricos de confiabilidade para um bloco de subsistema

Se #P1=1: 0.01
Se #P1=2: 0.015
Se #P1=3: 0.018
Se #P1=4: 0.025
Se #P1=5: 0.027
Se Rel_Flag =0 e N/A_Flag=1:
0.05

Trans. | Peso : Expressoes logicas/Valores | Descricao
t; 1 Execug¢do do bloco de subsistema
ts; Se Rel_Flag =1 e N/A_Flag=1:
Se #P1=1: 0.90 Valores numéricos de confiabilidade
Se #P1=2: 0.85 nos pontos de verificacdo
Se #P1=3: 0.82
Se #P1=4: 0.75
Se #P1=5: 0.63 . ) L
Se Rel_Flag =0 e N/A_Flag=1: Valor numérico da disponibilidade
0.95
tEsi Se Rel_Flag =1 e N/A_Flag=1: Valores numéricos de falha segura nos
Se #P1=1: 0.09 pontos de verificagcdo, para CF=0.90.
Se #P1=2: 0.135
Se #P1=3: 0.162
Se #P1=4: 0.225
Se #P1=5: 0.243
Se Rel_Flag =0 e N/A_Flag=1: Valor numérico de indisponibilidade
0.05 para falhas detectdveis.
trui Se Rel_Flag =1 e N/A_Flag=1: Valores numéricos de falha insegura

nos pontos de verificacio para (I-
CF)=0.10.

Valor numérico de indisponibilidade
para falhas nao detectdveis.

Camada de rede

Rel Flag DF N_A Ser Par M_N NMR FS

ONOXONONONONO.

Camada de controle

Figura 4.20 Modelo MDP do bloco de decisao

Os blocos de decisdo permitem a validacdo dos resultados de n blocos de entrada,
de acordo com regras de decisdo. Assim, como os demais blocos dependdveis e
parametrizados, este bloco ¢ composto por duas camadas: a) Camada de modelo a qual é
responsavel pelo refinamento das redes de Petri bem formadas, ou blocos intermedidrios,
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do nivel hierdrquico 3, por meio de elementos da rede de Petri como lugares, transicoes,
tokens e arcos; b) Camada de configuragdo — composta por flags e regras de decisao, que,
quando aplicadas aos arcos da estrutura cruzada e aos arcos de entrada do bloco,
permitem a liberacdo de diferentes resultados de saida de acordo com a configuracdo. A
aplicacdo da metodologia poderd ser melhor compreendida, através do exemplo
ilustrativo seguinte.

4.5 Exemplo ilustrativo da aplicacao da metodologia

Considere-se a especificagdo de um sistema cuja estrutura ndo seja perfeitamente
serial/paralela, conforme descrito em [140] e mostrado na Figura 4.21. Em geral, quando
a estrutura nao se comporta exatamente da forma serial-paralelo, a anélise de diagrama de
blocos torna-se tediosa, uma vez que os eventos ndo sdo mutuamente exclusivos. No
exemplo originalmente proposto em [140], as estimativas de confiabilidade sdo
calculadas analiticamente pelo uso do teorema das probabilidades totais. Neste exemplo,
pretende-se ndo apenas avaliar as estimativas de confiabilidade do sistema como um
todo, como também as estimativas de disponibilidade e seguranca, de um modo pratico,
com o auxilio da metodologia proposta. A seguir sdo aplicados os passos da metodologia
para obtencao das estimativas de dependabilidade:

Passo 1) Definicdo do problema, definicao dos requisitos de avaliacdo e especificacio do
sistema por meio de diagrama de blocos:

1.1) Problema: Pretende-se avaliar a confiabilidade, a disponibilidade e a seguranca de
um sistema composto por 5 blocos funcionais basicos, isto €, com distribuicao de falha e
reparo Markovianas, configurados por meio de uma estrutura ndo-serial/ndo-paralela,
conforme descritos na Figura 4.21. Para possibilitar as avaliagdes propostas, o sistema
deverd funcionar convenientemente entre os pontos x € y, ou seja, deve haver pelo menos
um caminho entre x € y que permita ao sistema continuar em operacao, ou ainda que o
sistema possa falhar e se recuperar com rapidez, e que a maior parte das falhas sejam
cobertas.

1.2) Requisitos de avaliacdo: Confiabilidade, disponibilidade e seguranca.

1.3) Especificacao do sistema por meio de um diagrama de blocos:

Figura 4.21 Diagrama de blocos
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Passo 2) Geracdo do diagrama de blocos de dependabilidade estendida:

Neste caso, estdo sendo considerados apenas os blocos funcionais bésicos, de
modo a manter fidelidade com o exemplo original. Este diagrama, por meio de sua
estrutura redundante e paralela, é naturalmente um diagrama tolerante a falhas. Conforme
observado na Figura 4.21 os blocos bgs € bgs possuem dois caminhos de entrada por meio
dos blocos bg; € bgy, € br, € bs, respectivamente. Neste caso, nas entradas dos blocos bgs
e bps sdo colocados blocos de decisdo, bg; € bgy, 0s quais estdo em série com esses blocos.
Para o n6 y, o qual é a saida do sistema, também convergem dois caminhos distintos
através dos blocos bgs € bps. Neste caso, substitui-se o né y, por um bloco de decisio, bgs,
em série com o ndé y. O diagrama de blocos de dependabilidade estendida, EDBD
correspondente ao diagrama de blocos da Figura 4.21, € mostrado na Figura 4.22.

Figura 4.22 Diagrama EDBD do diagrama de blocos do sistema

O diagrama EDBD, por meio dos blocos de decisdo, permite a estruturagdo de
sistemas serial/paralelo ou nao-serial/ndo-paralelo, para que as avaliagcdes possam ser
feitas de um modo mais flexivel no nivel hierdrquico 5.

Passo 3) Geracdao dos modelos intermedidrios (por meio das regras de composicdo
modular):

Através da aplicacdo dos métodos de composicdo, definidos em 4.4.3.1, aos
blocos intermedidrios (redes de Petri de alto nivel), por meio de junc¢do, fusdo ou adig¢ao,
obtém-se a representacdo do diagrama de sistema intermedidrio, como mostra a Figura
4.23. Para que esse diagrama possa ser analisado quantitativamente, deve-se proceder ao
refinamento de cada bloco individualmente de modo que possam ser definidas
estimativas analiticas ou numéricas.

Passo 4) Geragdo dos modelos EDSPN e avaliagdes analiticas ou numéricas dos atributos
de dependabilidade.

Sendo todos os blocos, que compdem o diagrama EDBD da Figura 4.22, bésicos,
as expressOes analiticas de cada bloco se comporta de acordo com a Tabela 4.1,
correspondente a Figura 4.15. Uma vez que as expressdes analiticas do modelo EDSPN
sdo conhecidas, estas sdo transferidas para os modelos MDP no nivel hierarquico 5.
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Passo 5) Geragdo dos modelos MDP para os blocos individuais e geracdo do diagrama de
sistema dependavel e parametrizado.

No passo 5, refina-se cada bloco intermedidrio mostrado na Figura 4.23, de
acordo com as informacdes obtidas dos modelos EDSPN. Os modelos MDP, dos blocos
basicos neste nivel de representagdo, mostrados na Figura 4.18, sdo determinados por
meio das Tabelas 4.7, 4.8 e 4.9, enquanto o bloco de decisdo € mostrado na Figura 4.20.

As transicoes temporizadas Treedbackl, TFeedback2 € TFeedback3, denominadas
transi¢oes de feedback, sao utilizadas com o propdsito de permitir a andlise de estado
permanente do modelo [S51][52][53]. Os valores dos tempos de retardo das transi¢des de
feedback sdo iguais, entre si, e maiores do que zero. As demais transi¢des do modelo,
sendo imediatas, isto €, tempo de retardo igual a zero, faz com que o foken, ao chegar aos
lugares Psi, Prsi € Pryi tenha um tempo de permanéncia infinito se comparado com o
retardo zero das transi¢Oes imediatas, simulando dessa forma um pseudo estado
absorvente, numa anélise de probabilidade por meio de tempos relativos.

As métricas de dependabilidade do sistema em geral, sdo definidas pelas
expressoes mostradas na Tabela 4.14.

Tabela 4.14 Meétricas do sistema dependdvel e parametrizado

Atributos Métrica
Confiabilidade P{#Dg,=1}
Inconfiabilidade P{#Dgup+#Drsp=1}
Falha Segura P{#Dgsp=1}

Falha Insegura P{#Dryp=1}
Seguranga P{#Dg,+#Dgsp=1}
Inseguranca P{#Dryp=1}
Disponibilidade P{#Ds,=1}
Indisponibilidade P{#Ds,=0}

O modelo MDP, do diagrama de sistema correspondente ao diagrama EDBD da
Figura 4.22, ¢ mostrado na Figura 4.24. Nesse diagrama, pode-se observar a troca de cada
bloco intermedidrio, da Figura 4.23, pelo modelo MDP correspondente. Na Figura 4.24,
apenas os flags das camadas de configuracdo relevantes ao problema sdo especificados
para cada bloco. Como a andlise é executada sobre o modelo MDP do diagrama de
sistema, e como o parametro Rel_Flag deve ser o mesmo para todos os blocos que
compdem este modelo, somente € necessaria a sua definicdo uma tnica vez no modelo.
Ou seja, caso o parametro Rel_Flag esteja ativado, o modelo estima a confiabilidade do
sistema, caso o parametro Rel_Flag esteja desativado, o modelo estima a disponibilidade.
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Figura 4.24 Especificag¢do do sistema por modelos dependdveis e parametrizados
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Consideracoes Finais

Neste capitulo, a metodologia de modelagem e anélise de sistemas dependaveis é
estabelecida partindo-se dos conceitos de modularizagdo e hierarquia. De modo a
simplificar a andlise, os sistemas sdo divididos em blocos, os quais sdo avaliados em
diferentes niveis hierdrquicos. Os niveis hierdrquicos diferem entre si em func¢io do grau
de detalhes associados a cada bloco. A metodologia de modelagem pode ser usada para
sistemas em configuracdes serial, paralela, m/n, NMR e flux-summing, além de
configuragdes nao-serial/ndo-paralela [126] ou serial/paralela complexa [140]. Os
modelos dependaveis e parametrizados s@o representados por meio de duas camadas: a)
camadas de modelo; b) camadas de configuracio. A camada de configuracio,
representada por um conjunto de lugares isolados, permite a reusabilidade dos modelos
dos blocos que compdem um sistema, em outros sistemas, além de flexibilizar a adocao
de diferentes configuracdes desses blocos no sistema. A utilizacdo de expressoes
analiticas e numéricas nos modelos MDP, além da definicdo de regras de composicao,
possibilita a andlise de dependabilidade de sistemas complexos. Nesta metodologia,
parametros de configuracao e estruturais, bem como algumas caracteristicas dos modelos
EDSPN e MDP dependentes de marcacdo, tais como, multiplicidade condicional dos
arcos, multiplicidade condicional dos tempos médios de retardo das transi¢des
temporizadas e multiplicidade de pesos associados as transi¢des imediatas, por meio de
expressoes analiticas ou numéricas, sao utilizados de forma intensiva. Esta metodologia
lida de um modo satisfatério com a geracdo do espago de estados e a caracteristica de
stiffness, através da geracdo de um espaco de estados limitado e solucdo baseada na
forma produto, as qual é expressa como um produto de fatores descrevendo o estado de
cada bloco.
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Capitulo 5

Especificacao dos Modelos

Introducao

Os modelos apresentados neste capitulo, de acordo com a estrutura hierdrquica
anteriormente definida, estdo relacionados aos niveis hierdrquicos 4 e 5. A construcdo de
uma biblioteca de modelos bésicos permite ao modelador a simplificagdo do processo de
modelagem dos sistemas dependaveis. Os modelos EDSPN do nivel hierdrquico 4, t€ém
por objetivo um maior detalhamento de cada bloco individual do diagrama intermediério
do sistema, com respeito aos atributos de confiabilidade, disponibilidade e segurancga, e a
geracdo de expressdes analiticas ou numéricas utilizadas no nivel hierdrquico 5, através
dos modelos MDP. As expressdes condicionais de multiplicidade de arcos e dos tempos
de retardo das transi¢des temporizadas permitem diferentes possibilidades de modelagem
aos modelos EDSPN tornando a andlise dos diagramas de sistemas mais flexivel, além de
possibilitar o reuso dos modelos obtidos em outros diagramas.

Nao apenas as estimativas de dependabilidade geradas analiticamente, ou obtidas
numericamente por meio de avaliacdes sucessivas no modelo EDSPN, como também as
expressoes analiticas de dependabilidade, definidas formalmente na literatura por meio de
funcdes de distribui¢do de probabilidade, podem ser utilizadas diretamente nos modelos
MDP. Caso as expressoes analiticas nao sejam conhecidas ou sejam de dificil tratamento
analitico, pode-se obter as estimativas do modelo por meio de avaliacdes numéricas de
estado permanente, para um determinado nimero de pontos de verificagcdo em intervalos
regulares de tempo. A quantidade de pontos de verificacdo a serem utilizados € fungdo da
aproximacdo desejavel das funcdes de distribuicdo associadas aos atributos de
dependabilidade requeridos.

Os modelos MDP, definidos mais adiante, objetivam contextualizar os modelos
EDSPN correspondentes a blocos individuais do nivel hierdrquico 4 em um ambiente de
sistema dependdvel, através da utilizacdo das estimativas de dependabilidade analiticas
ou numéricas obtidas, e pelo acréscimo de parametros estruturais e de controle. Os
modelos MDP estruturados na forma produto, permitem a obten¢do das estimativas de
dependabilidade do sistema como um todo.

5.1 Nivel Hierarquico 4 - Modelos EDSPN

Os modelos EDSPN apresentados correspondem as diversas formas de
redundancia descritas no nivel hierdrquico 1 do Capitulo 4 [109][3]. Os modelos podem
ser dos seguintes tipos:
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bloco basico sem replicacgao;

bloco basico com replicagdo passiva do tipo coldstandby;
bloco basico com replicagdo passiva do tipo warmstandby;
bloco basico com replicacdo semi-ativa do tipo hotstandby;
bloco basico com replicacdo ativa NMR;

bloco basico com replicacdo ativa generalizada.

Estes modelos fazem parte da biblioteca de modelos bdsicos, correspondentes as
diversas formas de replicacdo do bloco bdsico, a partir da qual o desenvolvimento de
novos modelos torna-se possivel.

5.1.1 Modelo EDSPN - Bloco Basico sem Replicacao

O modelo EDSPN correspondente ao bloco basico sem replicagdo niao apresenta
qualquer forma de redundancia, sendo representado apenas pelo bloco ativo cujas
distribuicoes de falha e reparo sdo exponencialmente distribuidas. Este modelo, um grafo
com anotacdes de lugares e transi¢des, tem o tempo médio para falha, MTTF, associado a
transicdo Falha_BB, e o tempo médio de reparo, MTTR, associado a transicdo
Reparo_BB. Sendo as distribui¢des de falha e reparo exponenciais, pode-se representar o
retardo das mesmas pelos parametros MTTF e MTTR, ou pelo inverso das taxas de falha
e reparo, A e W, respectivamente, conforme descrito na Figura 5.1. Um foken no lugar
BB_ON, indica que o bloco encontra-se operacional ou ativo, enquanto um token no
lugar BB_OFF, indica que o bloco encontra-se inativo ou inoperante. Caso haja mais de
um bloco bésico num diagrama EDBD, as denominag¢des dos lugares, transi¢des, tempos
médios e taxas de falha e reparo, em cada modelo, deverdo ser exclusivas.

Na Figura 5.1 o arco de entrada direcionado do lugar BB_OFF a transi¢ao
Reparo_BB, apresenta uma multiplicidade condicional de marcagdo, e estd condicionada
a presenca ou auséncia de token no lugar de controle Rel_Flag. A presenca de token no
lugar Rel_Flag permite o cédlculo da confiabilidade do bloco bésico, enquanto a auséncia
de token nesse lugar permite a computacdo da disponibilidade. A multiplicidade
condicional de arco dependente da marcagdo estd representada por um rétulo e um
pequeno traco transversal sobre o arco. A transicdo temporizada Falha_BB sera
disparada, quando houver um token em BB_ON, significando que o bloco
correspondente apresenta-se em falha. A transicdo Reparo_BB serd disparada quando o
bloco em falha tiver sido recuperado.

As avaliagoes de dependabilidade apresentadas nos estudos de casos, consideram
intervalos de tempo de 1 ano, ou 8760 horas, para aplica¢des de telecomunicacgdes, ou de
apenas 3 horas para aplicacdes na drea de aviacdo. A variabilidade do intervalo de tempo
¢ dependente do tipo de aplicagao.

As expressdes analiticas para confiabilidade e disponibilidade a serem utilizadas

nos modelos MDP, bem como as métricas para obtencdo de estimativas numéricas, sao
apresentadas na Tabela 5.1.
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Rel_Flag my
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BB_OFF
Lugares | Descrigéo Transigées | Taxas | Descrigédo
BB_ON | Bloco Basico Ativo Falha BB | » Taxa de falha do bloco basico
BB_OFF | Bloco Basico Inativo —
- - Reparo_BB | x Taxa de reparo do bloco basico
Rel_Flag | Tipo de Avaliacao
Arco Descricao
m1 IF#Rel_Flag=1:2ELSE1

Figura 5.1 Modelo EDSPN para bloco bésico sem replicacao

Tabela 5.1 Expressdes analiticas e métricas de dependabilidade

Atributo Expressoes Analiticas | Métricas
Confiabilidade R(t)=exp P{#BB_ON>0}
Inconfiabilidade 0(t)=(1—-exp™") P{#BB_ON=0}
Disponibilidade 1 u P{#BB_ON>0
1+ A u+a

Y7,
Indisponibilidade U=1 1 A P{#BB_ON=0}

I+ A uta

Y7,

Onde a expressao P{#BB_ON>0} indica a probabilidade do bloco bdsico sem
replicacdo estar numa condicdo confidvel ou operacional. A condi¢ao P{#BB_ON=0}
indica a probabilidade do bloco bésico sem replicagdo estar numa condi¢do de falha ou
nao operacional. Esta mesma condi¢do também pode ser expressa pela indicacdo da
presenca de token no lugar BB_OFF.

5.1.2 Modelo EDSPN - Bloco Basico com Replicacao Passiva ColdStandby

Este modelo de replicagdo considera o bloco standby como sendo formado por n=
2 blocos, sendo que apenas um deles estd ativo, ou operacional, enquanto os demais estao
inativos, ou inoperantes. O bloco ativo processa os dados de entrada e estd sujeito a
falhas. Considera-se que as demais réplicas passivas encontram-se inativas e
desenergizadas. As réplicas passivas ndo estdo sujeitas a falhas e nem processardao os
dados de entrada, enquanto permanecerem na condi¢do passiva. As réplicas passivas
permanecem na condicdo de espera até a ocorréncia de falha no componente ativo,
quando entdo um dos componentes passivos é comutado para a condic@o ativa e vice-
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versa. O modelo EDSPN correspondente ao bloco bésico com replicagdo passiva do tipo
coldstandby (BCS), é apresentado na Figura 5.2.

Na Figura 5.2 os arcos de entrada e de saida da transi¢do Reparo_BCS apresentam
multiplicidades condicionais de marcacao representadas pelos rétulos m;, m; e m3, € um
pequeno trago transversal sobre o respectivo arco. As correspondentes expressoes logicas
condicionais sdo apresentadas também na Figura 5.2. Considerando-se que todos os
blocos que compdem o modelo coldstandby tenham distribuicdes exponenciais de falha e
reparo, com taxas constantes A e L, respectivamente, podem-se definir as expressdes
analiticas para confiabilidade e disponibilidade a serem utilizadas nos modelos MDP de
acordo com a Tabela 5.2. Observa-se que a expressao de confiabilidade do modelo
coldstandby € representada por uma distribuicao de Erlang. Na Tabela 5.2 também sao
definidas as métricas para obtencdo de estimativas numéricas dos atributos de
dependabilidade.

BCS_ON (gmutac

BCS_Spare

Falka_BCS

BCS_OFF

Lugares Descrigdo Transigées Taxas | Descrigéo
BCS_ON Bloco ColdStandby ativo Falha_BCS X Falha do bloco

— coldstandby
BCS_OFF Bloco ColdStandby inativo Reparo_BCS B Reparo do bloco
BCS_Spare | Blocos em espera coldstandby

m—" Comutagdo_BCS 1 Comutagéo bloco ativo

RS [lieckoatecso para inativo live de falha
Arcos | Expressées Légicas Condicionais da Multiplicidade dos Arcos
m, IF#Rel_Flag=1:{n+2)ELSE1
m, IFEBCS_ON=1.0ELSE1
My IFEBCS_ON=11ELSEO

Figura 5.2 Modelo EDSPN para o bloco com replicagdo passiva coldstandby

Como pode ser verificado na Tabela 5.2, as expressoes de confiabilidade e
disponibilidade consideram as mesmas taxas de falha e de reparo para todas as réplicas, e
uma semantica de temporizacdo single server, a qual corresponde a possibilidade da
ocorréncia de uma falha, ou de um reparo, por vez. Em sistemas reais a possibilidade de
um Unico reparo por vez equivale a existéncia de um tunico reparador, ou de uma Unica
equipe de manutencdo. Nas expressoes de confiabilidade e disponibilidade, a varidvel i
indica o nimero de réplicas passivas do modelo e a varidvel n o nimero total de réplicas.
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Tabela 5.2 Expressdes analiticas e métricas de dependabilidade para o bloco basico com
replicacdo passiva coldstandby.

Atributo Expressoes Analiticas Métricas
Confiabilidade n-1 ( t)i .
R(t)=>" exp " P{#BCS_ON>0}
i=0
Inconfiabilidade n-l1 ( /u)i N
o()=1-> exp” ! P{#BCS_ON=0)
i=0 I
Dlsponlbllldade k-1 l -l k-1 ﬂ,
=1+ _tJ (_i}k >1 P{#BCS_ON>0
=1 i=0 \ i i=0 \ Min
Indisponibilidade 1 1
U=1-|1+ [—’j [—’J ,k>1 | P{#BCS_ON=0}
k=1 i=0 zui+1 i=0 i+1

5.1.3 Modelo EDSPN - Bloco Basico Com Replicacao Passiva WarmStandby

Este bloco € representado pelo mesmo modelo EDSPN do bloco coldstandby,
anteriormente mostrado na Figura 5.2. O bloco warmstandby é composto por n=2
réplicas, sendo que apenas uma delas estd operacional enquanto as demais estao inativas.
O bloco ativo processa os dados de entrada e estd sujeito a falhas, enquanto as demais
réplicas ndo processardo os dados de entrada, porém estardo sujeitas a falhas nesse
periodo. As taxas de falha das réplicas passivas sdo, em geral, menores do que a taxa de
falha da réplica ativa, em virtude do menor estresse a que sao submetidas. Caso a réplica
ativa torne-se inabilitada, esta serd substituida por uma das réplicas passivas em espera. A
réplica em espera ao assumir a condi¢do ativa, assume também a taxa de falha da réplica
ativa. Neste modelo as taxas de falha das réplicas quando em atividade e quando em
espera sdo diferentes. Considerando-se que todos os blocos que compdem o modelo
warmstandby tenham uma taxa constante de falha A, quando em atividade, ¢ uma taxa
constante de falha § quando em espera, e uma taxa constante de reparo L, as expressdes
analiticas para confiabilidade e disponibilidade utilizadas nos modelos MDP tém suas
definicdes de acordo com a Tabela 5.3, a qual também apresenta as expressoes
correspondentes as métricas de dependabilidade requeridas.

Na utilizacdo do modelo da Figura 5.2, considera-se as taxas Vi, Va, ..... Vali-1) €
Vi) o invés das taxas A, Ag,..... An-1), Ay Na expressdo de confiabilidade, onde v;=A+(n-
DE, vo=A+(n-2)E,...... Va1)=A+E,Vi=A, correspondem ao somatério das taxas de falha da
réplica ativa e das réplicas passivas num determinado instante de tempo, uma vez que a
distribuicao do modelo corresponde a uma distribui¢ao hipoexponencial.

A expressao de confiabilidade representada pela distribui¢do hipoexponencial, é
mostrado na Figura 5.3. Esta distribuicdo corresponde a uma distribui¢dao de estdgios de
Cox [140] para um sistema redundante com (n-1) blocos em espera e um bloco ativo.
Considera-se, neste caso, que a cobertura de falhas seja perfeita, ou seja, que todas as

125



ocorréncias de falha sejam detectadas. Caso as coberturas de falhas, em cada estagio da
distribuicao de Cox, ndo sejam perfeitas, porém semelhantes e iguais a C para todas as
réplicas, a representacdo do modelo por meio da distribuicdo de estidgios de Cox, serd
tratada conforme a Figura 5.4. Observa-se que este tipo de representacdo é conveniente
para anélise e entendimento do bloco com replicag¢do passiva warmstandby.

Figura 5.3 Distribuicao do tempo de vida do bloco bésico warmstandby com cobertura
perfeita no modelo de estdgios de Cox

Figura 5.4 Distribuicao do tempo de vida do bloco bésico warmstandby com cobertura
imperfeita

Tabela 5.3 Expressoes analiticas e métricas de dependabilidade para o bloco basico com
replicacdo passiva warmstandby.

Atributo Expressoes Analiticas Métricas
Confiabilidade BESIE s L -y
RW)= 2 [T exp™) P{#BCS_ON>0}

Inconfiabilidade 1 j
o(r)=1 Z:, I1,— P{#BCS_ON=0}

n=1_i i -l n-1 s
Azlis A+(n—j 1)5}( A+(n—i 1)5]

Disponibilidade i i) ] e i) PIBEOR
A+ (n—j—1)
j=m mﬂ
S At (= j=1)8 ] (= A+ (n=i=1)8
U=1- 1+; 1= H ui+1) ) PH#BCS_ON=0)
Indisponibilidade '
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Nas expressdes de disponibilidade considera-se m como sendo o nimero de
reparadores. Caso haja apenas um unico reparador, usa-se a semantica de temporizacao
single server; caso m seja tal que para cada bloco em reparo tenha um reparador
exclusivo, usa-se a semantica de temporizagao infinite server. No modelo EDSPN pode-
se definir um numero qualquer de reparadores pela utilizacdo da semantica single server,
desde que a expressao de delay do reparo seja uma fun¢do condicional dependente do
parametro estrutural m, correspondente ao nimero de reparadores, como pode ser visto
nas expressoes de disponibilidade e indisponibilidade mostradas na Tabela 5.3. Neste
caso, para um conjunto de n blocos, podem-se utilizar um nimero m de reparadores,
numa semantica de temporizacao multiple server.

5.1.4 Modelo EDSPN - Bloco Basico Com Replicacao Semi-Ativa HotStandby

No modelo de bloco bédsico com replicagdo semi-ativa do tipo hotstandby, as
réplicas estdo ativas e processando simultaneamente as entradas. O resultado de saida,
contudo, é liberado por apenas uma das réplicas, denominada réplica primdria. As demais
réplicas, denominadas secunddrias, ndao liberam qualquer resultado para a saida. Caso a
réplica ativa primdria venha a falhar, a réplica primdria € trocada por uma das réplicas
secunddrias, a qual passard a exercer a fung¢do da réplica primdria. Neste caso, como as
réplicas secunddrias mantém a evolu¢do do contexto corrente, a nova réplica ¢é
rapidamente e automaticamente inicializada. Os eventos de falha e reparo das réplicas sdao
independentes e exponencialmente distribuidos, com pardmetros A e W, respectivamente.
A Figura 5.5 representa o modelo do bloco basico do tipo hotstandby, o qual € bastante
similar ao modelo do bloco bésico sem replicacio mostrado na Figura 5.1, exceto pelo
numero n de réplicas e pela semantica infinite server de temporizacdo das transi¢oes
temporizadas ao invés da semantica single server. A semantica de temporizagdo infinite
server, permite que todas as réplicas sejam ativadas simultaneamente e seus tempos de
vida sejam decrementados até zero, em paralelo. A falha do bloco ocorre se todas as
réplicas falharem. As expressdes de confiabilidade e de disponibilidade obtidas para o
modelo do bloco hotstandby é similar as expressdes obtidas para blocos em paralelo.

Tabela 5.4 Expressoes analiticas e métricas de dependabilidade para modelo hotstandby

Atributo Expressoes Analiticas Métricas
Confiabilidade R(t) —1— (1 —exp M )n P(t>T)=P{#BHS_ON>0}
Inconfiabilidade 0(t)=(1—-exp™)" P(t<T) = P{#BHS_ON=0}
Disponibilidade n
A=|1-|1- b P{#BHS_ON>0
A
I+—
y7,
Indisponibilidade "
U=|1- b P{#BHS_ON=0}
A
I+—
Y7,
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Conforme pode ser visualizado nas expressdes de confiabilidade e disponibilidade
da Tabela 5.4, considera-se que todas as réplicas tenham as mesmas taxas de falha e de
reparo, e que sejam independentes.

As expressdes de confiabilidade e disponibilidade, para diferentes taxas de falha e
de reparo, ndo sdo representadas no modelo EDSPN, podendo no entanto, serem
representadas estruturalmente por expressdes légicas condicionais no modelo MDP por
meio de blocos basicos sem replicagdo.

BHS_ON I

Reparo_BHS E:l Ej Falha_BHS

-

Rel Flag Ty

O Lo |
o
BHS_OFF

Lugares | Descrigéo Transigées | Taxas | Descrigdo

BHS_ON | Modelo . Falha_BB | a Taxa de falha do bloco bésico
HotStandby Ativo

BHS_OFF | Modelo Reparo_BB | u Taxa de reparo do bloco béasico

HotStandby inativo

Obs. As seméanticas de temporizagéo de falha e

Rel_Flag Tipo de Avaliacao reparo sao do tipo infinife server.

Arco Expressao Logica Condicional da Multiplicidade do arco

my IF#Rel_Flag=1:n+1ELSE1 onde, (n = ndmero de réplicas paralelas)

Figura 5.5 Modelo EDSPN para o bloco com replicac@o semi-ativa hotstandby

5.1.5 Modelo EDSPN - Bloco Basico Com Replicacao Ativa NMR

No modelo de bloco bésico com replicagdo ativa do tipo N-Modular Redundancy,
todas as réplicas estdo ativas e energizadas, processando as entradas concorrentemente.
Considera-se que as réplicas sejam estatisticamente independentes com relagdo a falhas e
reparos. Os resultados s@o liberados pelas réplicas de um modo sincrono para um
mecanismo de decisdo, denominado votador. De um total de n réplicas, k réplicas devem
estar ativas ou funcionando convenientemente para que o bloco como um todo possa
estar operacional. Considerando-se o nimero de réplicas um nimero inteiro e impar, as
ocorréncias de falhas serdo mascaradas quando houver falhas em (n-1)/2 réplicas. Um
resultado valido € liberado quando pelo menos (n+1)/2 réplicas ativas liberarem
resultados validos. Em aplica¢des onde haja necessidade de se tolerar pelo menos 1 falha,
sem que o bloco NMR como um todo falhe, € interessante a utilizacdo desse tipo de
replicacdo, uma vez que o mascaramento da falha permite uma tolerancia a falhas em
100% do tempo. Nas defini¢cdes dos blocos anteriores, a redundancia sendo dindmica
requer que as falhas sejam toleradas por meio de métodos dinamicos de detecgdo,
localizacdo e reconfiguracdo os quais para propiciar um nivel de tolerancia a falha em
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100% do tempo, devem requerer um fator de cobertura de falhas de 100%, o que ¢ dificil,
sendo impossivel, de obter [70].

Na Figura 5.6 é apresentado o modelo do bloco bédsico com replicagcdo ativa do
tipo NMR, o qual apresenta similaridades com os modelos de blocos bdsicos e os
modelos de replicacao semi-ativa hotstandby. No modelo NMR, assim como no modelo
hotstandby, n é o nuimero de réplicas, e os disparos das transi¢des temporizadas,
Falha_NMR e Reparo_NMR obedecem a uma semantica infinite server de temporizacao
ao invés da semantica single server, uma vez que as réplicas atuam concorrentemente.

BNMR_ON
o n )
oA
A
Reparo_BNMR I::l Ej Falha BNMR
Rel Flag __"‘1.
@ \_/*
BNMR_OFF
Lugares | Descrigéo Transigées |Taxas | Descrigéo
BNMR_ON | Modelo NMR Falha_BNMR » | Falha do bloco basico
Ativado
BNMR_OFF | Modelo NMR Reparo_BNMR I Reparo do bloco basico
Inoperante
- 5 — Obs.: As semanticas de temporiza¢ao de falha e
Rel_Flag | Tipo de Avaliacao reparo séo do tipo infinite server e n é o nimero de
réplicas em paralelo do modelo NMR.
Arco Expressao Logica Condicional da Multiplicidade do arco
my IF#Rel_Flag=1.n+1ELSE1

Figura 5.6 Modelo EDSPN para o bloco com replicagdo ativa NMR

Como pode ser observado na Tabela 5.5, as expressdes de confiabilidade e
disponibilidade levam em consideracdo a independéncia estatistica entre as réplicas,
mantendo, porém as taxas de falha (A) e de reparo (1) semelhantes para todas as réplicas.
As expressdes de confiabilidade e disponibilidade para diferentes taxas de falha e de
reparo podem ser representadas estruturalmente por expressdes logicas condicionais no
modelo MDP utilizando blocos bésicos sem replicagdo, cada qual com taxa de falha (A;) e
taxa de reparo (). O modelo EDSPN ¢ utilizado quando as taxas de falha e reparo sdao
similares para todas as réplicas, enquanto o modelo MDP poderé ser utilizado quando as
taxas forem similares ou diferentes.

Os modelos EDSPN dos diversos blocos levam em conta as diversas formas de
replicagdo definidas no Capitulo 4. Os modelos EDSPN aplicados aos blocos de forma
isolada permitem, de um modo tratdvel, a obtencao de expressdes analiticas ou numéricas
desses blocos. Os modelos MDP permitem a incorporacdo das expressdes obtidas através
dos modelos EDSPN para possibilitar as estimativas de dependabilidade do sistema como
um todo. Por meio dos modelos MDP procura-se contextualizar os diversos blocos
individuais num ambiente de sistema.
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Tabela 5.5 Expressoes analiticas e métricas de dependabilidade para o modelo NMR

Atributo Expressoes Analiticas Métricas
Confiabilidade " (n e
R()= 3, (k]R(t)k (1-R()™ P{#BNMR>(n-1)/2}
n+l
A5
Inconfiabilidade " (n .
o)1= 35 3} 0= RO | pmve_onaneriz
n+l
o5
Disponibilidade k A n-k
A=Y ("J ! H P(#BNMR>(n-1)/2)
n+l k ﬂ“ ﬂ’
k= 22 I+— | | 1+—
[ 2 J /'l ;Ll
Indisponibilidade Koo\
U=1- i“ (nj ! H P{#BNMR_ON<(n+1)/2}
n+l k ﬂ“ ﬂ’
k:[—] 1+= | [ 1+5
H H

5.2 Nivel Hierarquico 5: Modelos Dependaveis e Parametrizados (MDP)

Os modelos MDP, definidos no nivel hierdrquico 5, podem representar outros

tipos de distribui¢cdes, ndo sendo restrito as distribui¢des exponenciais associadas as
transi¢cOes temporizadas, como nos modelos EDSPN. Necessita-se, entretanto, que as
expressdes numéricas ou analiticas sejam disponibilizadas. Basicamente os modelos
MDP sao modelos de redes de Petri, com caracteristicas especificas, constituidos por:

lugares que descrevem as condic¢des ou situagdes locais dos estados dos blocos no
contexto do sistema;

transicoes que descrevem os eventos que podem modificar o estado dos blocos de
um sistema. Estes eventos podem ser representados por expressdes logicas
condicionais dependentes da marcagdo, 0s quais sdo compostos por Varios
construtores IFs e um ELSE ao final da proposi¢do, conforme sintaxe descrita no
ANEXO-B. Transi¢cdes imediatas em conflito podem conter expressdes analiticas
ou numéricas correspondentes as fungdes de distribuicdo de probabilidade
associadas a confiabilidade ou a disponibilidade;

arcos que especificam as relacdes entre os estados locais dos blocos e os eventos
gerados, indicando o estado local em que o evento possa ocorrer, € as
transformacgoes de estado local induzidas pelos eventos. As multiplicidades dos
arcos no modelo MDP sdao em geral dependentes das marcagdes e dos parametros
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de controle e estrutural, e sdo definidas por expressdes logicas condicionais,
compostas por varios IFs e um ELSE ao final da proposicao.

® tokens que especificam o estado da rede de Petri. Se um lugar descreve uma
condic¢do, a presenca de um token neste lugar indica que a condi¢do € verdadeira,
enquanto a sua auséncia indica que a condi¢do € falsa. Se um lugar define uma
situacdo, o numero de tokens presentes no lugar pode especificar, por exemplo, a
quantidade de blocos operando em paralelo ou sendo reparados.

O processo dindmico de uma rede de Petri é governado por regras de disparo
associado as transi¢des, regras essas que neste modelo serdo, em muitos casos, definidas
por expressdes légicas condicionais dependentes da situagdo dos estados locais dos
blocos. O modelo MDP contém basicamente transicoes imediatas. Transi¢oes
temporizadas sdo colocadas para tornar o modelo de rede de Petri de loop fechado, de
modo a possibilitar avaliacdes de estado permanente na forma produto [22]. Na
elaboracdo do diagrama de sistema dependavel, os modelos MDP dos blocos individuais
podem ser organizados de diversas maneiras: serial, paralela, serial/paralela, com ou sem
redundancia, com réplicas ativas e passivas, energizadas ou ndo. Também modelos ndo-
serial/ndo-paralelo sdo analisados pelos modelos MDP, bem como formas especificas de
paralelismo: m/n, NMR e flux-summing, estas duas ultimas a serem usadas em estudos de
caso. Com o modelo MDP pode-se avaliar analiticamente e/ou numericamente o modelo
correspondente ao diagrama de bloco, sem a geracdo de espago de estados de grandes
dimensdes, e sem a caracteristica de stiffness.

Os modelos MDP sao estruturalmente compostos por duas camadas:

a) camada de modelo — composta pelos elementos estaticos da rede de Petri, tais
como lugares, transi¢des e arcos e pelos elementos dinamicos da rede representados pelos
tokens;

b) camada de configuragdo — composta por parametros que proporcionam O
controle do fluxo de tokens, através de expressdes ldgicas nos arcos e transi¢des
conflitantes, e por parametros que definem a configuracdo seqiiencial ou concorrente dos
blocos no modelo.

O modelo MDP nao estd limitado a distribuicdes Markovianas. Caso expressoes
analiticas, ou ainda dados estatisticos historicos ou do fabricante, associados aos atributos
de confiabilidade, disponibilidade e seguranca sejam accessiveis, os modelos MDP
poderdo ser usados sem que haja modificacdo do modelo. Esta flexibilidade, assim como
a possibilidade de reuso, sdo caracteristicas vdlidas desse modelo.

A seguir, serdo descritos os modelos MDP correspondentes aos blocos
constituintes do modelo EDBD, definidos no Capitulo 4. O modelo MDP permite a
interligacdo dos modelos de blocos com expressdes analiticas, expressdes numéricas ou
uma mistura de ambos.

131



5.2.1 Modelo MDP: Modelo Bloco Basico Markoviano

Este modelo é caracterizado por apresentar distribuicdes de probabilidade
Markoviana para eventos de falha e de reparo. Este modelo, assim como os demais
modelos de blocos definidos, apresenta parametros estruturais e de configuracio,
denominados flags, cuja fungdo € permitir a parametrizagcdo do modelo nas expressoes
condicionais de multiplicidade dos arcos, dos tempos médios de disparo das transi¢des
temporizadas, e dos pesos das transicdes imediatas em conflito. A parametrizacdo dos
modelos além de permitir a sua reutilizagdo, proporciona uma maior flexibilidade de
andlise dos sistemas. Os modelos dependdveis e parametrizados, estruturados na forma
produto, permitem a obtengcdo das estimativas de dependabilidade do sistema com
respeito aos atributos de confiabilidade, disponibilidade e seguranca.

&&

Lugares | Descricdo Trans. | Taxa | Descricdo

P, Entrada do modelo basico

B, Condicdn da dacicéo

P, Resultado invalido

Iy A Falha do bloco

Faiiia Geleciavel Ou Cooeiia

Falha nao detectavel

Execu¢ao bem sucedida do bloco

Figura 5.7 Modelo MDP do bloco basico

As expressdes logicas das transi¢des imediatas em conflito, representadas pelas
transicdes tsi € ts na Figura 5.7 contém funcdes analiticas de confiabilidade e
disponibilidade definidas no nivel hierarquico 4 através do modelo EDSPN associado ao
bloco bdésico sem replicacdo, enquanto que as transicdes tpy; € tps; contém as
probabilidades de detec¢do ou ndo detec¢do das falhas, representadas pelo fator de
cobertura C. Os flags ou parametros de controle, definidos na Tabela 5.6 e apresentados
na Figura 5.7, sdo representados por lugares isolados, e sdo responsaveis pela selecao da
configuracdo estrutural dos blocos no modelo, e o tipo de avaliagdo a ser executada,
conforme a Tabela 5.7.

A combinacao dos flags mostrados na Tabela 5.6 define as condi¢des para sele¢do
das caracteristicas estruturais do bloco ou do conjunto de blocos, e o tipo da avaliacdo a
ser executada, conforme a Tabela 5.7. As expressdes condicionais da Tabela 5.8, definem
os pesos das transicdes imediatas conflitantes no modelo para avaliacdes de
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confiabilidade, disponibilidade e seguranca, as quais sdo dependentes das condi¢des dos
parametros de controle definidos na Tabela 5.6.

Tabela 5.6 Parametros de configuragdo do modelo MDP do bloco basico
Parametros | Descricdo dos parametros
Rel_Flag Parametro de configuracao que define a avaliacdo a ser executada.
#Rel_Flag=1, determina estimativas de confiabilidade
#Rel_Flag=0, determina estimativa de disponibilidade.
DF Parametro de configuracdo que define a deteccdo ou ndo da falha
#DF=1, determina a deteccao da falha
#DF=0, determina o mascaramento da falha.
N_A Parametro de configuragcao que define o tipo das estimativas realizadas
#N_A=0, define estimativas por meio de expressoes analiticas
#N_A=1, define estimativas por meio de expressdes numéricas.
C Fator de Cobertura que determina a probabilidade de detec¢ao da falha
dado que a falha existe, para as transi¢coes conflitantes tgs; € tru.

Tabela 5.7 Composic¢ao dos parametros de configuracdo do modelo MDP bloco bésico
Param. de configuracao Descricao
#Rel_Flag=1AND#N_A=0 | Estimativa de confiabilidade por meio de expressoes

analiticas.

#Rel_Flag=OAND#N_A=0 | Estimativa de disponibilidade por meio de expressdes
analiticas.

#DF=0 Avaliagoes de confiabilidade e disponibilidade através
de mascaramento de falha.

#DF=1 Avaliagdes de confiabilidade, disponibilidade e

seguranca por meio de detec¢do de falha (Fator de
cobertura = C)

Tabela 5.8 Peso das transi¢oes imediatas em conflito no modelo MDP do bloco basico

Transicoes | Expressoes logicas condicionais Taxas ou
imediatas Valores
t; 1 -
tsi IF #Rel_Flag =1 AND#N_A=0:( exp *') Aeu
IF #Rel_Flag = 0OAND#N_A=0: %
I+—
y7i
tr; IF#Rel_Flag=1 AND#N_A=0:(1- exp ™) |Aep
IF#Rel_Flag=OAND#N_A=0:1- ;/1
I+—
Y7,
tEs;i C C
trui 1-C) (1-C)
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A execucdo do bloco por meio do modelo MDP ¢€ iniciada pela presenca de um
token no lugar P;. Estimativas sdo geradas pela presenga de foken no lugar de saida Pg;,
estabelecendo uma condi¢do vélida, pela presenca de foken no lugar de saida Prgs;,
definindo uma condig¢ao invalida, com deteccao de falha, ou ainda pela presenca de token
no lugar de saida Pryi, determinando uma condi¢do invalida sem deteccao de falha. As
estimativas de dependabilidade e as respectivas métricas sao definidas na Tabela 5.9.

Tabela 5.9 Estimativas x Métricas do modelo MDP do bloco basico

Estimativas Métricas
Confiabilidade P{#Psi=1}
Inconfiabilidade P { #Pps;+#Ppyui= 1 }
Falhas seguras P{#Pgsi=1}
Falhas inseguras P{#Prui=1}
Seguranca P{#Psi+#Pgs;=1}
Inseguranca P{#Prui=1}
Disponibilidade P{#Pgi=1}
Indisponibilidade P{#Pgsi+#Pryui=1}

5.2.2 Modelo MDP: Modelo Blocos de Subsistema

O modelo descrito na Figura 5.8 corresponde a um bloco de subsistema. O bloco
de subsistema representa uma combina¢do de diversos blocos adjacentes e, em geral,
apresenta um grau de complexidade nao trivial na definicdo de suas fun¢des analiticas de
confiabilidade e disponibilidade, a serem determinadas por modelos EDSPN no quarto
nivel hierdrquico. Deste modo pode-se tornar mais pritico e tratdvel, analisar-se
numericamente, ao invés de analiticamente, o modelo EDSPN correspondente ao bloco
de subsistema, através de estimativas de confiabilidade, disponibilidade e seguranga,
obtidas nos diversos pontos de verificacdo. O ndmero de pontos de verificagdo é
dependente do grau de aproximagdo desejado. Com a utilizagdo de valores numéricos
diretamente no modelo MDP, torna-se desnecessdria a determinagcdo da funcdo de
distribuicdo estatistica associada ao subsistema. A utilizacio da funcdo dar-se-a
diretamente, através dos valores numéricos no modelo MDP sem que haja necessidade de
se obter a fungdo analitica de distribuicdo, associada aos pontos de verificagao, por meio
de alguma ferramenta estatistica. Isto permite que avaliacdes experimentais e avaliagdes
baseadas em modelos possam ser representadas nos modelos MDP.

O modelo MDP do bloco de subsistema permite a obtencdo de valores numéricos
de estado permanente para as estimativas de disponibilidade, confiabilidade e seguranga.
O modelo MDP descreve a curva transiente de confiabilidade, do tempo zero até um
intervalo maximo de tempo através de uma série de andlises de estado permanente para
um numero qualquer de pontos de verificagdo, em intervalos regulares IT, no tempo t. Os
flags, definidos na Tabela 5.6 e apresentados na Figura 5.8 selecionam a configuracio
estrutural do modelo MDP, do subsistema, e o tipo de avaliacdo das estimativas a serem
executadas, conforme a Tabela 5.10.
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Lugares | Descricdo

7 Enirada do modeio de Subsistema

t Estimativas Execugéo bem sucedida do bloco

de faiha
P, Contador de tempo

Arcos Expressdes légicas dependentes da marcagéo

m2 IF¥Dal Flag=1ANDIN A=1:4ITAEl SEO

Figura 5.8 Modelo MDP para o bloco de subsistema

A multiplicidade do arco m;, mostrado na Figura 5.8, gerard um nimero de tokens
em P, igual a amostra de tempo que estd sendo analisada. Por exemplo, se o ponto de
verificacdo de tempo que estd sendo analisado corresponde a um tempo de 100u.t., onde
u.t. significa unidades de tempo, e o intervalo de tempo entre pontos de verificacdo,
IT=10u.t., logo ao analisar-se a amostra de tempo 80u.t., o nimero de tokens depositado
em P, serd igual a 8, o que fard com que as expressdes numéricas dos pesos das transi¢des
imediatas em conflito tpy;, trsi € ts;, liberem as estimativas correspondentes para falha
insegura, falha segura e confiabilidade, respectivamente, obtidas do modelo EDSPN, para
esse tempo.

As expressoes logicas condicionais das transicoes imediatas em conflito tg;, tgs; €
trui sdo apresentadas na Tabela 5.11. Para cada ponto de verificacdo de tempo, multiplo
de IT, num intervalo de tempo t, sdo definidas estimativas numéricas associadas a
confiabilidade, falha segura, falha insegura, e disponibilidade, obtidas do modelo
EDSPN, correspondente ao bloco de subsistema.

Tabela 5.10 Composi¢ao dos parametros de controle do modelo MDP de subsistema

Param. de configuracao Descricao

#Rel_Flag=1AND#N_A=1 Estimativa de confiabilidade por meio de valores
numéricos

#Rel_Flag=0AND#N_A=1 Estimativa de disponibilidade por meio de valores
numéricos

#DF=0 Avaliagoes de confiabilidade e disponibilidade
através de mascaramento de falha

#DF=1 Avaliagoes de confiabilidade, disponibilidade e
seguranca por meio de detec¢do de falha (Fator de
cobertura = C)
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Tabela 5.11 Pesos das transi¢cdes do modelo MDP de bloco de subsistema

Tran. | Expressao condicional dos pesos Expressao | Priorida
de guarda | de

4 1 - 1

tsi IF#Rel_Flag=0AND#N_A=1(Est_Num_Disp)
IF#N_A=1AND#P=1:(Est_Num_Conf1) -- 1
IF#N_A=1AND#P=2:(Est_Num_Conf2)............ .
....JF#N_A=1AND #P=n:(Est_Num_Confn)

tEsi IF#Rel_Flag=OAND#N_A=1:(Est_Indisp_Falha
_Segura)[F#N_A=1AND#P=1:(Est_FSegl)
IF#N_A=1AND#P=2:(Est_FSeg2)................. -- 1

.....J[F#N_A=1AND#P=n:(Est_FSegn)

teui IF#Rel_Flag=OAND#N_A=1:(Est_Indisp_Falha_
Insegura)[F#N_A=1AND#P=1:(Est_FISegl)
IF#N_A=1AND#P=2:(Est_FISeg2)................ -- 1
....JF#N_A=1AND#P=n:(Est_FISegn)
te #P;

#P,=0AND 2
#P>0

Na Tabela 5.11 e nas demais tabelas, Est, Num, Disp, Conf, FSeg e FISeg sdo as
abreviacdes de Estimativa, Numérica, Disponibilidade, Confiabilidade, Falha Segura e
Falha Insegura, e n é o nimero total de pontos de verificacdo. O simbolo -- indica a
inexisténcia de expressdo de guarda. A definicdo das métricas de dependabilidade do
bloco de subsistema é mostrada na Tabela 5.12

Tabela 5.12 Atributos x Métricas do bloco subsistema

Atributos Métricas
Confiabilidade P{#Pgi=1}
Inconfiabilidade P{#Pgsi+#Pryi=1}
Falhas seguras P{#Pgsi=1}
Falhas inseguras P{#Prui=1}
Seguranca P{#Pgsi+#Pgsi=1}
Inseguranca P{#Prui=1}
Disponibilidade P{#Psi=1}

Indi sponibilidade P { #Pps;+#Ppyui= 1 }

5.2.3 Modelo MDP: Modelo Bloco Standby

Neste modelo sdo apresentadas as diversas formas de replicacdo para o bloco
basico, composto por distribui¢des exponenciais para falha e reparo. O modelo MDP do
bloco standby é representado por funcdes analiticas correspondentes as replicagdes
passivas dos tipos coldstandby e warmstandby, e a replicagdo semi-ativa do tipo
hotstandby, as quais foram definidas no Capitulo 4. Neste modelo considera-se a

comutagdo do bloco ativo para o bloco passivo como sendo livre de falhas. Os modelos
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correspondentes as diversas réplicas podem assumir diferentes taxas de falha quando nos
modos operacional e em espera (standby):

e quando a réplica primdria, ou qualquer uma das réplicas que a substitua, apresentar
uma taxa de falha A, e as réplicas passivas em espera forem livres de falhas, o modelo

a ser considerado é o coldstandby e a funcdo de confiabilidade do modelo
corresponde a uma distribui¢ao de Erlang;

e quando as taxas de falha & das réplicas passivas em espera forem diferentes da taxa de
falha A das réplicas quando na condigdo ativa, considera-se o modelo warmstandby, e
a fun¢do de confiabilidade corresponde a uma distribui¢cao hipoexponencial;

e quando todas as réplicas estiverem ativas, embora sO a réplica primaria tenha a
capacidade de fornecer um resultado, e as taxas de falha das réplicas forem as
mesmas e iguais a A, considera-se o modelo hotstandby e a fun¢do de confiabilidade
correspondente ¢ uma distribuicdo exponencial cuja taxa de falha € dada pela
expressao:

A

:il

i=1 1

lHS

(5.1)

O modelo MDP do bloco standby, assim como os demais modelos MDP, é
constituido pelas camadas de modelo e de configuracdo podendo ser implementado de
duas maneiras distintas, considerando-se estimativas analiticas e numéricas:

e o primeiro modo faz uso das funcdes analiticas para confiabilidade e disponibilidade
mostradas nas tabelas 5.2, 5.3 e 5.4 e desenvolvidas no nivel hierdrquico 4 através de
modelos EDSPN associados as diversas formas de replicacao. Este modelo apresenta
uma dificuldade: como a densidade de probabilidade de falha do bloco standby € uma
convolu¢do das densidades individuais das réplicas ativa e passivas, o fator de
cobertura apresentado como uma constante no modelo EDSPN deve ser transformado
para que possa se manter valido. O novo fator de cobertura C; utilizado no modelo
MDP do bloco standby é a relagdo entre a probabilidade de falha segura pela
estimativa de inconfiabilidade do bloco, enquanto o complementar do fator de
cobertura 1 — C; € a relacdo entre a probabilidade de falha insegura pela estimativa de
inconfiabilidade do bloco. Estes valores, C; e 1-Cy, resultantes da transformagao do
fator de cobertura C e 1-C, sdao obtidos do modelo EDSPN correspondente ao bloco
standby. Caso se proceda a uma andlise transiente do modelo EDSPN para diversos
intervalos de tempo, pode-se definir uma fun¢do polinomial em funcdo do fator de
cobertura original C e colocar nas expressoes das transicdoes imediatas conflitantes tgy;
e trsi. Este modelo analitico apresenta como vantagem, a flexibilidade de utilizagcdao
do mesmo modelo para diversos valores de cobertura. Na Figura 5.9 sdo mostrados o
modelo e as expressoes de multiplicidade dos arcos a serem utilizadas.
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O

P, Resultado invalido

tei A, 8, Taxas de falha: A = bloco ativo, &= bloco passivo,

Pray Saida invalida Falha Detectada feg C Detecgéo ou cobertura de falha transformada

Pay Saida véaida Livie de Faiha AL
Iy A Execugdo bem sucedida do bloco

Arcos Expressdes Logicas Condicionais

Figura 5.9 Modelo MDP do bloco standby com estimativas analiticas

e um segundo modo faz uso de estimativas numéricas para confiabilidade,
disponibilidade, falha segura e falha insegura, obtidas no nivel hierarquico 4 através
dos modelos EDSPN, correspondentes as diferentes formas de replicagao e nimero de
réplicas. Este modelo é mostrado na Figura 5.10. O modelo de bloco standby com
estimativas numeéricas € bastante similar ao modelo de bloco de subsistema, exceto
pelos parametros de controle CS, WS e HS responsdveis pela selecdo do tipo de
replicacdo adotada. Tanto os valores de confiabilidade quanto os valores de falha
segura, falha insegura e disponibilidade sdo gerados, 0s quais sdo necessdrios para
determinagdo das estimativas do modelo a serem utilizados no diagrama do sistema
como um todo.

Tabela 5.13 Defini¢do dos parametros de controle do modelo de bloco standby
Parametros | Descri¢do dos parametros
Rel_Flag Parametro de configuracdo que define a avaliacdo a ser executada.
Estimativas de confiabilidade e seguranca sido geradas quando
#Rel_Flag=1, enquanto que estimativas de disponibilidade sdo geradas
quando #Rel_Flag=0.

DF Parametro de configuracdo responsdvel pelo mascaramento da falha
quando #DF=0 ou pela detec¢ao da falha quando #DF=1.
N_A Parametro de configuragdo que habilita expressdes analiticas, quando

#N_A=0 ou expressdes numéricas quando #N_A=1, para as transi¢coes
conflitantes tg; € tg;.

C Fator de Cobertura que determina a probabilidade de deteccdo da

falha, dado que a falha exista, para as transi¢des conflitantes tgs; € tpy;.
CS Parametro que habilita a técnica de replicacdo do tipo coldstandby.
WS Parametro que habilita a técnica de replicag¢do do tipo warmstandby.
HS Parametro que habilita a técnica de replicacdo do tipo hotstandby.
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A escolha do tipo de andlise, do requisito de dependabilidade e da expressdo
analitica ou numérica a ser utilizada, é definida por meio dos parametros de configuracao
através da Tabela 5.13. Como se pode observar na Tabela 5.14, dependendo da
combinacdo dos diversos parametros de configuragdo obt€ém-se uma série de estimativas
para as diferentes técnicas de replicacdo associadas ao bloco primario.

Tabela 5. 14 Composi¢do dos parametros de controle do modelo MDP de bloco standby

Param. de configuracao Descricao
#Rel_Flag=1#XS=1, Avaliagdes analiticas de confiabilidade para os
Demais flags = 0 modelos standby, onde X= C (ColdStandby) ou

=W (WarmStandby) ou

= H (HotStandby)

Com mascaramento de falha.

#Rel_Flag=1, #XS=1, Estimativas numéricas de confiabilidade para os
#N_A=1, Demais flags=0 modelos standby com mascaramento de falha.
#Rel_Flag=1#XS=1, Estimativas analiticas de confiabilidade e seguranga
#DF=1,Demais flags = 0 para os modelos standby (com fator de cobertura = C)
#Rel_Flag=1#XS=1#DF=1, | Estimativas numéricas de confiabilidade e seguranca
#N_A=1, Demais flags=0 para os modelos standby (com fator de cobertura = C)
#Rel_Flag=0,#XS=1, Estimativa analitica de disponibilidade para os
Demais flags =0 modelos standby com mascaramento de falha.
#Rel_Flag=0, #XS=1, Estimativa numérica de disponibilidade para os
#N_A=1, Demais flags = 0 modelos standby com mascaramento de falha.
#Rel_Flag=0,#XS=1, Estimativa analitica de disponibilidade para os
#DF=1 Demais flags = 0 modelos standby (com fator de cobertura = C)
#Rel_Flag=0,#XS=1#DF=1 | Estimativa numérica de disponibilidade para os
#N_A=1, Demais flags = 0 modelos standby (com fator de cobertura = C)

Quando aspectos de deteccdo de falha ndo sdo relevantes, como no caso do
mascaramento de falhas, inibi-se o disparo da transi¢@o tgy; através do peso do arco de
entrada my4. Neste caso, obtém-se apenas as estimativas de confiabilidade e de
disponibilidade, uma vez que as estimativas de seguranca estdo associadas aos fatores de
cobertura. A definicdo de métricas para as estimativas de dependabilidade dos blocos
standby é semelhante aquelas do modelo de bloco de subsistema e pode ser vista na
Tabela 5.15.

Tabela 5.15 Atributos x Métricas bloco standby

Atributos Métricas
Confiabilidade P{#Pgi=1}
Inconfiabilidade P { #Pgsi+#Prui= 1 }
Falhas seguras P{#Pgsi=1}
Falhas inseguras P{#Ppyi=1}
Seguranga P{#Pg;+#Pggi=1}
Inseguranca P{#Ppyi=1}
Disponibilidade P{#Pgi=1}
Indisponibilidade P{#Pgsi+#Ppyi=1}
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Figura 5.10 Modelo MDP do bloco standby com estimativas numéricas

5.2.4 Modelo MDP: Modelo Bloco de Decisdo Basico

O modelo de bloco de decisdo basico, de fundamental importancia nos diagramas
de sistema dependdveis e parametrizados, permite a defini¢cdo de diversas configuracdes
entre os varios modelos de blocos descritos. Os modelos MDP dos blocos de decisdo,
assim como os modelos dos demais blocos dependaveis e parametrizados, s20 compostos
por uma camada de modelo e uma camada de configuracdo. A camada de modelo é
formada pelos elementos da rede de Petri associados ao modelo MDP do bloco de
decisdo, enquanto a camada de configuracdo € constituida por flags, responsaveis pela
configuragdo estrutural dos modelos MD correspondente aos blocos conectados. Os flags
utilizados nos modelos dos blocos de decisdo, bem como suas respectivas descri¢des, sao
mostrados na Tabela 5.16.

As configuragdes entre blocos aqui consideradas, sdo em geral do tipo serial,
paralelo e m/n. A configuracdo m/n, como ja descrito anteriormente, € um caso especial
de paralelismo na qual o sistema para funcionar convenientemente necessita que pelo
menos m-n blocos em paralelo estejam funcionando convenientemente, onde m € o
nimero de blocos em falha. Também sdo consideradas configuracdes especiais de
paralelismo entre blocos como a configuragdo NMR, caso especial da configuracao m/n,
na qual n € um ndmero inteiro e impar, e a configuragao flux-summing um caso especial
de paralelismo utilizado em sistemas de aviagdo, que produz um resultado inico por meio
de blocos redundantes e compensacdo de fluxo, num sistema de controle de
realimentacdo fechada [70]. A técnica de flux-summing nao corresponde a um processo
de votacdo, mas tem o mesmo efeito de mascaramento de falhas, quando da compensacao
de fluxo, devido ao fluxo que deixou de ser produzido por um determinado bloco em
falha. Nao apenas as conexdes anteriormente citadas como também conexdes
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série/paralela complexas solucionadas pela aplicacdo do teorema das probabilidades
totais em [136] ou ainda conexdes nado-série/ndo-paralela como descrita em [126] sao
resolvidas pelos modelos MDP por meio dos blocos de decisdao. O modelo MDP do bloco
de decisdo, mostrado na Figura 5.11, é utilizado para blocos concorrentes e para blocos
seriais. As multiplicidades dos arcos do bloco de decisdo em funcdo dos parametros de
configuragdo, definidos na Tabela 5.16, sdo mostrados nas Tabelas 5.17, 5.18 e 5.19. A
Tabela 5.17 mostra a multiplicidade dos arcos de entrada da transi¢ao tgs, correspondente
a falha segura; A Tabela 5.18 mostra a multiplicidade dos arcos de entrada da transi¢ao
tru, correspondente a falha insegura; A Tabela 5.19 mostra a multiplicidade dos arcos de
entrada da transicao tg correspondente a sucesso.

Tabela 5.16 Parametros de configuracdo do modelo MDP de bloco de decisao

Parametros | Descricio dos parametros
Rel_Flag Parametro de configuragdo que define o tipo de avaliacio a ser
executada:

#Rel_Flag=0 - Estimativas de disponibilidade

#Rel_Flag=1 - Estimativas de confiabilidade e seguranga.
DF Parametro de configuracao de deteccdo de falhas:
#DF=0 - Mascaramento de falhas
#DF=1 - Detecc¢do de falhas por fator de cobertura C.
N_A Parametro de configuraciao que define o tipo de expressao das transi¢des
conflitantes tg; € tg;:

#N_A=0 - Expressoes analiticas

#N_A=1 > Expressdes numéricas
Ser_Par Configuracao dos blocos concorrentes:
#Ser_Par=1 - Configuracio Serial
#Ser_Par=0 - Configuracio Paralela
M_N Configuracdo m/n a qual libera um resultado vélido quando pelo menos
n-m blocos estio funcionando convenientemente (confiavelmente), onde
m € o numero de blocos em falha.
NMR Configuracao de redundancia modular N, a qual apresenta um resultado
vidlido quando pelo menos (n+1)/2 blocos estdo funcionando
convenientemente e n é o nimero total de blocos.
FS Configuracdo Flux-Summing, a qual apresenta um resultado valido
enquanto existir pelo menos 1 bloco fornecendo o fluxo necessario e os
demais blocos tenham tido seus fluxos compensados por um processo
de loop fechado.

Exemplo de aplicacao do bloco de decisao: Deseja-se verificar se a saida de 3 blocos
basicos, configurados segundo um mecanismo tolerante a falhas, TMR, libera um
resultado de sucesso, de falha segura ou falha insegura. Inicialmente, o bloco de decisao
recebe os resultados dos trés blocos, através das entradas Pyp;i , Prpi € Psp;i a ele ligados.
Logo a quantidade de tokens nas entradas do bloco de decisao #Pyp; + #Prp; + #Psp; =3,
onde o simbolo # significa quantidade de tokens no lugar definido. Cada um dos blocos
pode estar em uma condi¢cdo operacional ou falha. H4, portanto, oito combinagdes de
resultados possiveis. Como a configuracao ¢ TMR, o flag #NMR deve estar ativo, ou
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seja, #NMR=1 e os demais inativos. Supondo detec¢do de falhas perfeita, tem-se #DF=0.
Em qualquer instante apenas uma das trés saidas do bloco de decisdo estard ativa.
Quando o resultado do bloco de decisado € vélido, a saida Dy fica ativa, enquanto as saidas
de falha segura, Dgg;, € de falha insegura Dgy; ficam inativas. Para que a saida do bloco
de decisdo seja valida € necessario que a saida da configuracdo TMR resulte vélida (dois
ou mais blocos de entrada sejam validos), ou seja, para que haja um token em Dy €
necessdrio que a transi¢ao tg; seja habilitada e dispare.

Ocorréncia de falhas ndo detectadas de hlocos

QOcorréncia de falhas detectadas de biocos

rada de blocos invalidos com deteccio de

e Entrada de blocos validos Lo Deciséo invalida sem deteccéo de falha

Figura 5.11 Modelo MDP do bloco de decisao

Isto ocorre numa configuracio TMR, quando os resultados da Tabela 5.19 permitem
habilitar a transicdo tg. Retirando da Tabela 5.19 apenas a expressdo da configuragdo
TMR, isto é, NMR para n;=3, tem-se:

my : ... [FENMR1=1AND#M_NI1=0AND#S1>((n1-1)/2)): #S1 5.2)
mg: ... IFENMR1=1AND#M_N1=0:0 (5.3)
mo:.... IFENMR1=1AND#M_NI1=0AND#S1>((n1-1)/2)):(n1-#S1) (5.4)

A expressdo em my, diz que, quando o nimero de tokens no lugar S; for maior do que (3-
1)/2, ou seja #S;>1, a transicdo t estard habilitada para este arco de entrada. #Si>1 indica que
existem 2 ou 3 blocos de entrada validos; a expressao ms, significa que a deteccdo sendo perfeita,
o lugar #U; ndo terd token, uma vez que ndo hé blocos com falha ndo detectavel. Logo o nimero
de tokens em U; =0; a expressdo mg significa que o nimero de blocos invalidos, porém com
falha detectével, deve ser (n;-S; )=( 3 —S; )<2, ou seja, 0 ou 1.

Caso o nimero de tokens em #S;, #U; e #F; satisfacam as condicdes estabelecidas pelos
arcos my, mg € mo, respectivamente, a transicao S;, dispara colocando um token na saida Dsi,
indicando que a saida do bloco de decisdo para trés blocos basicos configurados segundo um
mecanismo de tolerancia a falhas do tipo TMR, € uma saida valida. As expressdes para as saidas
Dgs; € Dryi fornecem um resultado zero. A estrutura cruzada do bloco de decisdo executa todas as
oito possiveis combinagdes dos blocos de entrada de uma configuragio TMR. Dependendo da
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quantidade de tokens em cada uma das entradas da estrutura cruzada, Ui, Fi e Si, e da regra do
mecanismo TMR, trés resultados s@o possiveis: sucesso, falha detectavel e falha ndo detectavel.

Tabela 5.17 Multiplicidade dos arcos de entrada de uma transi¢ao de falha segura

Arco | Expressoes Logicas Condicionais da Multiplicidade dos Arcos

m, | IFAN_Al=1:1IF#M_N1=1AND#F1+#U1>=q1) AND(#F1>#U1)AND(#S 1 +#F1+#U1
=nl):#F1
IF#NMR1=1AND#M_N1=0AND#F1>((n1-1)/2)):#F1
IF#Ser_Parl=1 AND#NMR 1+#M_N1+#FS1)=0AND#F1+#S1=n1)
AND#F1>0: #F1
IF(#Ser_Par1+#M_N1+#NMR1+#FS1)=0AND#F1=n1:nl
IF (#NMR1+#M_N1)=0AND#FS1=1 AND#F1=n1):#F1ELSE(n1+1)
m, | IFAN_A1=1:0IF#M_N1=1AND#F1+#U1>=q1) AND#F1>#U1)AND#S 1 +#F1+#U1
=nl):#U1
IF#NMR1=1AND#M_N1=0:0
IF #Ser_Parl=1 AND#NMR1+#M_N1+#FS1)=0AND#F1+#S1=n1):0
IF (#Ser_Par1+#M_N1+#NMR1+#FS1)=0AND#F1=n1:0
IF #NMRI1+#M_N1)=0AND#FS1=1AND(#F1=n1):0ELSE(n1+1)
m; | IFAN_A1=1:0IF#M_N1=1AND(#F1+#U1>=q1) AND(#F1>#U1)AND(#S 1 +#F1+#U1
=nl):#S1
IF#NMR1=1AND#M_N1=0AND#F1>((n1-1)/2)):(n1-#F1)
IF#Ser_Parl=1 AND#NMR 1+#M_N1+#FS1)=0AND#F1+#S1=n1):(n1-#F1)
IF#Ser_Par1+#M_N1+#NMR1+#FS1)=0AND#F1=n1:0
IF(#NMR1+#M_N1)=0AND#FS1=1AND#F1=n1:0ELSE(n1+1)

Tabela 5.18 Multiplicidade dos arcos de entrada de uma transi¢ao de falha insegura

Arco | Expressoes Logicas Condicionais da Multiplicidade dos Arcos

m, | IFAN_A1=1:1IF#M_N1=1AND#F1+#U1>=q1) AND(#F1<=#U1)AND(#S | +#F1+
#Ul=nl): #U1
IF#NMR1=1AND#U1>0AND#M_N1=0:0
IF#Ser_Parl=1 AND#NMR 1+#M_N1+#FS1)=0AND#U1>0): #U1
IF(#Ser_Par1+#M_N1+#NMR1+#FS1)=0AND#U1>0AND#U1+#F1=n1): #U1
IF#NMR1+#M_N1)=0AND#FS1=1 AND#U1+#F1+#S1=n1)AND((#U1>#S1)
OR#U1=#S1) AND(#Fl<nl)): #U1ELSE(nl1+1)
ms | IFAN_A1=1:0IF#M_NI1=1AND#F1+#U1>=ql ) AND#F1<=#U1)AND#S 1 +#F1+
#Ul=nl): #F1
IF#NMR1=1AND#M_N1=0: 0
IF#Ser_Parl=1AND (#NMRI1+#M_N1+#FS1)=0AND#U1>0): (n1-#S1-#U1)
IF(#Ser_Parl+#M_N1+#NMR1+#FS1)=0AND#U1>0AND#U1+#F1=n1):(n1-#U1)
IF#NMR1+#M_N1)=0AND#FS1=1 AND(#U1+#F1+#S1=n1)AND((#U1>#S1)
OR#UI1=#S1)AND(#F1<nl)): (n1-#S1-#U1)ELSE(n1+1)
me | IFAN_A1=1:0IF#M_N1=1AND(#F1+#U1>=q1) AND(#F1<=#U1)AND(#S | +#F1+
#Ul=nl): #S1
IF#NMR1=1AND#M_N1=0:0IF#Ser_Par1=1AND#NMR1+#M_N1+#FS1)=0AND
(#HU1+#F1>0): (n1-#U1-#F1)
IF(#Ser_Par1+#M_N1+#NMR1+#FS1)=0AND#U1>0AND#U1+#F1=n1): 0
IF#NMR1+#M_N1)=0AND#FS1=1 AND#U1+#F1+#S1=n1)AND((#U1>#S1)
OR#UI1=#S1)AND(#F1<nl)): (n1-#U1-#F1)ELSE(n1+1)
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Tabela 5.19 Multiplicidade dos arcos de entrada de uma transi¢do de sucesso

Arco | Expressoes Logicas Condicionais da Multiplicidade dos Arcos

m; | IFEN_AI=1:1IF#M_NI=1AND#F1+#Ul<ql) AND#F1+#U1+#S1=n1):#S1
IF#NMR 1=1AND#M_N1=0AND#S 1>((n1-1)/2)):#S1
IF#Ser_Parl=1AND#NMRI1+#M_N1+#FS1)=0:n1
IF#Ser_Par1+#M_N1+#NMR1+#FS1)=0AND#S1>0:#S1
[F#NMR 1+#M_N1)=0AND#FS 1=1 AND((#S 1+#F1=n1)AND(#S 1>0))OR
#S1>#F1+#U1)OR(#S1>#U1)AND#U1=1)):#S1ELSE(nl+1)
mg | IFAN_AI1=1:0IF#M_NI1=1AND#F1+#Ul<ql)AND#F1+#U1+#S1=nl):#U1
IF#NMR1=1AND#M_N1=0:0IF#Ser_Par1=1AND#NMR1+#M_N1+#FS1)=0:0
IF#Ser_Par1+#M_N1+#NMR1+#FS1)=0:(n1-#S1-#F1)
IF#NMR1+#M_N1)=0AND#FS1=1AND((#S1+#F1=n1)AND#S1>0))OR(#S1>#F1
+#U1)OR((#S1>#U1)AND#U1=1)):(n1-#S1-#F1)ELSE(n1+1)
mgy | IFEN_AI=1:0IF#M_NI1=1AND#F1+#Ul<ql)AND#F1+#U1+#S1=n1):#F1
IF#NMR 1=1AND#M_N1=0AND#S 1>((n1-1)/2)):(n1#S1)
IF#Ser_Parl=1AND#NMR 1+#M_N1+#FS1)=0:0
IF(#Ser_Par1 +#M_N1+#NMR1+#FS1)=0:(n1-#S1-#U1)
IF#NMR 1+#M_N1)=0AND#FS 1=1AND((#S 1+#F1=n1)AND(#S1>0))OR(#S | >#F1
+#U1)OR((#S1>#U1)AND#U1=1)):(n1-#S1-#U1)ELSE(n1+1)

Dependendo da combinacdo dos flags na camada de configuracdo, diversas
configuracOes e andlises podem ser definidas. As decisOes a serem tomadas em fungdo
das diversas configuragdes estdo definidas na Tabela 5.20, enquanto que as métricas a
serem utilizadas para se auferir as estimativas de saida do bloco de decisdo sdo descritas
na Tabela 5.21.

O parametro de configuracdo N_A, responsavel pela habilitacio de expressoes
analiticas ou numéricas para cada bloco, € relevante no modelo de bloco de decisdo,
quando o modelo do bloco de decisdo estd concatenado a um ou mais modelos de blocos
basicos, e a sua entrada depende das transi¢des analiticas ou numéricas dos blocos
basicos em questdo. A composicdo do modelo de decisdo, na configuracdao de blocos
seriais, com o modelo de blocos basicos, forma os modelos de blocos seriais multiplos, a
serem descritos na proxima sec¢do.As diversas estimativas produzidas pelos blocos de
decisdo refletem os dados fornecidos pelos blocos de entrada e a configuracdo a que eles
estdo submetidos.
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Tabela 5.20 Composi¢do dos parametros de controle do modelo de bloco de decisdao

Flags de controle

Descricao

#Rel_Flag=1,
Demais flags = 0

Estimativas de confiabilidade para uma configuracao
de blocos em paralelo com mascaramento de falhas

#Rel_Flag=1#X_Flag=1,
Demais flags=0

Avaliacdo exclusiva de confiabilidade para cada uma
das configuragdes com mascaramento:
X _Flag=M_N - Configura¢do m/n
=NMR - Redundéincia Modular N
=FS - Flux-Summing
=Ser_Par = Serial (ndo utilizada
quando os blocos
sao concorrentes)

#Rel_Flag=1#DF=1,
Demais flags = 0

Avaliagdo de confiabilidade para uma configuracdo de
blocos em paralelo com fator de cobertura = C.

#Rel_Flag=1#X_Flag=1,
#DF=1, Demais flags =0

Avaliacdes exclusivas de confiabilidade para cada uma
das configuragdes com fator de cobertura = C:
X_Flag=M_N - Configura¢cdo m/n
=NMR - Redundancia Modular N
=FS - Flux-Summing
=Ser_Par = Serial (ndo utilizado para
blocos concorrentes)

#Rel_Flag=0,
Demais flags = 0

Avaliacdo de disponibilidade em uma configuragdo de
blocos paralelos com mascaramento

#Rel_Flag=0, #X_Flag=1,
Demais flags = 0

Avaliagdo exclusiva de disponibilidade para cada uma
das configuragdes com mascaramento
X _Flag=M_N - Configura¢do m/n
=NMR - Redundancia Modular N
=FS - Flux-Summing
=Ser_Par - Serial (ndo utilizado para
blocos concorrentes)

#Rel_Flag=0, #DF=1
Demais flags = 0

Avaliacdo de disponibilidade para uma configuracao de
blocos em paralelo com fator de cobertura C

#Rel_Flag=0, #X_Flag=1,
#DF=1, Demais Flags = 0

Avaliacdo exclusiva de disponibilidade para cada uma
das configuragdes, com fator de cobertura C:
X_Flag=M_N - Configura¢cdo m/n
=NMR - Redundancia Modular N
=FS —> Flux-Summing
=Ser_Par = Serial (ndo utilizado para
blocos concorrentes)
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Tabela 5.21 Atributos x Métricas do bloco de decisao

Atributos Métricas
Confiabilidade P{#Dg=1}
Inconfiabilidade P{#Dgsi+#Dpyi=1}
Falhas seguras P{#Dgsi=1}

Falhas inseguras P{#Dgyi=1}
Segurancga P{#Dg;+#Dgsi=1}
Inseguranca P{#Dgyi=1}
Disponibilidade P{#Dg=1}
Indisponibilidade P { #Dgsi+#Dgyi= 1 }

5.2.5 Modelo MDP: Modelo Bloco Serial Multiplo

Este modelo é usado para minimizar as dimensdes e a complexidade dos
diagramas de sistemas dependdveis e parametrizados, pela transformacdo de um conjunto
de blocos em série em um unico bloco composto. O modelo de bloco serial multiplo é
composto por modelos de blocos em série concatenados a um bloco de decisao, conforme
mostrado na Figura 5.12. A multiplicidade dos arcos, mostrada na Tabela 5.22, determina
as regras de decisdo para n blocos em série, através de estimativas analiticas ou
numéricas dos blocos, com as mesmas, ou diferentes, taxas de falha e de reparo. Pode-se
definir as regras de configuragdo serial para um bloco serial mdltiplo atribuindo-se ao
flag #Ser_Par o valor 1 nas Tabelas 5.17, 5.18 ¢ 5.19. A Tabela 5.22 ¢ um caso particular
das Tabelas 5.17,5.18 € 5.19.

te —, Mty WD
3 Ui U
5 me
/J\ 1 AV B
myg 1 i
N it B IV
U—‘—-' il Ty ! Rel_Flag OF N_A Ser_Par
2 OO0
Canadaideledc NN Samadeidolcont vt
Lugar | Descrigao Trans|Taxas | Descrigao
P, Entrada do modelo de bloco serial mltiplo tuoi - Ocorréncia de falhas néo detectadas
P, Deciséio do processo de execugéo do modelo tepi — Ocorréncia de falhas de blocos detectadas
P, Entrada de blocos invélidos tepi — N&o ocorréncia de falhas
y, Blocos invalidos sem deteccdo de falha 1 1 Ativaggo do modelo do bloco
F Blocos invalidos com detectao de falha o o
t N, pi Deciséo invélida

5 Blocos validos
Deus Resulta falha insegura Fu | 1-C Deciséo invalida sem detecgao de falha
Dis Resulta falha segura tegi @ Deciséo invélida com detec¢éo de falha
Dy Resulta sucessa ls | Ml | Deciséovalida
Py Contador de tempo 1 1 Elimina Contagem de Tempo

Figura 5.12 Modelo MDP dos blocos seriais multiplos

O ndmero de blocos em série é representado pelo nimero n de tokens, presentes
em P;, ap6s disparo do arco mjp o qual apresenta uma expressdo de multiplicidade de
arco igual a n. Desse modo, reduz-se o numero de lugares, transi¢des e arcos
correspondentes aos n blocos em série, associando-se a cada bloco um token [3] e
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utilizando-se as mesmas camadas de modelo e de configuragdo comuns a todos. De fato n
componentes, nao necessariamente idénticos, podem ser modelados por um tinico modelo
com n tokens no lugar inicial. Os modelos dos blocos considerados podem ser de
qualquer tipo, desde que apresentem expressdes analiticas para confiabilidade e
disponibilidade ou expressdoes numéricas definidas através dos modelos EDSPN do nivel
hierarquico 4. Diferentes taxas de falha poderdo ser atribuidas aos blocos nas expressoes
analiticas dos atributos de dependabilidade. O nimero de blocos n e os parametros de
configuracdo das respectivas expressdes logicas poderdo ser modificados de modo a
satisfazer restricdes impostas pelos usudrios ao sistema.

Tabela 5.22 Multiplicidade dos arcos do modelo MDP dos blocos serias multiplos

Arcos | Expressoes Logicas Condicionais da multiplicidade dos arcos

mg IF#SGI‘_P&I‘] =1 AND(#F1+#S 1:1’11)AND#F1>OI#F1ELSE(1’11+ 1 )

my | [F#Ser_Par;=1AND#F+#S,=n;):0ELSE(n;+1);

ms3 IF#Ser_Par;=1 AND(#F;+#S1=n;):(n;-#F;) ELSE(n;+1)

my | [F#Ser_Par;=1AND#U,>0):#U,ELSE(n;+1)

ms IF#Ser_Par;=1 AND#U;>0):(n1-#S-#U,;) ELSE(n;+1)

me | [F#Ser_Par;=1 AND#NMR ;=0AND(#U ;+#F;>0):(n1-#U,-#F,) ELSE(n;+1)

m7 IF#Ser_Par;=1:nELSE(n;+1)

mg | [F#Ser_Par;=1:0ELSE(n;+1)

my IF#Ser_Par;=1:0ELSE(n;+1)

mjo np
mi [F#Rel_Flag=1AND#N_A1=1:(t/IT)ELSEQ
mjp #P;

my; | IF#DF1=0:(n;+1)ELSEI

Tabela 5.23 Composi¢do dos parametros de configuragdo do modelo bloco serial multiplo
Parametros | Descri¢do dos parametros
Rel_Flag Parametro de configuracdo que define o tipo de avaliagdo a ser
executada:

#Rel_Flag=0 - Estimativas de disponibilidade

#Rel_Flag=1 - Estimativas de confiabilidade e seguranga
DF Parametro de configuracdo de deteccdo de falhas:
#DF=0 - Mascaramento de falhas
#DF=1 = Deteccdo de falhas por fator de cobertura C
N_A Parametro de configuracdo que define o tipo de expressdo das
transicoes conflitantes tg; € tr;:

#N_A=0 - Expressoes analiticas

#N_A=1 > Expressoes numéricas
Ser_Par Configuracao dos blocos concorrentes:

#Ser_Par=1 - Configuracgio Serial

#Ser_Par=0 - Configuracio Paralela (ndo € utilizada nas

configuracdes seriais)

Obs.: neste modelo o valor do pardmetro Ser_Par € sempre 1.
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Tabela 5.24 Pesos das transicdes no modelo MDP do bloco serial miultiplo

Tran.

Expressoes logicas condicionais

Guarda

ti

1

tsi

IF#Rel_Flag=0#N_A=1AND#P=1:(Est_Num_Disp1)
[F#Rel_Flag=0#N_A=1AND#P=2:(Est_Num_Disp2)......
......J[F#Rel_Flag=0#N_A=1AND #P,=n:(Est_Num_Dispn)
[F#Rel_Flag=0#N_A=0AND#P=1:(Est_Anal_Displ)
IF#Rel_Flag=0#N_A=0AND#P=2:(Est_Anal_Disp2).........
.....JF#Rel_Flag=0#N_A=0AND #P;=n:(Est_Anal_Dispn)
IF#Rel_Flag=1#N_A=1AND#P=1:(Est_Num_Conf1)
[F#Rel_Flag=1#N_A=1AND#P;=2:(Est_Num_Conf2)......
......[IF#Rel_Flag=1#N_A=1AND #P;=n:(Est_Num_Confn)
IF#Rel_Flag=1#N_A=0AND#P=1:(Est_Anal_Conf1)
IF#Rel_Flag=1#N_A=0AND#P=2:(Est_Anal_Conf2)........
...... IF#Rel_Flag=1#N_A=0AND #P;=n:(Est_Anal_Confn)

95

IF#Rel_Flag=0#N_A=1AND#P=1:1-(Est_Num_Disp1)
IF#Rel_Flag=0#N_A=1AND#P;=2:1-(Est_Num_Disp2)
.....JF#Rel_Flag=0#N_A=1AND #P,=n:1(Est_Num_Dispn)
IF#Rel_Flag=0#N_A=0AND#P=1:1-(Est_Anal_Displ)
IF#Rel_Flag=0#N_A=0AND#P=2:1-(Est_Anal_Disp2) ....
..... IF#Rel_Flag=0#N_A=0AND #P,=n:1-(Est_Anal_Dispn)
IF#Rel_Flag=1#N_A=1AND#P=1:1-(Est_Num_Conf1l)
IF#Rel_Flag=1#N_A=1AND#P;=2:1-(Est_Num_Conf2).....
....IF#Rel_Flag=1#N_A=1AND #P,=n:1-(Est_Num_Confn)
IF#Rel_Flag=1#N_A=0AND#P=1:1-(Est_Anal_Conf1)
IF#Rel_Flag=1#N_A=0AND#P=2:1-(Est_Anal_Conf2).....
.....JF#Rel_Flag=1#N_A=0AND #P;=n:1-(Est_Anal_Confn)

tEsi

IF #Rel_Flag0:(Est_Indisponibilidade_Falha_Segura)
IF#P ;=1 AND#N_A1=1:(Est_FSegl)

[F#P =2 AND#N_A1=1:(Est_FSeg2)................
................ [F#P;=nAND#N_A1=1:(Est_FSegn)
IF#N_A1=0AND#DFI1=00R#NMR1=1):1
IF#N_A1=0AND#DF=1AND#NMR 1=0):(C)ELSE1

tFui

IF #Rel_Flag0:(Est_Indisponibilidade_Falha_Insegura)
IF#P,=1AND#N_A1=1:(Est_FISegl)
IF#P=2AND#N_A1=1:(Est_FISeg2)..............
.................. [F#P;=nAND#N_A1=1:(Est_FISegn)
IF#N_A1=0:(1-C)ELSEOQ

&

#P1

tudi

(Edi

tsdi
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As expressdes de multiplicidade dos arcos de m; a mg da Tabela 5.22 indicam
todas as combinagdes possiveis de um conjunto de blocos em série para liberacdo de um
resultado sucesso, falha segura ou falha insegura. Para que um conjunto n; de blocos em
série libere um resultado valido de confiabilidade ou disponibilidade, € necessario que
todos os blocos de entrada do bloco de decisdo estejam operacionais. Caso apenas um
deles esteja em falha, a saida serd invalida. Neste caso, o arco my habilitard a transicao
tsi, se a quantidade de tokens no lugar S; for n; (todos os blocos operacionais). Caso
contrdrio o arco desabilitard a transicdo tsi. Para o caso de todos os blocos estarem
operacionais, os lugares F; e U; ndo devem ter qualquer token. Logo #F; e #U; t€ém zero
token como mostrado pelas expressdes dos arcos mg € mg. As estatisticas de ordem,
descritas no Capitulo 2, definem por meio de expressdes analiticas configuracdes serial e
paralela e m/n.

Na Tabela 5.23 sdo descritos os parametros de configuracdo do modelo de blocos
seriais multiplos, enquanto na Tabela 5.24 sdo mostradas as expressdes ldégicas
condicionais dos pesos das transi¢des imediatas em conflito tg e tsi, as quais sdo
dependentes da marcagdo, para definicdo das avaliacdoes a serem executadas. Pode-se
considerar o mesmo fator de cobertura C para todos os blocos em série, porém conforme
estd definido na expressao das transi¢oes de falha segura, tgsi, € de falha insegura, tgy; da
Tabela 5.24, cada bloco pode ter um valor especifico para o fator de cobertura o qual é
dependente do niimero de tokens em #P;. A quantidade de tokens em #P, corresponde ao
bloco que estd sendo avaliado. A coluna P na Tabela 5.24 representa o nivel de prioridade
das diversas transicdoes imediatas. As estimativas de confiabilidade, disponibilidade e
seguranca, além das estimativas de falhas seguras e inseguras podem ser obtidas por meio
das métricas definidas na Tabela 5.21.

Na Tabela 5.24 sdo mostradas as possiveis expressdes numéricas ou analiticas
associadas a cada um dos blocos presentes no modelo serial multiplo. Como nas redes
EDSPN nao ha distin¢ao da cor do token, a inica maneira de se atribuir diferentes valores
numéricos ou expressdes analiticas a cada um dos blocos € por meio da marcagdo do
lugar P1. Por exemplo, supondo que haja 3 blocos em série, na representacao pelo
modelo serial multiplo com nl1=3, tem-se as seguintes situacdes: quando #P1=3, valores
numéricos ou expressdes analiticas sdo atribuidos ao terceiro bloco; quando #P1=2
valores numéricos ou expressdes analiticas sdo atribuidos ao segundo bloco; e quando
#P1=1 valores numéricos ou expressdes analiticas sdo atribuidos ao primeiro bloco. A
atribuicdo destes valores € essencial no cdlculo das estimativas. O resultado das
estimativas correspondera ao produto dos pesos atribuidos a cada bloco, por meio das
transi¢cdes de sucesso (tg), ou de falha (tg).
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5.2.6 Modelo MDP: Modelo Bloco Ativo

O modelo MDP de bloco ativo, semelhantemente ao modelo MDP dos blocos
serias multiplos, sdo utilizados para minimizar o comprimento € a complexidade dos
diagramas de sistemas dependdveis e parametrizados, pela transformacdo de um conjunto
de blocos em paralelo em um unico bloco composto. O modelo MDP de bloco ativo,
também ser definido como modelo MDP de blocos paralelos miltiplos, representa blocos
que atuam paralelamente, ou blocos que atuam concorrentemente por meio das
configuracdes NMR e m/n. Cada bloco NMR ou m/n é composto por varias réplicas
atuando concorrentemente e regras légicas que definem a validade da saida do bloco de
decisdo, cujo mecanismo de votacdo é considerado perfeito. No caso da configuracio
NMR o ndmero de réplicas € um ndmero natural e impar, € no caso m/n o nimero de
réplicas é um numero natural qualquer. A regra de decisdo para o bloco m/n utiliza um
parametro g o qual indica a quantidade minima de réplicas a partir da qual o bloco ativo
torna-se falho. Ou seja, caso o bloco m/n tenha no minimo n-q réplicas confidveis ele sera
confidvel.

O modelo de bloco ativo é composto por modelos de blocos em paralelo
concatenados a um bloco de decisdo, conforme mostrado na Figura 5.13. A
multiplicidade dos arcos, mostrada nas Tabelas 5.17, 5.18 e 5.19, determina as regras de
decisdo para n blocos concorrentes cujos parametros associados as taxas de falha e de
reparo podem assumir quaisquer valores, podendo excepcionalmente assumir valores
iguais. Regras de configuracdo paralela para um bloco ativo podem ser definidas por
meio de atribuicdo do valor 0 (zero) ao flag #Ser_Par, ou um valor 1 para os flags #NMR
ou #M_N nas tabelas do bloco de decisdo. A composicao dos flags na determinagao das
estimativas de dependabilidade pode ser obtida da Tabela 5.20, conforme definida
anteriormente, para os blocos de decisao.

O nimero de blocos em paralelo é representado pelo nimero de tokens n,
presentes em Py, apds disparo do arco mjg, cuja expressdao de multiplicidade apresenta um
valor igual a n. Desse modo reduz-se o numero de lugares, transi¢des e arcos
correspondentes aos n blocos em paralelo, associando-se a cada bloco um froken [3] e
utilizando-se as mesmas camadas de modelo e de configuracdo comuns a todos.
Conforme j4 afirmado anteriormente, ao invés de criarem-se n modelos particulares para
n blocos concorrentes, pode-se modelar o conjunto por um tnico modelo com n tokens no
lugar inicial, representando os n blocos.
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Figura 5.13 Modelo MDP de bloco ativo (blocos paralelos concorrentes)

Os modelos dos blocos considerados podem ser de quaisquer tipos, Markovianos
ou Nao-Markovianos, desde que apresentem expressdes analiticas ou expressoes
numéricas, definidas através dos modelos EDSPN do nivel hierdrquico 4, para
confiabilidade e disponibilidade. Diferentes taxas de falha poderdao ser atribuidas aos
blocos nas expressdes analiticas de dependabilidade. O ndmero de blocos n, os
parametros estruturais formados pelas taxas de falha, reparo e cobertura, e os parametros
de configuracdo das respectivas expressoes logicas, poderdo ser modificados de modo a
satisfazer restri¢des impostas pelos usudrios ao sistema.

Na Tabela 5.24 sao mostradas as expressdes ldgicas condicionais dos pesos das
transicdes imediatas em conflito tg e ts;, as quais sdo dependentes da marcacdo, para
definicdo das avaliacdes a serem executadas tanto para blocos em série quanto para
blocos em paralelo. Pode-se considerar o mesmo fator de cobertura C para todos os
blocos em paralelo, porém conforme estd definido na expressao das transi¢des de falha
segura, tps;, € de falha insegura, try; da Tabela 5.24, cada bloco pode ter um valor
especifico para o fator de cobertura o qual € dependente do nimero de tokens em #Pj, o
qual corresponde ao bloco que estd sendo avaliado. A coluna P na tabela 5.24 representa
o nivel de prioridade das diversas transicdes imediatas. Este modelo pode ser utilizado de
uma forma pratica e flexivel para avaliacdes analiticas ou numéricas, porém no caso das
avaliacdes numéricas, pode-se também aplicar o modelo de bloco de subsistema da
Figura 5.8. As estimativas de confiabilidade, disponibilidade e seguranca, além das

estimativas de falhas seguras e inseguras podem ser obtidas por meio das métricas
definidas na Tabela 5.21.
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Consideracoes Finais

A combinacdo dos modelos MDP, correspondentes aos blocos bdsicos ou tolerantes a
falhas do diagrama EDBD, permite a elaboracdo de diagramas dependdveis dos mais
diversos sistemas e das mais variadas complexidades, como serd mostrado nos estudos de
caso, onde serdo abordados um sistema de aviacdo, um sistema de disparo do motor de
um foguete lancador de misseis e um sistema de telecomunicacdes de suporte a um
sistema elétrico. Os modelos MDP permitem que sejam feitas andlises de
dependabilidade dos diagramas de blocos tolerantes a falhas levando-se em conta taxas
de falha e reparo idénticas para os blocos, como nos modelos EDSPN do nivel
hierarquico 4, ou taxas variadas. Esta possibilidade de andlise de diversos blocos com
taxas de falha e reparo varidveis, torna o modelo MDP flexivel e interessante. No modelo
MDP tanto a andlise transiente, correspondente as estimativas de confiabilidade, quanto
as estimativas de estado permanente, correspondentes a andlise de disponibilidade sdo
produzidas em fun¢do das estimativas analiticas e/ou numéricas obtidas dos modelos
EDSPN do nivel hierdrquico 4, os quais sdo analisados de um modo isolado e
independente. Com o modelo MDP podem-se estimar os requisitos do sistema como um
todo, a partir das estimativas dos blocos individuais e da analise na forma produto, a qual
€ expressa como um produto de fatores descrevendo o estado de cada bloco, o que reduz
a possibilidade de explosdo de estados e de stiffness.
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Capitulo 6
Refinamento dos modelos EDSPN

Introducao

A organizacdo dos sistemas de uma forma modular, e a sua representacao inicial
por meio de diagramas de blocos, faz com que um maior detalhamento destes sistemas
corresponda ao refinamento dos blocos que os compdem, e estes por sua vez ao
refinamento dos seus componentes € a0 modo como estes interagem. Refinamentos do
processo de modelagem se tornam necessarios a medida que a complexidade dos sistemas
vao sendo melhor compreendidas. Quanto maior o nivel de detalhamento dos sistemas,
ou dos blocos que os representam, mais representativos serdo os modelos EDSPN
correspondentes a estes blocos, e mais proximos da realidade serdo os resultados das
avaliacoes de dependabilidade geradas a partir dos modelos MDP. Um maior
detalhamento dos modelos EDSPN e MDP conduz a uma maior precisdo dos resultados
obtidos permitindo ao modelador tomar decisdes de um modo mais coerente e preciso. Os
refinamentos podem estar relacionados aos componentes de cada bloco, a estados,
eventos e conexdes. O ajuste fino das caracteristicas associadas a estados, eventos,
conexoes, e tempos de vida e de reparo de cada bloco, estdo relacionados nos modelos
EDSPN, ao refinamento de lugares, transi¢des, multiplicidade condicional de arcos e
multiplicidade condicional dos tempos de disparo das transicdes temporizadas de falha e
de reparo, respectivamente.

6.1 Modelo EDSPN: Bloco Basico sem Replicacio - Refinamento dos
Eventos de Falha e de Reparo (Distribuicoes Nao-Markovianas)

No modelo EDSPN correspondente ao bloco basico, eventos de falha e reparo
apresentam distribui¢des exponenciais. De modo a possibilitar um maior refinamento dos
processos de falha e de reparo, pode-se considerar a divisdo desses processos em diversos
estagios, representados por seqii€ncias de fases. O refinamento pode ser relativo apenas
ao evento de reparo, ao evento de falha, ou a ambos os eventos. No exemplo mostrado na
Figura 6.1, foram considerados os refinamentos dos eventos relativos a falha e ao reparo
através de duas seqiiéncias de fases. No caso do processo de reparo a primeira fase
corresponde as etapas de deteccdo e localizagdo da falha do bloco, enquanto a segunda
fase corresponde ao processo de reparo propriamente dito. Observa-se na Figura 6.1 que
os tempos de reparo do bloco bdsico sem replicacdo, nas duas fases, sdo
exponencialmente distribuidos com médias 1/u; e 1/u,. Por outro lado, no processo de
falha, a primeira fase pode representar o tempo de vida do bloco sob inspecao de modo a
permitir uma manutencdo preventiva, enquanto a segunda fase do tempo de vida do bloco
pode indicar a necessidade de uma manutenc¢do corretiva. No caso do processo de falha,
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os tempos de vida do bloco basico sdo exponencialmente distribuidos com taxas A; € A;.
O modelo que representa esta situacao € descrito na Figura 6.1.

As distribuicdes dos tempos de falha e de reparo do modelo da Figura 6.1
correspondem a uma distribuicdo hipoexponencial formado por dois estdgios. A
distribuicdo hipoexponencial apesar de ser um processo semi-Markoviano é uma
instancia da distribuicao de estdgios de Cox e, portanto pode ser transformada em uma
distribuicdo CTMC homogénea [140]. Por meio de um diagrama de estados, o qual é
composto pelos estados de funcionamento confidvel do bloco, correspondentes as fases 1
e 2, pelos estados de deteccdo e recuperagdo da falha, e pelas equacdes de balanceamento
de fluxo, chega-se as expressdes de probabilidade de estado permanente, as quais sdo
validas para as andlises de disponibilidade do bloco bésico. Embora o modelo
apresentado na Figura 6.1 seja vdlido para duas fases apenas, um nimero maior de fases é
possivel, conforme pode ser observado nas expressdes da Tabela 6.1. As expressdes
descritas na Tabela 6.1 sdo vélidas para [ fases.

BB_ON
Reparo_EBE ¥
Falha_Fasel ]
BB_OFF Rep
BB_ON_Fase2
Det_Falha BB
Falka_Fase2_B]
Rel Flag o
@ BB_OFF Det
Lugares Descriciio Transicdo Taxas | Descrigéio
BE_ON Bloco ativo na fase 1 Falha Fasel BB | X Falha do bloco na fase 1
BE_ON_Fase2 | Bloco ativo na fase 2 Falha_Fase2_BB | X, Falha do bloco na fase 2
BE_OFF Det Bloco inativo em Det_Falha BE I Detecgdo de falha do bloco
detecgio basico
BE_OFF_Rep Bloco inative em Rep_BE tis Reparo do bloco basico
reparo
Rel Flag Tipo de avaliagéo Chbs.: BB é arepresentagio do Bloco Basico
Arco Ezpressdo ldgica condicional da multiplicidade do arco
m, IF #Rel_Flag=1:2ELSE1

Figura 6.1 Modelo EDSPN de bloco basico com refinamento de evento

Observam-se nas expressdes da Tabela 6.1, que a expressdo de confiabilidade é
representada por uma distribuicio nao-Markoviana do tipo hipoexponencial, composta
por distribui¢cdes exponenciais com taxas Aj,Az,....A;. O processo de reparo constituido por
[ fases exponenciais, também tem o seu tempo de reparo representado por uma
distribuicdo hipoexponencial. Portanto, a expressdo de disponibilidade do bloco com
refinamento dos eventos de falha e reparo apresenta uma relacdo entre taxas de falha e

reparo equivalentes, relativas as distribui¢des hipoexponenciais, conforme descrito na
Tabela 6.1.
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Tabela 6.1 Expressoes analiticas e métricas de dependabilidade para o bloco bésico sem
replicagdo e execucgdo de falha e reparo em / fases.

Atributo Expressoes Analiticas Métricas
Confiabilidade n no A P{#BB_ON>0}
R(r)= Za[ exp ™", onde a, = H !
j=1 J=1 /1,' _/1;
j#i i
Inconfiabilidade P{#BB_ON=0}
n n ﬂ,
0(t)= 1‘2“:‘ exp ", onde a, =H !
j=1 J=1 /1,‘ - /11'
Jj#i J#
Disponibilidade A= 1 P{#BB_ON>0
1+ equiv .
ﬂequiv.
onde ! = (L+L++LJ e
ﬂeqm’v. /’ll /’l2 /’ll
1
A =
equiv . (2/1_1 + ﬂ,;l + .+ 11—1 )
Indi ibili P{#BB_ON=
ndisponibilidade Usl-A=1— 1 { _ON=0}
1+ equiv.
ﬂequiv.

Caso haja apenas uma tnica fase no processo de reparo e de falha, a expressao de
confiabilidade se reduz a uma distribui¢do exponencial e os parametros da expressdo de
disponibilidade se reduzem a Acquiv. =A € Hequiv.=M, onde A e W sdo as taxas de falha e de
reparo das distribui¢cdes exponenciais de falha e de reparo do bloco basico.

6.2 Modelo EDSPN: Bloco Basico sem Replicacio - Refinamento do
Estado de Falha

No modelo de bloco béasico sem replicacdo da Figura 5.1, o processo de detec¢do da
falha € considerado perfeito. Acontece que nos sistemas reais nem sempre € possivel
detectar-se a presenca de falhas quando de suas ocorréncias. Esta probabilidade de
deteccdo da falha quando de sua ocorréncia € denominado fator de cobertura e neste
modelo € representado pela letra C (Coverage factor). Com base nessa informagao, pode-
se inferir que falhas podem ou ndo ser detectadas, e este conhecimento conduz a um
maior refinamento da natureza do evento de falha.

Considerando-se que a cobertura de falha seja imperfeita (C<1), ou ainda que o
processo de detec¢do de falha possa ou ndo ocorrer com probabilidades distintas, tem-se
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que o tempo de reparo apresenta uma distribuicdo hiperexponencial com duas fases
concorrentes e distintas. Numa das fases, com probabilidade a1, h4 a deteccdo da falha
seguida pela realizacdo de reparo; numa outra fase, com probabilidade o2, ndo ha a
deteccdo da falha ou esta é percebida apds um tempo bastante longo quando de sua
ocorréncia. Uma vez percebida a falha inicia-se o processo de reparacao.

O tempo despendido até a detec¢do da falha somado ao tempo de reparo
propriamente dito é denominado tempo de percepcdo, € a taxa correspondente é
denominada taxa de percep¢do. A Figura 6.2 descreve a possibilidade de refinamento de
estado no modelo EDSPN de bloco basico. A cobertura de falha ndo perfeita do modelo
da Figura 6.2 permite a obten¢do de métricas de confiabilidade, disponibilidade e
seguranga.

] Percep_EBB

BB_OFF Det  BB_OFF_Nio_Det

Lugares Descrigdo Trans. Taxa | Descrigédo
BB_ON Bloco basico ativo ou
Valor
BB_OFF Bloco basico inativo —
BB_OFF_Det Falha dotectada Falha_BB A Falha do bloco basico
. N t Det Detecgéo de falha
BB_OFF_Nao_Det | Falha nao detectada = & ¢
- . t_Mao_Det | o2 MNao detecgao de falha
Rel_Flag Tipo de avaliacéo
Reparo_BB | w4 Reparo do bloco béasico
Pecep_BE | i, FPerscepcao de falha do bloco basico
Arcos | Expresséo légica condicional de multiplicidade dos arcos
my M5 IF#Rel_Flag=1.2ELSE1

Figura 6.2 Modelo EDSPN de bloco bésico sem replicagdo com refinamento de lugar

Através de um diagrama de estados da CTMC correspondente, composto pelos
estados de funcionamento confidvel, por estados de falha e pelas equacdes de
balanceamento de fluxo, chega-se as expressdes de probabilidade de estado permanente,
as quais sao validas para as andlises de disponibilidade do bloco basico.
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Tabela 6.2 Expressoes analiticas e métricas de dependabilidade para o bloco bésico sem

replicac@o e com cobertura de falhas.

Atributo Expressoes Analiticas Métricas
Confiabilidade R(r)=exp™ P{#BB_ON>0}
Inconfiabilidade 0(t)=(1—-exp™) P{#BB_ON=0}
Falha Segura FS(r)=(C)exp™ P{#BB_OFF_Det=1}

Falha Insegura

FU(t)=(1-C)exp™

P{#BB_OFF-Not_Det}=1

Seguranca S(t)=exp™ + Cexp™ P{#BB_ON+#BB_OFF_Det=1}
Inseguranca IS(t)=(1-C)exp™ P{#BB_OFF-Not_Det}=1
Disponibilidade A= 1
- a  a P{#BB_ON>0
1+ /1(1 + zj
Ho My
Indi ibilidad
ndisponibilidade U=1- 1

P{#BB_ON=0}

1+ /1(1 +1J
H Hy

6.3 Modelo EDSPN: Bloco Composto com Refinamento das Taxas de
disparo das Transicoes Temporizadas de Reparo

Considerando-se a existéncia de blocos compostos, contendo até n blocos basicos
operando em paralelo com uma taxa de falha comum e constante A, podem-se arbitrar
diferentes solu¢des de reparo e, por conseguinte, obter-se diferentes valores de
disponibilidade. Neste modelo admite-se que haja variabilidade apenas das condi¢des de
reparo, uma vez que a condi¢do de falha é referente a operagdo concorrente dos blocos. A
mudanca das condi¢des de reparo € possivel, por meio das alteragdes das expressoes
condicionais das taxas de disparo das transi¢cdes temporizadas de reparo dependentes das
marcagdes. Com o refinamento no dimensionamento da multiplicidade das taxas de
reparo, diferentes solu¢des de reparo podem ser obtidas referentes as equipes de
manutengao:

¢ reparadores individuais — os blocos em falha sdo reparados individualmente por
equipes de manutenc¢do distintas, cada qual, porém com a mesma taxa de reparo L, ou
seja, com o mesmo MTTR. Esta solu¢do se assemelha a semantica de temporiza¢ao
infinite server, definida nas redes de fila e importada pelas redes de Petri;

¢ reparador tnico — todos os blocos pertencentes ao bloco composto t€m uma solugao
de reparo comum e taxa de reparo W. Nesta solucdo hd apenas uma equipe de
manutencdo e, portanto todos os blocos em falha devem permanecer em fila até serem
reparados, um a um. Esta solu¢do equivale a semantica de temporizacdo single server
das redes de fila e definida nas redes de Petri;
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¢ miiltiplos reparadores — nesta solugio existe um conjunto de m reparadores comuns
a todos os n blocos basicos que compdem o bloco composto. Esta solucao equivale a
semantica de temporizacdo multiple server das redes de fila a qual € utilizada nas
redes de Petri.

No modelo EDSPN da Figura 6.3, define-se o refinamento das taxas de reparo da
transicao temporizada reparo_BB, através de expressdes ldgicas condicionais. Na Figura
6.3, pode-se observar que o modelo é composto por n blocos basicos, representado pela
marcacao n no lugar BB_ON, e por alguns lugares isolados, denominados flags, os quais
sdo usados para defini¢do da solucdo de reparo. Além dos flags na Figura 6.3, devem ser
definidos os parametros MTTF e MTTR, correspondentes aos tempos médios para falha e
reparo, além dos parametros n e m, correspondentes ao niumero de blocos concorrentes e
ao numero de reparadores.

Reparo_BB E: [ Jrama sB

Sing_Repair Ind_Repair Muli Repair Rel Flag | ™

ORORNONOR NS,

Lugares | Descrigao Transigdes | Taxas | Descrigao
BB_ON | Bloco Basico Ativo Falha_BB £ Falha do bloco basico
BB_OFF | Bloco Basico Inativo -

- Reparo_BB 7 Reparo do bloco basico
Rel Flag | Controle de Avaliacao
Arco Expressao légica condicional de multiplicidade do arco
m1 IF#Rel_Flag=1:(n+1)ELSE1

Figura 6.3 Modelo EDSPN para multiplos blocos com diferentes solugdes de reparo.

As expressodes logicas condicionais das multiplas taxas ou tempos de reparo dependentes
das marcagdes, dos flags e dos parametros estruturais sao definidas na Tabela 6.3.

Tabela 6.3 Expressoes 16gicas condicionais dos tempos de recuperacao

Transicoes | Expressoes logicas condicionais dos tempos de reparo Semantica
de tempo
Falha_BB 1/A Infinite_
Server
Reparo_BB | IF((#Ind_Repair=10R(#Mult_Repair=1 AND#BB_OFF<m))
AND#BB_OFF>0:1/(u.(#BB_OFF))IF(#Mult_Repair=1 Single-
AND#BB_OFF>0AND#BB_OFF>(m-1)):1/(1.m) Server
IF#Sing_Repair=1AND#BB_OFF>0:1/uELSE0Q

Obs.: m € o nimero de reparadores numa solu¢do de multiplos reparos
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Tabela 6.4 Métricas de dependabilidade

Atributo Métricas
Confiabilidade P{#BB_ON>0}
Inconfiabilidade P{#BB_ON=0}
Disponibilidade P{#BB_ON>0
Indisponibilidade P{#BB_ON=0}

As expressoes de confiabilidade ou de disponibilidade podem ser definidas de um
modo analitico ou numérico. Por meio das métricas definidas na Tabela 6.4, valores
numéricos de dependabilidade podem ser obtidos da Figura 6.4, e utilizados nos modelos
MDP, levando-se em conta as diferentes solu¢des de reparo.

6.4 Modelo EDSPN: Bloco sem replicacio - refinamento dos
componentes de hardware e software

Levando-se em consideracao as diversas possibilidades de replicagdo, descritas no
capitulo 4, varias sdo as op¢des de hardware e software, ou simplesmente hw e sw, na
formacdo de cada bloco funcional, alguns dos quais pode ser observado em [1][3]:

componente de hw tinico sem componente de sw;

multiplos componentes de hw sem componente de sw;
componente de sw tinico em componente de hw inico;

multiplos componentes de sw em componente de hw tnico;
componente de sw tinico em multiplos componentes de hw;
multiplios componentes de sw em multiplos componentes de hw.

As duas primeiras combinagdes, formadas apenas por componentes de hardware,
foram descritas anteriormente no Capitulo 5..

As configuragdes de bloco tnico, constituidas por diferentes combinacdes de hw e
sw, podem ainda levar em conta a possibilidade ou ndo de detec¢do de falhas, através dos
fatores de cobertura, descritos anteriormente no processo de refinamento de estado
(lugar).

6.4.1 Modelo Bloco Basico: Configuracao Sw tnico em Hw tinico
Neste modelo considera-se o bloco como sendo formado por um componente
unico de sw sendo executado em um tnico componente de hw. Nao estd sendo levada em

conta a possibilidade de cobertura de falhas, ou seja, considera-se que todas as falhas sao
passiveis de detecg¢do, isto €, que a detecc¢do de falhas € perfeita.
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Hw_OFF Hw mafivo

single server

Sw_OFF Sw nativo
Espera Sw
Bioco

[T Reparo do Sw single server

SINge Server

Figura 6.4 Modelo bloco tnico formado por hw tinico e sw tnico

A descri¢do dos lugares e transi¢des temporizadas é expressa na Figura 6.4. As
expressoes condicionais das multiplicidades dos arcos dependentes das marcacdes, as
expressoes dos pesos e fungdes de guarda das transi¢des imediatas e as definicdes das
métricas de dependabilidade, podem ser observadas nas Tabelas 6.5, 6.6 e 6.7,
respectivamente.

Tabela 6.5 Multiplicidade dos arcos dependentes das marcacoes

Arcos Expressoes logicas condicionais
das multiplicidades dos arcos

m IF#Rel_Flag=1:2ELSE1

m, IF#Rel_Flag=1:2ELSE1

ms IF#Hw_ON=0:1ELSE2

my IF#Rel_Flag=1:2ELSE1

Tabela 6.6 Pesos e fungdes de guarda das transi¢Oes imediatas

Transicao Expressao dos pesos ou funcoes de guarda Prioridade
tl 1 1

Falha_Bloco | (#Hw_ON=00R#Sw_ON=0)AND#Bloco=0 1
Reparo_Bloco | (#Hw_ON>0AND#Sw_ON>0)AND#Bloco=1 1

Tabela 6.7 Defini¢do das métricas de depemdabilidade

Métricas Descricao

Confiabilidade P{#Bloco=0}
Inconfiabilidade P{#Bloco=1}
Disponibilidade P{#Bloco=0}
Indisponibilidade P{#Bloco=1}
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No modelo de bloco bdésico as distribuicdes de falha, reparo e reinicio sdo
distribuicdes exponenciais, conforme mostrado na Figura 6.4. Neste modelo apenas as
métricas de confiabilidade e disponibilidade podem ser avaliadas uma vez que o sistema
nao leva em considerag@o a cobertura de falhas, isto €, todas as ocorréncias de falhas sdo
admitidas serem detectadas. No préximo modelo a ser examinado, a cobertura de falhas é
levada em consideracdo, o que possibilita a avaliacio de outras métricas além da
confiabilidade e disponibilidade.

6.4.2 Modelo Bloco Basico: Configuracao Sw tnico, com Cobertura, em Hw tinico

Apesar do modelo de bloco bédsico com cobertura de falhas, possibilitar a
deteccao de falhas, tanto do hardware quanto do software, apenas as coberturas de falhas
do software estdo sendo consideradas, uma vez que a deteccdo de falhas em hardware
seguem as mesmas consideracdes. Neste modelo, as distribuicoes de Falha_Hw,
Falha_Sw, Reparo_Hw, Reparo_Sw e Reparo_Hw sdo distribui¢des exponenciais. Na
Figura 6.5 o modelo € mostrado, conjuntamente com a descri¢ao dos lugares e transi¢des
temporizadas que o compde.

No modelo de bloco basico com cobertura de falhas, o percentual de deteccao de
falhas do componente de software é representado pelo fator de cobertura C, enquanto o
percentual de ndao deteccdo de falhas € representado pelo complemento do fator de
cobertura, ou seja, 1-C. A possibilidade de deteccdo ou ndo de falhas no modelo é
representado pelas transi¢oes imediatas em conflito tgs € try.Com a introducao do fator de
cobertura de falhas, diversas outras métricas, além das métricas de confiabilidade e
disponibilidade, relativas a falhas e seguranca podem ser avaliadas, conforme pode ser
visto na Tabela 6.10.

Tabela 6.8 Multiplicidade dos arcos dependentes das marcagoes
Arcos Expressoes logicas
condicionais das
multiplicidades dos arcos

m IF#Rel_Flag=1:2ELSE1

m; IF#Rel_Flag=1:2ELSE1

ms IF#Hw_ON=0:1ELSE2

my IF#Rel_Flag=1:2ELSE1

ms IF#Rel_Flag=1:2ELSE1

Tabela 6.9 Pesos e fungdes de guarda das transi¢Oes imediatas

Transicao Expressao dos pesos ou funcoes de guarda Prioridade
tl 1

1
Falha_Bloco (#Hw_ON=00R#Sw_ON=0)AND#Bloco=0 1
Reparo_Bloco (#Hw_ON>0AND#Sw_ON>0)AND#Bloco=1 |1

1
1

tEs C
try (1-6)
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\__;IW_OFF Reparo Bioco | == —IL— R —IL—FU !

Sw FS ¢ ,) (Jsvru !

Falha do Hw

Reparo do Hw

Reparo2_SW Reparo do Sw sem detecgéio single server

Nota: FS e FU sdo abreviagdes de falha segura e falha insegura, respectivamente

Rel Flag Tipo de avaliagio

Figura 6.5 Modelo de bloco basico de hw e sw tnicos com cobertura de falhas

Tabela 6.10 Defini¢do das métricas com cobertura de falhas

Métricas Descricao

Confiabilidade P{#Bloco=0}
Inconfiabilidade P{#Bloco=1}
Disponibilidade P{#Bloco=0}
Indisponibilidade P{#Bloco=1}

Falha_Segura_Sw

P{#Bloco=1AND#Hw_ON=1AND#Sw_FS>0}

Falha_Segura_Hw

P{#Bloco=1AND#Hw_ON=0}

Falha_Insegura_Sw

P{#Bloco=1AND#Hw_ON=1AND#Sw_FU>0}

Seguranca P{(#Bloco=1AND#Hw_ON=00R#Hw_ON=1
AND#Sw_FS>0)))OR#Bloco=0}
Inseguranca P{#Bloco=1AND#Hw_ON=1AND#Sw_FU>0}

6.4.3 Modelo Bloco Basico:
Hw unico

Configuraciao Sw miiltiplo, em Configuracao NMR, e

O modelo de bloco bdsico com configuragio NMR para o componente de
software é apresentado na Figura 6.6. Este modelo € bastante semelhante ao modelo de
bloco bésico com componentes tnicos de hardware e software. A diferenca reside na
quantidade de componentes de software no estado inicial, representado por n;_Sw no
lugar Sw_ON, e nas expressoes de guarda e de multiplicidade de arcos. Aspectos de
cobertura de falhas nao estdo sendo levados em consideracdo nesse modelo, ou seja,
admite-se que todas as falhas sejam passiveis de deteccao.
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Figura 6.6 Modelo de bloco basico com Hw tnico e Sw em configuracdo NMR

A descricdo dos lugares e transicdes temporizadas é expressa na Figura 6.6. As
expressoes condicionais das multiplicidades dos arcos dependentes das marcacdes, as
expressoes dos pesos e fungdes de guarda das transi¢des imediatas e as definicdes das
métricas de dependabilidade podem ser observadas nas Tabelas 6.11, 6.12 e 6.13,
respectivamente. Semelhantemente ao modelo de bloco bésico, as distribui¢des de falha,
reparo e reinicio s@o distribui¢cdes exponenciais, conforme mostrado na Figura 6.6. Nesse
modelo avaliam-se apenas as métricas de confiabilidade e disponibilidade, uma vez que a
deteccao de falhas € considerada perfeita.

Tabela 6.11 Multiplicidade dos arcos dependentes das marcacdes
Arcos | Expressoes logicas condicionais das
multiplicidades dos arcos

m IF#Rel_Flag=1:2ELSE1

m, IF#Rel_Flag=1:(n;_Sw+1)ELSE1

ms IF#Hw_ON=0:1ELSE(n,;_Sw+1)

my IF#Rel_Flag=1:(n;_Sw+1)ELSEI

Tabela 6.12 Pesos e funcdes de guarda das transicoes imediatas
Transicao Expressiao dos pesos ou funcoes de guarda | Prioridade
tl 1 1
Falha_Bloco | (#Hw_ON=00R#Sw_ON<(n;_Sw+1)/2))) 1
AND#Bloco=0
Reparo_Bloco | (#Hw_ON>0AND#Sw_ON>(n;_Sw-1)/2)) 1
AND#Bloco=1
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Tabela 6.13 Definicao das métricas
Métricas Descricao
Confiabilidade P{#Bloco=0}
Inconfiabilidade P{#Bloco=1}
Disponibilidade P{#Bloco=0}
Indisponibilidade P{#Bloco=1}

6.4.4 Modelo Bloco Basico: Configuracao Sw multiplo, em NMR com Cobertura, e
Hw tnico

Neste tipo de modelo, mostrado na Figura 6.7, sobre o componente de hardware
unico sdao executadas concorrentemente vdrias réplicas de software dispostas numa
configuracdo NMR. Neste caso, diferentemente do caso anterior, as réplicas de software
estdo sujeitas a cobertura de falhas, indicando que a deteccdo de falha da réplica de
software podera ou nao ocorrer. Este modelo apesar de apresentar muitas semelhancas
com o modelo de bloco bésico, contém nas expressdes condicionais de multiplicidade de
arcos e nas fungdes de guarda suas principais diferengas.

As opcdes semanticas de temporizacao, esbogadas na Figura 6.7, definem o modo
de disparo das diversas réplicas de Software. As transi¢des de reparo com opcao
semantica single server indicam que a manuten¢ao das réplicas sob reparo ocorrerdo uma
por vez. Por outro lado, op¢des semanticas do tipo infinite server, como no caso das
transicdes de falha, permitem que mais de uma réplica de software possam falhar
concorrentemente, uma vez que elas sdo executadas em paralelo.

As expressoes condicionais das multiplicidades dos arcos dependentes das
marcagdes, as expressoes dos pesos e funcdes de guarda das transi¢des imediatas e as
defini¢des das métricas de dependabilidade para o caso do bloco com configuragio NMR
e cobertura de falhas, podem ser observadas nas Tabelas 6.14, 6.15 e 6.16,
respectivamente.
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Figura 6.7 Modelo de bloco bédsico com Hw tinico e Sw NMR com cobertura

Tabela 6.14 Multiplicidade dos arcos dependentes das marcagdes

Arcos Expressoes logicas condicionais
das multiplicidades dos arcos

my IF#Rel_Flag=1:2ELSE1

m, IF#Rel_Flag=1:(n;_Sw+1)ELSEI1

m; IF#Hw_ON=0:1ELSE(n;_Sw+1)

my IF#Rel_Flag=1:(n;_Sw+1)ELSE1

ms IF#Rel_Flag=1:(n;_Sw+1)ELSEI

Tabela 6.15 Pesos e funcdes de guarda das transi¢oes imediatas

Transicao Expressao dos pesos ou funcoes de guarda | Prioridade

tl 1 1

trs C 1

try (1-C) 1

Falha_Bloco | (#Hw_ON=00R#Sw_ON<(n;_Sw+1)/2))) 1
AND#Bloco=0

Reparo_Bloco | (#Hw_ON>0AND#Sw_ON>(n;_Sw-1)/2)) 1

AND#Bloco=1
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Tabela 6.16 Defini¢do das métricas com cobertura de falhas
Métricas Descricao
Confiabilidade P{#Bloco=0}
Inconfiabilidade P{#Bloco=1}
Disponibilidade P{#Bloco=0}
Indisponibilidade P{#Bloco=1}
Falha_Segura_Sw | P{#Bloco=1AND#Hw_ON=1AND#Sw_FS>#Sw_FU)
AND#Sw_FS+#Sw_FU>(n1_SW-1)/2)}
Falha_Segura_Hw | P{#Bloco=1AND#Hw_ON=0}
Falha_Insegura_Sw | P{#Bloco=1AND#Hw_ON=1AND#Sw_FU>=#Sw_FS)
AND#Sw_FS+#Sw+FU>(n1-Sw-1)/2)}
Seguranca P{#Bloco=1AND#Hw_ON=00R(#Hw_ON=1AND
(#Sw_FS>#Sw_FU)AND#Sw_FS+#Sw_FU>(n1_Sw-1)/2)))
OR#Bloco=0}
Inseguranca P{#Bloco=1AND#Hw_ON=1AND#Sw_FU>=#Sw_FS)
AND#Sw_FS+#Sw+FU>(nl1-Sw-1)/2)}

Da mesma forma que o modelo de bloco basico, as distribuicdes de falha, reparo e
reinicio sdo distribui¢cdes exponenciais, conforme mostrado na Figura 6.7. Nesse modelo
pode-se avaliar além das métricas de confiabilidade e disponibilidade, métricas relativas a
deteccdo de falhas e métricas de seguranca. Considera-se que todas as réplicas de
software tém as mesmas taxas de falha, reparo e reinicio, as quais sdo representadas por
Asw» Msw» € Ysw, respectivamente. Admite-se a taxa de percep¢do de falha Psy neste
modelo como sendo de um valor extremamente baixo, uma vez que os mecanismos de
cobertura de falhas e autuagdo podem levar um tempo extremamente alto, ou mesmo
podem nio ser capazes de detectar algumas das falhas. O percentual de falhas detectadas,
representada pelo fator de cobertura C, é utilizado como peso na transicdo imediata tgs,
enquanto o fator de ndo cobertura de falhas, representado pelo seu complemento 1-C, é
utilizado como peso na transi¢ao imediata tgy.

6.4.5 Modelo Bloco Basico: Configuracdo Sw maltiplo, com Replicacio Passiva
(ColdStandby), e Hw unico

No modelo de bloco bdsico composto por software com replicagdo passiva, do
tipo coldstandby e hardware unico, o componente de software € constituido por n> 2
réplicas sendo que apenas uma delas estd ativa enquanto as demais estdo inativas. A
réplica de software ativa, executa os dados de entrada e estd sujeita a falhas, enquanto as
demais réplicas passivas, desenergizadas, ndo estdo sujeitas a falhas. As réplicas inativas
permanecem numa condi¢do de espera até que uma delas seja solicitada a assumir a
condic¢do ativa em virtude de falha da réplica primaria ativa. O modelo EDSPN do bloco
com replicacdo coldstandby para o software é apresentado na Figura 6.8. Neste modelo
nao estdo sendo levadas em conta a possibilidade de falhas ndao serem detectadas, ou seja,
considera-se que todas as falhas sdo passiveis de detec¢do.
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Figura 6.8 Modelo de bloco com Hw tnico e Sw com replicacdo cold e warmstandby

As expressoes condicionais das multiplicidades dos arcos dependentes das
marcacdes, as expressoes dos pesos e funcdes de guarda das transi¢des imediatas e as
defini¢des das métricas de dependabilidade para o caso do bloco com configuragdo do
tipo coldstandby para o componente de software podem ser observadas nas Tabelas 6.17,
6.18 e 6.19, respectivamente.

Tabela 6.17 Multiplicidade dos arcos dependentes das marcacdes

Arcos Expressoes légicas condicionais das
multiplicidades dos arcos

m IF#Rel_Flag=1:2ELSE1

m; IF#Rel_Flag=1:(n;_Sw+2)ELSE1

ms IF#Sw_ON=1:0ELSE1

my IF#Sw_ON=1:1ELSEQO

ms IF#Hw_ON=0:1ELSE(n1_Sw+2)

me IF#Rel_Flag=1:(n;_Sw+2)ELSEI

Tabela 6.18 Pesos e funcdes de guarda das transi¢des imediatas do modelo coldstandby

Transicao Expressao dos pesos ou funcoes de guarda Prioridade
tl 1 1
Ativa_Sw 1

1
Falha_Bloco | (#Hw_ON=0)OR(#Sw_ON=0))AND#Bloco=0 1
Reparo_Bloco | (#Hw_ON>0)AND#Sw_ON>0))AND#Bloco=1 | 1
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Tabela 6.19 Defini¢do das métricas com cobertura de falhas

Métricas Descricao

Confiabilidade P{#Bloco=0}
Inconfiabilidade P{#Bloco=1}
Disponibilidade P{#Bloco=0}
Indisponibilidade P{#Bloco=1}

6.4.6 Modelo Bloco Basico: Configuracao Sw multiplo, com Replicacio Passiva
(ColdStandby) e Cobertura, e Hw tinico

Este modelo apresenta o mesmo tipo de replicacdo do componente de software do
modelo anterior, porém desta vez com a possibilidade de falhas ndo serem detectadas. As
politicas de reparo aplicam-se quando as falhas das réplicas sdo detectaveis. Caso alguma
das réplicas venha a falhar e esta condi¢do ndo seja detectada, uma outra réplica na
condi¢a@o passiva ficard impossibilitada de assumir a condi¢do ativa pois os mecanismos
de deteccdo e comutagdo nao perceberdo a falha. O tempo de retardo na deteccio da falha
somado ao tempo de reparo ¢ denominado tempo de percepcao.

O modelo de hardware unico e réplicas de software na condi¢cdo coldstandby é
descrito na Figura 6.9. As expressdes condicionais das multiplicidades dos arcos
dependentes das marcagdes, as expressoes dos pesos e funcdes de guarda das transi¢des
imediatas e as definicdes das métricas de dependabilidade para o caso do bloco com
configuracdo do tipo coldstandby para o componente de software podem ser observadas
nas Tabelas 6.20, 6.21 e 6.22, respectivamente.

Tabela 6.20 Multiplicidade dos arcos dependentes das marcacdes

Arcos Expressoes logicas condicionais das
multiplicidades dos arcos

m IF#Rel_Flag=1:2ELSE1

m, IF#Rel_Flag=1:(n;_Sw+2)ELSE1

mj IF#Sw_ON=1:0ELSE1

my IF#Sw_ON=1:1ELSEO

ms IF#Hw_ON=0AND#Rel_Flag=0:1ELSE(nl1_Sw+2)

mg IF#Rel_Flag=1:(n1_Sw+2)ELSE1

my IF#Sw_ON=1:0ELSE1

mg IF#Sw_ON=1:1ELSEQO

my IF#Hw_ON=0AND#Rel_Flag=1:(n1_Sw+2)ELSE1

mjo IF#Hw_ON=0AND#Rel_Flag=1:(n1_Sw+2)ELSEI

my IF#Rel_Flag=1:(n;_Sw+2)ELSE1
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Tabela 6.21 Pesos e funcoes de guarda das transi¢des imediatas

Transicao Expressao dos pesos ou funcoes de guarda Prioridade
tl 1 1
Ativa_Sw 1 2
tes C 3
tru (1-C) 3
Falha_Bloco | (#Hw_ON=0)OR(#Sw_ON=0))AND#Bloco=0 1
Reparo_Bloco | (#Hw_ON>0)AND(#Sw_ON>0))AND#Bloco=1 1
'_,_ﬂRamclo Sw
Hw ON Espera Sw ' : ;4 Sw _Passivo

Somintica

Hw_ON Hw ativo | Mtor Falha do Hw single server

Sw_OFF Sw inativo Reparcl_Sw B Reparo do Sw com detecglio | single server
Espera_Sw Sw em espera Reinicio_Sw Fom Reinicio do Sw single server
Bloco Bioco mativo KeparoZ_SW O Keparo do Sw sem detecgdo | singie server

Dis

Sw FS Falha segura do Sw Nota: nl_Sw representa o nimere de réplicas passivas de software no
= iugar Sw_Fassive € I'o € I U Icpioscniamn Lailia scguia © iaina inscgw &,

Sw_FU Falha insegura do Sw respectivamente

Rel Flag Tipo de avaliagdo

Figura 6.9 Bloco de Hw tinico e Sw com réplicas cold ou warmstandby com cobertura

Tabela 6.22 Definicao das métricas com cobertura de falhas

Métricas Descricao

Confiabilidade P{#Bloco=0}
Inconfiabilidade P{#Bloco=1}
Disponibilidade P{#Bloco=0}
Indisponibilidade P{#Bloco=1}

Falha_Segura_Sw P{#Bloco=1AND#Hw_ON=00R(#Hw_ON=1
AND#Sw_FS=(nl1_Sw+1)))}
Falha_Segura_Hw P{#Bloco=1AND#Hw_ON=0}
Falha_Insegura_Sw P{#Sw_FU>0}

Seguranca P{(#Bloco=1AND#Hw_ON=00R(#Hw_ON=1
AND#Sw_FS=(n1_Sw+1))))OR#Bloco=0}
Inseguranca P{#Sw_FU>0}
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6.4.7 Modelo Bloco Basico: Configuracio Sw multiplo, com Replicacio Passiva
(WarmStandby), e Hw \nico

No modelo de bloco bédsico composto por replicagdo de software do tipo
warmstandby, uma das réplicas de software estd ativa enquanto as demais réplicas estdo
numa condi¢do de espera passiva. As taxas de falha das réplicas ativa e passivas sao
diferentes, bem como o efeito de suas falhas. A taxa de falha da réplica de software ativa,
a taxa de falha das réplicas de software passivas e as taxas de reparo das réplicas de
software, sdao exponencialmente distribuidas com pardmetros Asw, Vw € Usw,
respectivamente.

Neste modelo admite-se que todas as falhas sejam detectadas, e em caso de
ocorréncia de falha da réplica ativa, automaticamente uma das réplicas passivas
armazenadas no lugar Sw_Passivo é comutada em seu lugar e a réplica que estava ativa
vai para uma condicdo de falha no lugar Sw_OFF. As réplicas armazenadas no lugar
Sw_OFF estdo sujeitas a reparo.

O modelo apresentado na Figura 6.8 é vdlido para os blocos compostos com
replicac@o de software do tipo coldstandby ou warmstandy, e hardware tnico. As Tabelas
6.17, 6.18 e 6.19 também sdo as mesmas para ambos os modelos. A diferenca
fundamental entre os modelos estd relacionada ao tempo de retardo da transicao
temporizada Falha_Sw. No modelo coldstandby apenas a réplica ativa estd sujeita a falha
com taxa Agw, € portanto o tempo médio para falha MTTF € igual a 1/Asw.

No modelo warmstandby a taxa de falha em qualquer instante € fun¢do da réplica
ativa, com taxa de falha Agw, e das réplicas passivas, em atividade, com taxa de falha
igual a vgw; onde i=((n1_Sw),....2,1) e n1_Sw € o nimero inicial de réplicas passivas.
Seguindo-se o modelo de estdgios de COX na Figura 5.31, tem-se que o parametro
MTTF no modelo warmstandby é dado pela expressao 16gica condicional dependente da
marcacdo do lugar Sw_OFF. Portanto a expressio do MTTF definida na transi¢do
Falha_Sw € dada por:

IF#SW_OFFZOI{ ! jIF#SW_OFFZII{ ! ]
(lSw + (VSw(nlfSw) +..+ Vl )) (/’LSW + (VSw(nlfSw—l) +..+ Vl ))

IF#Sw_OFFzZ:[( !

//i‘Sw + (VSw(nlf.S‘w—2) +..+ Vl Sw

))] ......... IF#SW_OFanl_Sw:[lj

A medida que as réplicas falham aumenta a quantidade de réplicas em falha no
lugar Sw_OFF e diminui a taxa de falha. No caso limite em que s6 h4d uma réplica ativa e
nenhuma réplica passiva, a taxa de falha é dada por Asy € o tempo de retardo é
especificado por 1/Agy.

Caso as réplicas passivas apresentem a mesma taxa de falha vs,, a expressio do
pardmetro MTTF na transi¢do Falha_Sw € especificada por:
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1
(lSW + (nl — SW)VSW)
1
(ﬂ’SW + (nl — SW - 2)VSW )

oo
(A, +(n1_Sw—=1)g,)

J ......... IF#SW_OFanl_SW:[lJ

Sw

IF#SW_OFF=O:[ j]F#Sw_OFF:I:[

IF#SW_OFF=2§[

6.4.8 Modelo Bloco: Configuracdo Sw miiltiplo, com Replicacdo Passiva
(WarmStandby) e Cobertura, e Hw tinico

Neste modelo, como no modelo anterior, as réplicas ativa e passivas estdo sujeitas
a falhas. As falhas sdo detectadas com uma probabilidade C, e sdo passiveis de ndo
deteccdo por um fator 1-C, onde C é o fator de cobertura. Este modelo apresenta o
mesmo tipo de replicacdo do componente de software do modelo anterior, porém com a
diferenca que desta vez falhas podem ndo ser detectadas. As politicas de reparo sdo
aplicaveis apenas quando as falhas das réplicas sao detectaveis. Caso alguma das réplicas
venha a falhar e esta condi¢do ndo seja detectada, uma outra réplica na condi¢do passiva
ficard impossibilitada de assumir a condi¢do ativa pois os mecanismos de deteccdo e
comutagdo nao perceberdo a falha. O tempo de retardo na detec¢do da falha somado ao
tempo de reparo é denominado tempo de percep¢ao.

O modelo do bloco com hardware unico e réplicas de software na configuracio
warmstandby é descrito pela Figura 6.9 e pelas Tabelas 6.20, 6.21 e 6.22. A tnica
modificacdo estd relacionada ao parametro MTTF correspondente a transicao
temporizada Falha_Sw. Neste caso, assim como no caso anterior sem cobertura, a
expressao do parametro MTTF, considerando-se diferentes taxas de falha para as réplicas
passivas € dada por:

IF#SW_OFFZOI{ ! jIF#SW_OFFZII{ ! ]
(/15w + (VSw(nlfSw) +..+ Vl )) (/’LSW + (VSw(nlfSw—l) +..+ Vl ))

IF#Sw_OFF =2: 1
(//i‘Sw + (VSW(nl,Sw—z) +...+ V1

))] ......... IF#Sw_OFanl_Sw:[;j

Sw

Caso as réplicas passivas apresentem a mesma taxa de falha vs,, a expressiao do
pardmetro MTTF na transi¢do Falha_Sw € especificada por:

1 1
IF#S OFF =0: IF#S OFF =1:
Y- [ugw T+ (nl_swivs, J Y- [(xw T+ (nl_sw—1),, J

1
(ﬂ’Sw + (I’ll — SW - Z)VSW )

J ......... IF#SW_OFF=n1_Sw:[;J

Sw

IF#SW_OFF=2:[
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6.4.9 Modelo Bloco Basico: Configuracio Sw multiplo, com Replicacao Semi-ativa
(HotStandby), e Hw tinico

No modelo de bloco bésico composto por replicagdo de software do tipo
hotstandby, todas as réplicas de software estdo concorrentemente ativas, porém sé uma
delas libera os resultados para a saida. As falhas das réplicas ativa e passivas sdo
exponencialmente distribuidas com taxa de falha Agy. O modelo com hardware unico e
réplicas de software na configuracdo hotstandby é mostrado na Figura 6.10.

O modelo de bloco basico com configuragdo hotstandby para o componente de
software € apresentado na Figura 6.10. Este modelo € bastante semelhante ao modelo de
bloco bédsico com componentes tnicos de hardware e software. A diferenca bésica reside
na quantidade de componentes de software no estado inicial, representado por n;_Sw no
lugar Sw_ON, e nas expressdes de guarda e de multiplicidade de arcos. Aspectos de
cobertura de falhas ndo sdo levados em consideracdo nesse modelo, ou seja, admite-se
que todas as falhas sdo detectadas.

Hw_ON
—@ Falha Bloco
Reparo Hw Falha Hw | Bloco Reparo_Sw |:‘ Falha S
C ] C P N
T @ =y e
) Reparo_Bloco N
Hw_OFF PO Sw_OFF
Lugares Descricao Transicio Taxa | Descricsio Seméintica
Temporizada de Temporizagdo
Hw_ON Hw ativo Falha Hw Aier Falha do Hw single server
Hw_OFF Hw inativo Reparo Hw [T Reparo do Hw | single server
Sw_ON Sw ativo Falha Sw A Falha do Sw Infinite server
Sw_OFF Sw inativo Reparo Sw ey Reparo do Sw single server
Espera_Sw SW em espera Reinicio Sw Yow Reinicio do Sw | Infinite server
Bloco Bloco inativo
Rel Flag Tipo de avaliagdo Obs.: nl_Sw é o nimero de réplicas de software em Sw_ON

Figura 6.10 Modelo de bloco com Hw tnico e Sw com replicacdo hotstandby

A descri¢do dos lugares e transi¢des temporizadas € expressa na Figura 6. 10. As
expressoes condicionais das multiplicidades dos arcos dependentes das marcacdes, as
expressoes dos pesos e fungdes de guarda das transi¢des imediatas e as definicdes das
métricas de dependabilidade podem ser observadas nas Tabelas 6.23, 6.24 e 6.25,
respectivamente.
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Tabela 6.23 Multiplicidade dos arcos dependentes das marcagdes

Arcos Expressoes légicas condicionais das
multiplicidades dos arcos

m IF#Rel_Flag=1:2ELSE1

m; IF#Rel_Flag=1:(n;_Sw+1)ELSEI1

ms IF#Hw_ON=0:1ELSE(n;_Sw+1)

my IF#Rel_Flag=1:(n;_Sw+1)ELSEI

Tabela 6.24 Pesos e funcdes de guarda das transicoes imediatas

Transicao Expressiao dos pesos ou funcoes de guarda Prioridade
t1 1 1

Falha_Bloco (#Hw_ON=00R#Sw_ON=0)AND#Bloco=0 1
Reparo_Bloco | (#Hw_ON>0AND#Sw_ON>0)AND#Bloco=1 | 1

Tabela 6.25 Defini¢do das métricas
Métricas Descricao
Confiabilidade P{#Bloco=0}
Inconfiabilidade P{#Bloco=1}
Disponibilidade P{#Bloco=0}
Indisponibilidade | P{#Bloco=1}

O modelo EDSPN correspondente ao bloco de hardware tnico e réplicas de
software na configuracdo hotstandby, ficard desabilitado quando o hardware falhar ou
houver falha em todas as réplicas de software. O bloco voltard a condi¢do ativa quando o
hardware estiver ativo e pelo menos uma das réplicas de software também estiver ativa.
As situagdes de falha e de reinicio das réplicas de software ocorrem concorrentemente,
conforme observado na Figura 6.10, e é representado pela semantica infinite server.
Neste modelo os mecanismos de deteccdo de falhas sdo considerados perfeitos, isto &, as
falhas sao sempre detectadas.

6.4.10 Modelo Bloco Basico: Configuracio Sw miltiplo, com Replicacio Semi-ativa
(hotstandby) com Cobertura, e Hw tnico

Neste tipo de modelo, mostrado na Figura 6.11, sobre o componente de hardware
unico sdo executadas concorrentemente varias réplicas de software dispostas numa
configuracdo hotstandby. Neste caso, diferentemente do caso anterior, as réplicas de
software estdo sujeitas a cobertura de falhas, indicando que a detec¢do de falha da réplica
de software poderd ou nao ocorrer.

As opg¢des semanticas de temporizagdo, esbocadas na Figura 6.11, definem o
modo de disparo das diversas réplicas de Software. As transi¢des de reparo com opcao
semantica single server, indicam que a manutencdo das réplicas sob reparo ocorrerao
uma por vez. Por outro lado, op¢des semanticas do tipo infinite server, como no caso da
transicao Falha_Sw, permitem que mais de uma réplica de software possam falhar ao
mesmo tempo uma vez que elas sdo executadas em paralelo.
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Rel Flag Tipo de avaliagio

Figura 6.11 Modelo de bloco bdsico com Hw tnico e réplicas de Sw em hotstandby

As expressoes condicionais das multiplicidades dos arcos dependentes das
marcagdes, as expressoes dos pesos e funcdes de guarda das transi¢des imediatas e as
defini¢des das métricas de dependabilidade para o caso do bloco com configuracdo de
software hotstandby e cobertura de falhas podem ser observadas nas Tabelas 6.26, 6.27 e
6.28, respectivamente.

Tabela 6.26 Multiplicidade dos arcos dependentes das marcagdes

Arcos Expressoes logicas condicionais das
multiplicidades dos arcos

m IF#Rel_Flag=1:2ELSE1

m; IF#Rel_Flag=1:(n;_Sw+1)ELSEI1

ms IF#Hw_ON=0:1ELSE(n;_Sw+1)

my IF#Rel_Flag=1:(n;_Sw+1)ELSEI1

ms IF#Rel_Flag=1:(n;_Sw+1)ELSE1

Tabela 6.27 Pesos e funcdes de guarda das transi¢des imediatas

Transicao Expressao dos pesos ou funcoes de guarda Prioridade
tl 1 1
trs C 1
try (1-C) 1
Falha_Bloco | (#Hw_ON=00OR#Sw_ON=0)AND#Bloco=0 1
Reparo_Bloco | (#Hw_ON>0AND#Sw_ON>0)AND#Bloco=1 | 1

Nota: C € a representacao do fator de cobertura de falhas
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Tabela 6.28 Defini¢do das métricas com cobertura de falhas

Métricas Descricao

Confiabilidade P{#Bloco=0}
Inconfiabilidade P{#Bloco=1}
Disponibilidade P{#Bloco=0}
Indisponibilidade P{#Bloco=1}

Falha_Segura_Sw P{#Bloco=1 AND#Hw_ON=1AND#Sw_FS=nl_Sw}
Falha_Segura_Hw P{#Bloco=1AND#Hw_ON=0}
Falha_Insegura_Sw | P{#Bloco=1AND#Hw_ON=1AND#Sw_FU>0)}

Seguranca P{#Bloco=1AND#Hw_ON=00R(#Hw_ON=1AND
#Sw_FS=n1_Sw))OR#Bloco=0}
Inseguranca P{#Bloco=1AND#Hw_ON=1AND#Sw_FU>0)}

Do mesmo modo que o modelo de bloco basico, as distribuicdes de falha, reparo e
reinicio sdo distribui¢des exponenciais, conforme mostrado na Figura 6.11. Nesse modelo
pode-se avaliar além das métricas de confiabilidade e disponibilidade, métricas relativas a
deteccdo de falhas e métricas de seguranca. As taxas de falha, reparo e reinicio sdo
representadas por Asy, Hsw, € Ysw, respectivamente. Admite-se a taxa de percepgdo de
falha Bsw neste modelo como sendo de um valor extremamente baixo, uma vez que 0s
mecanismos de cobertura de falhas e autuagdao podem levar um tempo extremamente alto,
ou mesmo podem nao ser capazes de detectar algumas das falhas. O percentual de falhas
detectadas, representada pelo fator de cobertura C, é utilizado como peso na transicao
imediata tgs, enquanto o fator de nao cobertura de falhas, representado pelo seu
complemento (1-C), € utilizado como peso na transi¢dao imediata tgy.

6.4.11 Modelo Bloco Basico: Configuracao Sw multiplo e Hw multiplo

Virias sdo as combinacdes de multiplos componentes de software e de hardware
na composicdo de um dado bloco. Caso os miltiplos componentes apresentem
comportamentos ou funcionalidades diversas, 0 modelo que os representa serd composto
por tantos modelos individuais quantos forem as funcionalidades. Caso alguns
componentes apresentem o mesmo comportamento ou funcionalidade, eles serdo
agrupados em um tUnico componente com tantos tfokens quantos forem os componentes
com o mesmo comportamento, permanecendo os demais componentes com diferentes
comportamentos representados por modelos individuais [3].

A Figura 6.12 apresenta um bloco composto por dois componentes de hardware,
cada qual com um componente de software associado. Caso cada componente de
software apresente um comportamento distinto, considera-se a quantidade de tokens nos
lugares Swi1_ON e Sw2_ON como sendo formada por apenas um unico foken. Logo, a
quantidade de fokens nestes lugares, representada por nl_Sw1 e nl_Sw2 terd apenas um
unico foken. Caso varios software apresentem o mesmo comportamento para um mesmo
hardware, os valores de n1_Sw1 e nl_Sw2 na Figura 6.12 serdo maiores do que 1 e a
configuracdo desses componentes de software sdo representadas pelas fungdes de guarda
nos blocos 1 e 2, respectivamente. Pode-se considerar, por exemplo, que os componentes
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de software do bloco 1 estdo em paralelo, enquanto os componentes de software do bloco
2 estdo em série. Nas Tabelas 6.29 e 6.30 sdo especificados os lugares e as transicoes
temporizadas do modelo de multiplos componentes. A configuracio dos componentes
que formam o bloco como um todo, por hipdtese, é definida como sendo paralela,
representado pelas fungdes de guarda do bloco equivalente, conforme mostrado na Tabela
6.31. Ou seja, Blocol e Bloco2 estao configurados em paralelo na formagdo do
Bloco_Equivalente.

- Swi_OFF

m_  r— Reinicio Sw2

Reparo Hw2 |

Reparo_Bloco_Equivalente

Figura 6.12 Modelo de Bloco basico com Hw e Sw multiplos

Tabela 6.29 Lugares do modelo de blocos multiplos

Lugares Descriciao

Hwl_ON Componente Hw1 ativo
Hw1_OFF Componente Hw1 inativo
Swl_ON Componente Sw1 ativo
Swl_OFF Componente Sw1 inativo
Espera_Swl Componente Sw1 em espera
Blocol Componente Blocol inativo
Hw2_ON Componente Hw?2 ativo
Hw?2_OFF Componente Hw?2 inativo
Sw2_ON Componente Sw2 ativo
Sw2_OFF Componente Sw2 inativo
Espera_Sw2 Componente Sw2 em espera
Bloco2 Componente Bloco?2 inativo
Bloco_Equiv. Componente Bloco inativo
Rel_Flag Condigao de avalia¢do
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Tabela 6.30 Transi¢Oes temporizadas do modelo de blocos miiltiplos

Transicao Taxa | Descricao Semintica de
Temporizacio
Falha_Hw1 Aiwl Falha do Hw1 Single Server
Reparo_Hwl1 Uhwi Reparo do Hwl Single Server
Falha_Sw1 Aswi Falha do Sw1 Infinite Server
Reparo_Swl Usw1 Reparo do Sw1l Single Server
Reinicio_Swl Yowl Reinicio do Sw1 | Infinite Server
Falha_Hw2 Miw2 Falha do Hw?2 Single Server
Reparo_Hw?2 UHw2 Reparo do Hw2 Single Server
Falha_Sw2 Asw2 Falha do Sw2 Single Server
Reparo_Sw?2 Usw2 Reparo do Sw2 Single Server
Reinicio_Sw?2 Yow2 Reinicio do Sw2 | Single Server

Tabela 6.31 Pesos e funcdes de guarda das transicoes imediatas

Transicao Expressiao dos pesos ou funcoes de guarda P
tl 1 1
Falha_Blocol (#Hw1_ON=00R#Sw1_ON=0)AND#Bloco1=0 1
Reparo_Blocol | (#Hw1_ON>0AND#Sw1_ON>0)AND#Blocol=1 1
t2 1 1
Falha_Bloco2 (#Hw2_ON=00R#Sw2_ON<(nl_Sw2))AND#Bloco2=0 1
Reparo_Bloco2 | (#Hw2_ON>0AND#Sw2_ON=(nl1_Sw2))AND#Bloco2=1 1
Falha_Bloco_ (#Bloco1>0AND#Bloco2>0)AND#Bloco_Equivalente=0) 1
Equivalente

Reparo_Bloco_ | (#Blocol=00R#Bloco2=0)AND#Bloco_Equivalente=1) 1
Equivalente

Onde P € a abreviatura de Prioridade

As expressdoes condicionais das multiplicidades dos arcos dependentes das
marcacdes e as defini¢cdes das métricas de dependabilidade para o caso do bloco com

multiplos componentes podem ser observadas nas Tabelas 6.32 e 6.33, respectivamente.

Tabela 6.32 Multiplicidade dos arcos dependentes das marcagdes

Arcos | Expressoes logicas condicionais das multiplicidades dos
arcos

m IF#Rel_Flag=1:2ELSE1

my IF#Rel_Flag=1:(n;_Swl+1)ELSE1

ms IF#Hw_ON=0AND#Sw1_ON>0:(#Sw1_ON)ELSE(n;_Swl+1)

my IF#Rel_Flag=1:(n;_Swl+1)ELSE1

ms IF#Rel_Flag=1:2ELSE1

mg IF#Rel_Flag=1:(n;_Sw2+1)ELSE1

my IF#Hw_ON=0:1ELSE(n;_Sw2+1)

mg IF#Rel_Flag=1:(n;_Sw2+1)ELSE1
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Tabela 6.33 Defini¢do das métricas

Métricas Descricao

Confiabilidade Blocol P{#Blocol1=0}
Inconfiabilidade Blocol P{#Blocol=1}
Disponibilidade Blocol P{#Blocol1=0}
Indisponibilidade Blocol P{#Blocol=1}
Confiabilidade Bloco2 P{#Bloco2=0}
Inconfiabilidade Bloco2 P{#Bloco2=1}
Disponibilidade Bloco2 P{#Bloco2=0}
Indisponibilidade Bloco2 P{#Bloco2=1}
Confiabilidade Bloco Equivalente P{#Bloco_Equivalente=0}
Inconfiabilidade Bloco Equivalente P{#Bloco_Equivalente=1}
Disponibilidade Bloco Equivalente P{#Bloco_Equivalente=0}
Indisponibilidade Bloco Equivalente P{#Bloco_Equivalente=1}

Consideracoes Finais

Neste capitulo foram descritas uma série de refinamentos: refinamentos
associados a estados através, por exemplo, da troca de lugares que representam a
deteccdo perfeita de falha, por lugares e transi¢cdes que representam a detec¢do e a nao
deteccdo da falha, de acordo com o parametro de cobertura de falha; refinamentos
associados a eventos pela troca das transi¢cdes temporizadas associadas a falhas e reparo,
por seqiiéncias de transi¢cdes exponenciais cujas fases descrevem cada etapa do processo
de uma forma mais detalhada; refinamentos relativos a estratégias de manutencao através
de diversas solucdes de reparo por meio de expressdes ldgicas condicionais da
multiplicidade dos tempos de reparo; refinamentos associados aos componentes de
hardware e software que formam os blocos, onde foram descritas solucdes conjuntas de
hardware e software levando-se em conta as diversas formas de redundancia e as
possibilidades de cobertura de falhas. As diversas formas de refinamento aqui propostas,
conjuntamente com os modelos basicos EDSPN e os modelos dependédveis e
parametrizados (MDP), cobrem um grande nimero de sistemas reais.
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Capitulo 7

Apresentacao de Estudos de Caso

Introducao

Nos capitulos anteriores foram apresentadas diversas técnicas utilizadas nos
projetos e andlises de sistemas tolerantes a falhas. A avaliacao e modelagem dos sistemas
dependdveis seguem a metodologia esbo¢ada no Capitulo 4, a qual faz uso dos modelos
EDSPN e dos modelos MDP. Neste capitulo serdo descritos alguns estudos de caso que
permitirdo validar a metodologia e os modelos considerados. Os dois primeiros estudos
de caso estdo relacionados a sistemas ja existentes e em funcionamento, enquanto o
terceiro estudo de caso diz respeito a um sistema na fase de projeto com mais de uma
solucdo de arquitetura possivel para a sua implementagdao. O quarto e ultimo estudo de
caso estd relacionado a implementacdo de um sistema de ordenacdo tolerante a falhas que
utiliza componentes de hardware e de software na sua estrutura.

7.1 Estudo de Caso I: Circuito de Disparo do Motor de um Foguete
lancador de misseis

O presente estudo de caso define estimativas de dependabilidade para um circuito
eletronico responsavel pelo disparo do motor de um foguete langador de misseis. O
circuito eletronico de controle de partida do motor s6 deve ser acionado quando algumas
condig¢des forem satisfeitas, conforme descricao mais adiante. Contudo, este circuito pode
ser detonado inadvertidamente, por acionamento prematuro, devido a falhas dos
dispositivos eletrénicos que o compdem, interferéncias eletromagnéticas (EMI),
especialmente devido a exposicdo a freqiiéncias de radio (RF), ou por fatores externos
tais como choque e temperaturas elevadas.

Para que se possa modelar a dependabilidade do sistema deve-se, inicialmente,
desenvolver um diagrama de blocos, conforme mostrado na Figura 7.1, o qual define
caminhos e indica dependéncias funcionais entre os elementos do sistema, necessarios ao
disparo, correto ou involuntario, do motor.

Circuito de disparo do motor de um foguete

Relé‘IH Bateria }_.’M‘_.' ignicao |_,[ Motor I__.

3 Ly

F 3

permisséo Iniciar I |

I
Liberar Piloto | Inducéo Eletro- | |Choque.
langador Magnética (EMI) temperatura e
outros fatores
externos
—

Figura 7.1 Diagrama de blocos de confiabilidade do circuito de disparo do motor.

Secao de Guiae
Controle (C&G)
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O circuito de disparo, definido originalmente em [141] e mostrado na Figura 7.1,
€ projetado para permitir a partida do motor de acordo com as seguintes condicoes:

1- Abertura da chave S1, inicialmente fechada, de modo a permitir a liberagdo e o
disparo do lancador;

2- Fechamento da chave de disparo S2 pelo Piloto para aplicacdo de poténcia ao Relé 1;
3- Ativacdo da Sec¢do de Guia e Controle (C&G) pelo Relé 1;

4- Fechamento da igni¢do do circuito de disparo por meio do Relé 2, o qual é ativado
pelo sinal de saida da Sec¢ao de Guia e Controle, para partida do motor do foguete.

O diagrama de blocos de confiabilidade da Figura 7.1 corresponde a eventos de
sucesso, ou seja, eventos que uma vez ativados conduzem ao disparo do motor de forma
confidvel, enquanto eventos de falha podem ser representados por um modelo de arvore
de falha. Através do modelo MDP, podem-se representar tanto um modelo quanto outro,
bastando apenas inverter as transi¢des imediatas correspondentes aos eventos de falha e
de sucesso, e as regras logicas dos circuitos seriais e paralelos. Os modelos de sucesso
tém nos modelos de falha os seus duais.

O préximo passo consiste na construcao dos modelos MDP capazes de representar os
eventos de falha ou os modos de falha que conduzam o sistema a uma situacao de disparo
involuntdrio do motor, ou eventos de sucesso que disparem o motor em situacdes bem
definidas. Uma vez desenvolvidos os modelos, deve-se atribuir a cada um deles as
respectivas probabilidades de falha dos eventos ou dos modos de falha. As probabilidades
dos modos de falha (X) para disparo inadvertido do motor sdo definidas na Tabela 7.1:

Tabela 7.1 Probabilidades de ocorréncia dos modos de falha

Modo de Descricao Probabilidade
Falha de Ocorréncia
Xk Chave S1 em curto 50 x 107

XL Chave S2 em curto 100 x 107

XM Fechamento indevido do Relé 1 40x 107

XN Fechamento indevido do Relé 2 5x10°

Xo Alta corrente de fuga 2x 107

Xt Transistor Q-2 aberto 1x10°

Xy Conector em curto para B+. 0,5x 10

O sistema apresentado na Figura 7.1, originalmente desenvolvido por meio de
arvore de falha, serd desenvolvido neste estudo de caso por meio de modelos MDP,
conforme descricao a seguir:

1) O circuito de disparo do motor serd indevidamente habilitado se um dos modos de

falha Xy, Xq Xt ou Xy ocorrer. Pode-se dizer ainda de um modo dual, que o circuito
de disparo ndo liberard um sinal indevido de permissdo para a secdo de guia e
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2)

controle (G&C) se nenhum dos modos de falhas Xy, Xqo Xt e Xy ocorrerem. Isto €
representado pelo modelo MDP da Figura 7.2. Neste modelo cada um dos modos de
falha € representado por um token ao qual uma correspondente probabilidade de falha
€ associada. A condi¢do para nao haver disparo involuntario, devido aos modos de
falha, é definida por regras de decisdo para uma configuracdo serial, conforme os
flags da camada de configuragao.

A Dbateria serd indevidamente ativada se os modos de falhas Xk, X1, € Xym ocorrerem
simultaneamente. De uma forma dual, pode-se afirmar que a bateria permanecerd
desativada se pelo menos um dos modos de falha Xg, Xy, ou Xy ndo ocorrer,
conforme representado pela Figura 7.3. Neste modelo MDP cada modo de falha com
sua respectiva probabilidade de ocorréncia é representado por um token. A condig¢ao
para ndo haver uma ativagdo inadvertida da bateria € definida pelos flags da camada
de configuracdo, os quais definem regras de decisdo para uma configuracao paralela.

P
| N Parametros: (Configuragdo Serial Multipla)
¥4,=0,005 (Probabilidade de falha modo de falha )

] #o=0,002 {Probabilidade de falha modo de falha X)
i Bs #;=0,001 {Probabilidade de falha modo de falha X;)
#,=0,0005 (Probabilidade de falha modo de falha X))
n=4 {nimero de blocos seriais)

Rel_Flag DF1N_A1 Ser_Par1

© OO0 G

Camada de configuracéao

3)

PS
_“O Parametros: (Configuragéo Paralela)

; #4,=0,05 (Probabilidade de falha modo de falha X}

Ps 4 =01 (Probabilidade de falha modo de falha X )

#44,=0,04 (Probabilidade de falha modo de falha XK)
i —*O n=3 {nimero de blocos redundantes paralelos)
e,

DF1 Ser_Par1 Rel_Flag NMR1 FS1 M_N1 N_A1

OO0 ©O0O0OO0O0

Camada de configuracéo

Figura 7.3 Modelo MDP para ndo ativagao da bateria.

Havera um disparo acidental do motor do foguete lancador de misseis se houver uma
igni¢cdo prematura devido a uma falha do hardware provocada pela ativagdo indevida
da bateria e pela habilitacio imprépria do circuito de disparo, ou devido a
interferéncias eletromagnéticas, ou ainda devido a fatores externos como choques ou
altas temperaturas do ambiente. O modelo dual, ou modelo de confiabilidade
considera que o motor ndo disparard acidentalmente se ndo houver uma falha do
hardware, nem interferéncias eletromagnéticas e nem causas externas causadas por
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choques e altas temperaturas, conforme pode ser observado no modelo MDP da
Figura 7.4. Neste modelo estd representado o circuito de disparo do motor de um
foguete lancador de misseis conforme anteriormente mostrado na Figura 7.1 no
formato de diagrama de blocos. O sub-modelo MDP da parte superior esquerda da
Figura 7.4 representa o modelo da Figura 7.3 e o sub-modelo MDP da parte inferior
esquerda representa o modelo da Figura 7.2. O sub-modelo ao centro representa a
possibilidade de falha do hardware provocada pelos modos de falha dos modelos
MDP das Figuras 7.2 e 7.3, anteriormente descritos. O sub-modelo MDP no centro a
direita representa a ocorréncia dos demais eventos de falha que levam o motor a um
disparo involuntdrio, tais como as interferéncias eletromagnéticas cuja probabilidade
de falha é de 5x10°°, as altas temperaturas do ambiente cuja probabilidade de falha é
de 2,5x10° e os choques cuja probabilidade de falha é de 12,5x10°. O modelo MDP
da Figura 7.4 foi desenvolvido para modelar a impossibilidade de disparo acidental
do motor do foguete langcador de misseis, embora estimativas de disparo acidental
sejam obtidas na condi¢do de falha do modelo. Contudo, o modelo MDP pode ser
desenvolvido para modelar o disparo acidental bastando para isso construir o modelo
dual. O modelo MDP, conforme mostrado na Figura 7.4, permite andlise de
sensibilidade sobre os parametros do modelo.

)

- /"m

Py

DF1 Ser_Parl NMR1FSI M_N1 N_Al

OO0 O 00O

ME0050 A=01 ng=3
Ns0040 Coverage3=0.8

O 456

DF4 Ser_Pard NMR4

O O O

FS4 M_N4 N_Ad

O O O E_FSNCSz sé_)pﬂ

4=0,000005 n,=3
hs=0,0000025 Coverage2=0.8
hy=0,0000125

PQD

DF1 N_Al Ser Parl

Rel Flag

A=0,005 A=0,001 ny=4
A=0002 A,=0,0005 Coverage3=08

l_l:rFeedback2
LI

Figura 7.4 Modelo MDP do circuito de disparo do motor do foguete.

Alguns cendrios podem ser construidos com respeito ao numero de disparos
acidentais. Pode-se observar que alguns eventos contribuem para uma maior ocorréncia
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de disparo acidental do motor, como por exemplo, as altas temperaturas e as
interferéncias eletromagnéticas. Constata-se que uma melhor isolacdo térmica capaz de
reduzir a probabilidade de ocorréncia de altas temperaturas por um fator de 10, provoca
uma diminuicdo da possibilidade de disparo indevido do motor em 52,17%, menos da
metade, isto €, de 23 disparos/milhdo para 11 disparos/milhdo. Ou ainda, uma melhor
blindagem capaz de reduzir as interferéncias eletromagnéticas, em especial as radiacdes
infravermelhas por um fator de 10, ocasiona uma reducdo dos disparos indevidos do
motor em torno de 21,7%, isto é, de 23 disparos/milhdo para 18 disparos por milhdo. O
modelo MDP permite além destas andlises de sensibilidade, andlises referentes ao fator
de cobertura, isto é, a andlise de segurang¢a do motor para diferentes probabilidades de
deteccao de falha. As estimativas obtidas ndo apenas corroboram com os valores obtidos
nos modelos originais em [141] e desenvolvidos por meio de modelos de arvores de
falha, como acrescentam as probabilidades de falhas seguras e inseguras resultantes dos
fatores de cobertura de falhas, ndo contemplados no documento original. Os modelos
MDP, conforme podde ser visto, podem representar as técnicas de andlise de
dependabilidade por meio de diagramas de blocos de confiabilidade (RDB) ou por
arvores de falha (FT). A metodologia proposta apresenta uma grande flexibilidade. Ela
permite ndo apenas a definicdo de valores de probabilidade para os modos de falha e os
eventos de falha, como também a definicdo fun¢des de distribui¢io associadas a falhas e
reparos, além de fatores de cobertura, os quais indicam a probabilidade de falhas serem
detectadas. Atributos de confiabilidade, disponibilidade e seguranga podem ser obtidos,
através da metodologia proposta, sem que ocorra explosao de estados e stiffness.

7.2 Estudo de Caso II: Sistema de telecomunicacoes em suporte a um
sistema de transmissao de energia elétrica

O presente estudo de caso tem como objetivo validar a metodologia desenvolvida
nesta Tese, pela sua aplicagdo a modelagem e avaliacdo dos atributos de confiabilidade e
disponibilidade da infra-estrutura de comunica¢do da automacdo da transmissdo de
energia elétrica, de uma grande empresa do setor, originalmente modelados e avaliados
por meio da metodologia definida em [55]. No projeto original, denominado R-
TOOL, foram definidas uma metodologia e modelos basicos, muitos dos quais utilizando
técnicas de tolerdncia a falhas, de forma a modelar e avaliar a infra-estrutura de
comunicagdo, de modo a satisfazer critérios de qualidade dos servigos, impostos por
entidade reguladora do setor. Foram definidos também os passos necessarios a avaliacao
dos atributos de dependabilidade, iniciando-se com a definicdo do problema, e
prosseguindo-se com a escolha de critérios de modelagem e avaliacdo do sistema, até a
andlise dos resultados das avaliagdes realizadas.

Uma série de atividades foram desenvolvidas ao longo do projeto R-Tool:
levantamento da infra-estrutura de comunicacdo, estudo das propriedades qualitativas,
levantamento dos registros histéricos de falhas e reparos para andlise estatistica,
levantamento das caracteristicas de dependabilidade dos equipamentos, fornecidas pelos
fabricantes, estudo das técnicas de avaliagdo e definicdo do processo de escolha da
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técnica de avaliacdo apropriada, dentre outras. O projeto foi realizado durante o periodo
de 1 ano e os seus resultados foram considerados muito satisfatérios [55].

O estudo de caso a ser descrito, avalia os atributos de confiabilidade e de
disponibilidade para dois dos trechos representativos da infra-estrutura de comunicacao,
através da metodologia aqui apresentada. Os trechos selecionados, denominados trecho I
e trecho II, compdem um subsistema de telecomunicagdes, o qual é composto por
diversos equipamentos, 0s quais por sua vez sao compostos por varios dispositivos, cada
qual formado por um dnico componente ou por um par de componentes, um primdrio e
um outro redundante. Os equipamentos dos trechos I e II sdo semelhantes e estao
disponibilizados em locais distintos, porém adjacentes. Apesar dos trechos selecionados
terem uma quantidade limitada de equipamentos, a quantidade de estados gerados em um
modelo EDSPN pode ser elevada, o que pode tornar impraticdvel a avaliagdo manual,
sem o emprego de ferramentas de andlise adequadas. A utilizacdo das redes de Petri
estocdsticas como ferramenta de modelagem e avaliacdo, torna os modelos mais
concisos, permitindo ao modelador uma visdo sist€tmica mais clara e abrangente. Na
metodologia proposta, a representacdo do subsistema ¢é feita de uma forma modular e
hierarquica, inicialmente por meio de diagrama de blocos e em seguida por redes de Petri.
O diagrama de blocos representativo de cada um dos trechos do subsistema de
telecomunicagdes é formado por blocos correspondentes aos equipamentos dispostos na
Figura 7.5. Cada bloco presente na Figura 7.5 € composto por vérios outros blocos
representando dispositivos, cada qual com um ou dois componentes, cuja interligacao
define a estrutura dos dispositivos dentro de cada equipamento, conforme a Figura 7.6.

Subsistema de Telecomunicagdes (Trechos | e II)
A H H .
- ,‘ Trecho-l » Trecho-ll -
Trecho -1
A sl
-1 tema Digital R— sterna
Irradiant SDH B il Irradiante >
7.5GHz ADM (1
Trecho -l
fema T n =
Irradiante SDH Irradiante e
_ 7 5GHz ADM

Figura 7.5 Diagrama de blocos hierdrquico e modular da infra-estrutura de comunicagao
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De acordo com a metodologia proposta, cada bloco de dispositivo é transformado
no correspondente modelo EDSPN, para obtencdo das expressdes analiticas ou
numéricas, as quais serdo utilizadas no nivel hierdrquico seguinte, composto pelos
modelos MDP. Os tempos de vida dos dispositivos que compdem os equipamentos, no
diagrama de blocos da Figura 7.5, sdo exponencialmente distribuidos com média 1/A;,
onde A; é a taxa de falha constante do dispositivo i. Os tempos de reparo por sua vez,
também exponencialmente distribuidos, podem apresentar duas taxas distintas, uma vez
que aspectos de deteccdo de falha podem ou ndo serem considerados. Caso a cobertura de
falhas seja considerada perfeita, o tempo médio de reparo é dado por 1/W; caso a
cobertura de falhas ndo seja perfeita o tempo médio de reparo das falhas detectadas €
dada por 1/y;, enquanto o tempo médio das falhas ndo detectadas é a soma do tempo
médio de reparo propriamente dito, mais um tempo, bastante longo, de percep¢do da
ocorréncia de falha, denominado de tempo médio de percep¢do, o qual é considerado
exponencialmente distribuido com média 1/, onde L; € a taxa de percep¢do do erro do
dispositivo i. Quando a cobertura de falha é imperfeita o processo de reparo segue uma
distribui¢do hiperexponencial, formada pelas distribui¢des exponenciais W;; € L; , € pelas
probabilidades de detec¢dao (CF;) e de ndo detecc¢do das falhas (1- CF)), respectivamente.
Os tempos médios, representados pelo inverso das taxas, sdo utilizados nas expressoes
dos modelos MDP correspondente a cada componente dos dispositivos.

Sistema Irradiante

__'i Antena ]_’1 Pressurizador l__"

Multiplexador ADM

II
EIZN

STM1-1

Tributério1 2MHz

Tributariol 2MHz

Radio Digital SDH 7,5GHz

Transmissor1 Receptor! Moduladorl Demodulador
—

Transmissor2 Receptor2 Modulador2 Demodulador2
Il

Fonte2

Agregado
Agregado2

Figura 7.6 Diagrama de blocos dos equipamentos do subsistema de telecomunicagdes.

Os blocos que representam os dispositivos podem operar com ou sem
redundancia. Quando os dispositivos de um equipamento estdo ativos € em operagao
simultanea, o modelo MDP de bloco ativo € utilizado; quando os dispositivos de um
equipamento estdo em série, pode-se representar os dispositivos por meio de um modelo
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MDP de blocos seriais multiplos, conforme descrito no Capitulo 5. Na Tabela 7.2 alguns
dos parametros associados a cada um dos dispositivos sao apresentados.

Tabela 7.2 Defini¢do dos parametros dos diversos dispositivos dos trechos I e 11

Equip. Dispositivos Componente |MTBF |MTTF |M | Nuamero

Ativo+ T |de estados

(redundante) T |CF=1 | CF#1

R

Sistema | Antena 1 350000 |349992| 8 | 02 03
Irradiante | Pressurizador 1 350000 |349992 |8 | 02 03
Transmissor 1+ (1) 172800 | 172792 |8 | 03 06
Radio  |Receptor 1+(1) 172800 | 172792 |8 | 03 06
Digital | Modulator 1+(1) 155520 | 155512 |8 | 03 06
SDH Demodulator 1+(1) 155520 | 1555128 | 03 06
7.5GHz | Placa Agregada 1+(1) 276480 |276472|8| 03 | 06
Placa Tributdrio 1+ (1) 276480 | 276472 |8 | 03 06
Fonte 1+(1) 657000 | 656992 | 8 | 03 06
STM1 Agregado 1+ (1) 248138 [248130| 8 | 03 06
Mux ADM | Tributéario 2MHz 1+(1) 271076 271068 | 8 | 03 06
Fonte 1+ (1) 657000 | 656992 |8 | 03 06

Assume-se que os dispositivos que compdem cada equipamento sdo estocasticamente
independentes, com distribui¢cdes exponenciais associadas a falhas e reparos .
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Figura 7.7 Modelo MDP correspondente ao Sistema Irradiante

Na metodologia original do projeto R-Tool, cada dispositivo é analisado isoladamente,
sendo o nimero de estados de cada equipamento, proporcional ao produto do nimero de
estados gerados por cada dispositivo, o que pode resultar numa grande quantidade de
estados. Por outro lado, as representacdes por meio de modelos MDP, dos equipamentos
que compdem cada trecho, ndo apresentam este problema devido ao seu espaco de
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estados reduzido. Nas Figuras 7.7, 7.8 e 7.9 sdo mostrados os modelos MDP,
correspondentes aos equipamentos sistema irradiante, mux ADM e rddio digital SDH
7.5GHz, respectivamente, da forma como eles foram utilizados na ferramenta de
modelagem.

Camada de Configuracao Camada de Modelo
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Figura 7.8 Modelo MDP correspondente ao Multiplexador ADM

Cada um dos modelos apresentados é composto por duas camadas: camada de modelo
e camada de configuracdo (conjunto de lugares isolados). A camada de modelo
representa, por exemplo, a estrutura de interligacdo dos dispositivos nos equipamentos,
enquanto a camada de configuracdo define as diversas configuragdes possiveis para a
camada de modelo, ou seja, as diversas formas de configuracdo desses dispositivos nos
equipamentos. Nos modelos MDP, sdo definidos o tipo de configuracdo, as taxas de falha
e de reparo de cada dispositivo, no caso das coberturas de falhas serem perfeitas, ou as
taxas de falha, de reparo e de percep¢do de cada dispositivo, no caso da cobertura de
falhas serem imperfeitas, com possibilidade de diferentes taxas para o componente
primdrio e para o componente redundante. Também sdao definidos o nimero de
componentes em cada dispositivo e as quantidades de dispositivos em cada equipamento,
além das coberturas de falhas dos componentes de cada dispositivo. O intervalo de tempo
considerado para anélise transiente € de 1 ano ou 8760 horas. O modelo MDP de cada
trecho do subsistema de telecomunicagdes é mostrado na Figura 7.10. O equipamento
sistema irradiante mostrado na Figura 7.7, por exemplo, apresenta os seguintes
parametros de configuracdo: n0=2 (nimero de dispositivos do sistema irradiante),
representa o nimero de fokens a ser colocado no lugar P6 pelo disparo da transi¢dao
imediata T131; cOx e cOxc, para x=1,2, representam as probabilidades de detec¢ao e ndo-
deteccdo de falhas, respectivamente, para os dispositivos 1(antena) e 2(pressurizador);
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jOx, para x=1,2, representa as taxas de falha dos dispositivos 1 e 2; kOx, para x=1,2,
representa as taxas de reparo dos dispositivos 1 e 2; kOxc, para x=1,2, representa as taxas
de percepc¢ao do erro dos dispositivos 1 e 2. A Figura 7.8 representa o equipamento mux
ADM, o qual é composto por trés dispositivos, cada qual com dois componentes
redundantes em paralelo. Retangulos pontilhados correspondentes a um dos dispositivos
e ao mecanismo de decisdao, com os nimeros 1 e 2, respectivamente, na parte de cima,
foram colocados para facilitar o entendimento. O dispositivo representado pelo
pontilhado 1, é composto por dois componentes (n9=2), cada um dos quais com suas
respectivas taxas de falha (j91=1/248130 e j92=1/248130), taxas de reparo (k91=1/8 e
k92=1/8), taxas de percepcdo (k91c=1/3000 e k92c=1/3000) e fatores de cobertura
(c91=0.94 e ¢92=0.95, correspondentes a deteccdo de falhas, e c91c=0.06 e c92¢=0.05,
correspondentes a ndo detec¢dao de falhas). Os flags #Ser_Par9=0 (auséncia de foken no
lugar Ser_Par9) e #DF9=1 (presenca de token no lugar DF9) indicam que os dois
componentes estdo em paralelo e com o mecanismo de detec¢do de falha ativado. O
mecanismo de decisdo do equipamento indica que os trés dispositivos que compdem o
equipamento mux ADM (n20=3), estao em série, conforme indicado pelo flag
#Ser_Par20=1. Caso os trés dispositivos do equipamento mux ADM estejam
operacionais, um foken sera colocado no lugar P45. Caso contrario um foken sera
colocado no lugar P12, correspondente a falha segura, ou P10, correspondente a falha
insegura ou catastrofica. As regras relativas ao paralelismo e a serializagdo de
componentes estdo definidas no capitulo5 e a sintaxe correspondente a ferramenta de
modelagem estd descrita no ANEXO-B. Os demais dispositivos da Figura 7.8 e os
dispositivos da Figura 7.9, t€ém a mesma explicacdo do dispositivo anterior.

Camada de Configuracdo Camada de Modelo

Figura 7.9 Modelo MDP correspondente ao Radio Digital SDH 7,5GHz
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Sistema Irradiante Rédio Digital SDH 7,56GHz Mux ADM Raédio Digital SDH 7,56GHz  Sistema Irradiante

Figura 7.10 Modelo MDP correspondente aos Trechos I ou 11

Na Figura 7.10 € dada uma visao geral dos modelos de todos os equipamentos que
compdem o trecho I (ou trecho II), sendo omitidos vérios flags das camadas de
configuracdo, para ndo sobrecarregar a imagem. Na ferramenta de modelagem, contudo,
a andlise € feita considerando-se todos os flags das camadas de configuracdo. Na
Figura7.10 os modelos dos dispositivos que compdem cada um dos equipamentos sao
mostrados de um modo macro. A explicacdo dos dispositivos da Figura 7.10 é a mesma
observada para os dispositivos da Figua 7.8, correspondente ao Mux ADM. No presente
estudo de caso sdo considerados dois cendrios distintos. No primeiro cendrio € admitida
uma cobertura de falhas perfeita para o modelo MDP, enquanto no segundo cendrio
admite-se uma cobertura de falhas imperfeita (o segundo cendrio ndo foi utilizado na
metodologia original empregada na empresa de energia elétrica). As medidas de
confiabilidade e de disponibilidade para o primeiro cendrio sdao mostradas nas Tabelas 7.3
e 7.4, respectivamente, considerando-se um intervalo de tempo entre pontos de
verificacdo, IT, de 292 horas para o grafo transiente. Um grafo de confiabilidade
transiente com 30 pontos de verificacdo € apresentado na Figura 7.11. Este grafo é
construido por meio de uma sequéncia de andlises de estado permanente, uma para cada
ponto de verificacdo. Caso haja necessidade de uma maior precisdo para o grafo de
confiabilidade um maior niimero de pontos deve ser levado em conta.
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Tabela 7.3 Confiabilidade com cobertura perfeita de falhas

Pontos de | Tempo em Confiabilidade Inconfiabilidade
Verificacao Horas (em %) (em %)
01 292 0.99663538 0.00336462
02 584 0.99321660 0.00678340
03 876 0.98974460 0.01025540
04 1168 0.98622035 0.01377965
05 1460 0.98264478 0.01735522
06 1752 0.97901886 0.02098114
07 2044 0.97534355 0.02465645
08 2336 0.97161979 0.02838021
09 2628 0.96784855 0.03215145
10 2920 0.96403078 0.03596922
11 3212 0.96016744 0.03983256
12 3504 0.95625948 0.04374052
13 3796 0.95230785 0.04769215
14 4088 0.94831351 0.05168649
15 4380 0.94427741 0.05572259
16 4672 0.94020050 0.05979950
17 4964 0.93608373 0.06391627
18 5256 0.93192803 0.06807197
19 5548 0.92773436 0.07226564
20 5840 0.92350365 0.07649635
21 6132 0.91923685 0.08076315
22 6424 0.91493488 0.08506512
23 6716 0.91059868 0.08940132
24 7008 0.90622917 0.09377083
25 7300 0.90182728 0.09817272
26 7592 0.89739393 0.10260607
27 7884 0.89293003 0.10706997
28 8176 0.88843650 0.11156350
29 8468 0.88391423 0.11608577
30 8760 0.87936413 0.12063587

Tabela 7.4 Disponibilidade com cobertura perfeita de falhas

Atributo Probabilidade (em %)
Disponibilidade 0.99990855
Indisponibilidade 0.00009145
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Figura 7.11 Gréficos relativos ao trecho I (II) do subsistema com cobertura perfeita.

Tabela 7.5 Fatores de cobertura dos componentes

Dispositivo Fatores de Cobertura
Antena 0.95
Pressurizador 0.90
Transmissor 0.92
Receptor 0.97
Modulador 0.88
Demodulador 0.86
Agregado 0.94
Tributario 0.90
Fonte 0.99

(a) Segurancga do trecho 1 (II)

(b) Falhas inseguras do trecho I (II)

Figura 7.12 Gréficos relativos ao trecho I (II) do subsistema com cobertura imperfeita.

Para o segundo cendrio, sdo arbitrados diversos fatores de cobertura para os
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diversos componentes dos dispositivos, de acordo com a Tabela 7.5. Com isto, pode-se
obter além das medidas de confiabilidade e disponibilidade, medidas de seguranga. A
Tabela 7.6, correspondente ao segundo cendrio, € composta pelos valores de
confiabilidade, falha segura, falha insegura e seguranga, enquanto os valores de
disponibilidade sdao mostrados na Tabela 7.7. Na Figura 7.12 sdo apresentados os graficos



de seguranca e de falhas inseguras. O gréfico de confiabilidade para o segundo cendrio é
semelhante ao grafico de confiabilidade do primeiro cenério, mostrado na Figura 7.11a,
enquanto o gréafico de inconfiabilidade do primeiro cendrio, mostrado na Figura 7.11b,

corresponde a soma das falhas seguras e inseguras do segundo cenério.

Tabela 7.6 Valores de dependabilidade para cobertura de falhas imperfeita

Ponto de | Tempo | Confiabilidade | Falha Segura Falha Seguranca
Verificacao em (em %) (em %) Insegura (em %)
Horas (em %)
01 292 0.99663538 [0.00311060 0.00025402 |0.99974598
02 584 0.99321660 |0.00626797 0.00051543 10.99948457
03 876 0.98974460 [0.00947126 0.00078413 |0.99921587
04 1168 0.98622035 [0.01271963 0.00106002 |0.99893998
05 1460 0.98264478 |0.01601222 0.00134300 [0.99865700
06 1752 0.97901886 [0.01934817 0.00163297 |0.99836703
07 2044 0.97534355 |0.02272663 0.00192982 10.99807018
08 2336 0.97161979 [0.02614674 0.00223347 |0.99776653
09 2628 0.96784855 |0.02960765 0.00254379 |0.99745621
10 2920 0.96403078 [0.03310851 0.00286071 |0.99713929
11 3212 0.96016744 |0.03664845 0.00318410 |0.99681590
12 3504 0.95625948 |0.04022663 0.00351389 |0.99648611
13 3796 0.95230785 [0.04384219 0.00384995 |0.99615005
14 4088 0.94831351 |0.04749428 0.00419221 |0.99580779
15 4380 0.94427741 [0.05118205 0.00454054 ]0.99545946
16 4672 0.94020050 |0.05490464 0.00489486 |0.99510514
17 4964 0.93608373 |0.05866121 0.00525507 10.99474493
18 5256 0.93192803 [0.06245091 0.00562106 |0.99437894
19 5548 0.92773436 |0.06627290 0.00599274 0.99400726
20 5840 0.92350365 [0.07012634 0.00637001 |0.99362999
21 6132 0.91923685 |0.07401038 0.00675277 10.99324723
22 6424 0.91493488 [0.07792420 0.00714092 |0.99285908
23 6716 0.91059868 |0.08186696 0.00753436 |0.99246564
24 7008 0.90622917 |0.08583783 0.00793300 |0.99206700
25 7300 0.90182728 [0.08983598 0.00833674 |0.99166326
26 7592 0.89739393 |0.09386059 0.00874548 [0.99125452
27 7884 0.89293003 [0.09791084 0.00915913 |0.99084087
28 8176 0.88843650 |0.10198592 0.00957759 10.99042241
29 8468 0.88391423 [0.10608501 0.01000076 |0.98999924
30 8760 0.87936413 [0.11020732 0.01042855 |0.98957145
Tabela 7.7 Disponibilidade com cobertura perfeita de falhas
Atributo Probabilidade (em %)
Disponibilidade 0.99860897
Indisponibilidade 0.00139103
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A representacdo do subsistema, formado pelos trechos 1 e II, é composta por dois
modelos MDP de subsistemas, um para cada trecho, os quais apresentam expressoes
numéricas formadas por 30 termos correspondentes aos 30 pontos de verificacdo de
confiabilidade, falha segura e falha insegura, além do valor de disponibilidade.

Na Figura 7.13 é mostrado o modelo MDP de subsistema formado pelos modelos
MDP correspondentes aos trechos 1 e II. Na Figura 7.14 sdo mostrados os graficos de
confiabilidade e inconfiabilidade do subsistema. Na Tabela 7.8 sdo descritas as medidas
de confiabilidade e de inconfiabilidade para os pontos de validagdo do subsistema,
considerando-se que todos os componentes de todos os dispositivos tém cobertura
perfeita. Na Tabela 7.9 € apresentado o valor de disponibilidade do subsistema
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Figura 7.13 Modelo MDP do subsistema formado pelos trechos I e II.
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Figura 7.14 Graficos relativos ao subsistema com cobertura perfeita.
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Tabela 7.8 Confiabilidade do subsistema com cobertura perfeita de falhas

Ponto de Tempo em Confiabilidade Inconfiabilidade
Verificacao Horas (em %) (em %)
01 292 0.99328208 0.00671792
02 584 0.98647921 0.01352079
03 876 0.97959437 0.02040563
04 1168 0.97263058 0.02736942
05 1460 0.96559076 0.03440924
06 1752 0.95847793 0.04152207
07 2044 0.95129504 0.04870496
08 2336 0.94404502 0.05595498
09 2628 0.93673082 0.06326918
10 2920 0.92935534 0.07064466
11 3212 0.92192151 0.07807849
12 3504 0.91443219 0.08556781
13 3796 0.90689024 0.09310976
14 4088 0.89929851 0.10070149
15 4380 0.89165983 0.10834017
16 4672 0.88397698 0.11602302
17 4964 0.87625275 0.12374725
18 5256 0.86848985 0.13151015
19 5548 0.86069104 0.13930896
20 5840 0.85285899 0.14714101
21 6132 0.84499639 0.15500361
22 6424 0.83710583 0.16289417
23 6716 0.82918996 0.17081004
24 7008 0.82125131 0.17874869
25 7300 0.81329244 0.18670756
26 7592 0.80531587 0.19468413
27 7884 0.79732404 0.20267596
28 8176 0.78931941 0.21068059
29 8468 0.78130437 0.21869563
30 8760 0.77328127 0.22671873
Tabela 7.9 Disponibilidade do subsistema
Atributo Probabilidade (em %)
Disponibilidade 0.99981711
Indisponibilidade 0.00018289

Pode-se observar dos resultados obtidos, que a incorporagdo de novos trechos ao
subsistema de telecomunica¢des degrada as medidas de dependabilidade. Um outro fator
importante sdo as coberturas de falha dos componentes. Quanto menor a capacidade de
deteccao de falhas piores serdo as caracteristicas de dependabilidade. Para que o sistema
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técnicas de tolerancia a falhas aos dispositivos por meio de componentes redundantes ou
mesmo a criagdo de rotas alternativas, no caso das redes de telecomunicacoes.

Este estudo de caso mostra que os critérios de dependabilidade avaliados por meio
da metodologia aqui proposta, através de tabelas e graficos, correspondem com precisao,
aos resultados obtidos pela metodologia adotada no projeto R-Tool. Nesta metodologia,
porém, as caracteristicas de confiabilidade e disponibilidade sdo todas obtidas por meio
de andlise transiente e de estado permanente, diferentemente da metodologia original,
onde alguns resultados sdo obtidos por simulagdo, devido a dimensdo do espaco de
estados. O tempo gasto pela ferramenta de modelagem, para andlise dos modelos, €
bastante reduzido, uma vez que existem apenas trés marcacdes tangiveis para qualquer
modelo MDP, representando as condi¢des sucesso, falha segura e falha insegura. Além
disso, esta metodologia permite a andlise dos atributos de seguranca, ndo demonstrados
na metodologia original e permite que os parametros MTTF, MTTR, MTEP e fator de
cobertura dos componentes de qualquer dispositivo, possam assumir qualquer valor,
diferentemente da metodologia original, onde estes pardmetros possuem 0OS mesmos
valores para os componentes de um mesmo dispositivo. A metodologia proposta
apresenta como caracteristicas marcantes, a reduzida geracdo do espago de estados e a
grande flexibilidade por meio da parametrizagdo.

7.3 Estudo de Caso III: sistema de controle de voo de aeronaves

O presente estudo de caso descreve o desenvolvimento de arquiteturas candidatas
dos sistemas de controle de voo de aeronaves, as quais foram originalmente propostas em
[70], para andlise de confiabilidade. Nesse estudo de caso, os principais componentes de
um sistema de controle de voo sdo apresentados e configurados, conforme as arquiteturas
propostas, € medidas ndo apenas de confiabilidade, mas de disponibilidade e de
seguranca sao obtidas. Para a obten¢ao de medidas de disponibilidade, considera-se que
todas as ocorréncias de falhas sdo detectadas, ou seja, que a cobertura de falhas € perfeita.

A estrutura bdsica dos dispositivos eletronicos de uma aeronave que utiliza
tecnologia de controle fly-by-wire, ¢ mostrada na Figura 7.15. Nesta figura, observa-se
que o sistema de computador central, baseado nos comandos ativados pela tripulacao,
posiciona os dispositivos de controle aerodindmicos adequadamente de modo a manter
um controle efetivo da aeronave. Adicionalmente, o sistema de computador central
comunica através de displays, dispostos na cabine de comando, informacdes de
desempenho do motor, dos pontos de verificacdo do plano de vdo, dentre outros, além de
controlar a comunicagdo, a navegacao, e o sistema de adverténcia em caso de anomalias.

De um modo geral, o sistema de controle da aeronave é subdividido em dois
subsistemas: um sistema de controle de voo e um sistema de gerenciamento de vdo. As
arquiteturas do sistema de gerenciamento de vdo, compostas pelos Moddulos 2 e 5 da
Figura 7.15, suportam o uso dos equipamentos de comunicagdo, navegacao e adverténcia,
enquanto as arquiteturas dos sistemas de controle de voo, compostas pelos Mdédulos 1,3 e
4, suportam os dispositivos mecanicos e eletronicos que fazem com que a aeronave se
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mantenha em equilibrio no ar, através do controle da velocidade e das superficies
aerodinamicas. Neste estudo de caso as solu¢des a serem analisadas dizem respeito
apenas as arquiteturas candidatas do sistema de controle de v6o, devido as graves
conseqiiéncias que poderao advir em caso de eventuais falhas deste sistema.

Figura 7.15 Sistema de controle da aeronave

O sistema de controle de vdoo € constituido por componentes mecanicos e
eletronicos cuja correta operacdo através de um determinado tempo de missdo, garante
que a aeronave possa voar com seguranca. E necessdrio, portanto, que se tenha uma alta
confiabilidade apenas durante o intervalo de tempo correspondente ao tempo de vdo. De
modo a minimizar a transferéncia dos dados sobre os meios de comunicagdo, 0s quais
estdo sujeitos a vdrios tipos de interferéncias, e de modo a particionar o sistema em
blocos menores de modo a facilitar o projeto, arquiteturas de processamento distribuido
sdo consideradas.

A configuracdo funcional do sistema distribuido projetado leva em conta somente
o controle dos dispositivos que compdem a estrutura dindmica da aeronave, ou seja,
ailerons, flaps, rudder e elevators, de modo a simplificar o projeto, conforme a Figura
7.16. O objetivo € projetar a parte eletronica do sistema de controle de voo, de modo a
evitar que ela seja a parte menos confidvel do sistema, cujos dispositivos atuadores, os
quais sdo dispositivos mecanicos, tém uma confiabilidade estimada de 0.97 (0.9999999),
por hipétese. Portanto, os dispositivos eletronicos devem ser no minimo tdo confidveis
quanto os atuadores ao final do tempo de missdo. Além disso, considera-se que o sistema
deva ser capaz de suportar pelo menos uma falha sem que haja conseqiiéncias
desastrosas. Consequentemente, o sistema além de ser confidvel deve ser tolerante a
falhas. Considera-se ainda que todas as arquiteturas de projeto sejam baseadas no
conceito fundamental de flux-summing de forma a permitir que seja produzido um tnico
resultado sobre os atuadores.

Outra importante decisdo de projeto relaciona-se a topologia da rede de
comunicacdo para transferéncia de dados entre o computador central e os atuadores. A
interconexdo entre os computadores central e local € definida de acordo com as
configuragdes das arquiteturas candidatas. Duas solucdes de interconexdo sao

196



consideradas: a) interconexd@o por meio de barramentos redundantes; b) interconexao
ponto-a-ponto.

Em resumo, as arquiteturas candidatas devem satisfazer as seguintes restricoes:

e aprimeira falha deve ser 100% tolerada;

® a confiabilidade das partes eletronicas devem ser no minimo igual aquela das partes
mecanicas, ou seja, 97 ou superior, durante o tempo de voo;

e o processamento deve ser fisicamente distribuido através da aeronave, com o
computador central controlando as agdes gerais e os processadores periféricos
controlando os atuadores individuais préximos a eles.

Atuador do 1
Aileron direito ——— e
Flap direito

uador do
Elevador

local da asa

Dinamica

Computador Atuador do da
local da cauda Rudder

Aeronave

uador do
Elevador

omputador

movimento da local da asa

Atuador do

Auador do Flap esquerdo [ oo T ---------
Aileron esquerdo

Figura 7.16 Sistema de controle de v6o

Como pode ser observado, a primeira restri¢ao elimina todas as técnicas de tolerancia
a falhas que utilizam redundéancia dinamica. Isto se constata, uma vez que para garantir
que a primeira falha seja 100% detectdvel, a técnica de tolerancia a falhas com
redundancia dinamica, a ser utilizada, deve garantir que o mecanismo de cobertura de
falhas seja 100% perfeito, o que ndo € possivel se verificar. Portanto, apés andlise,
verifica-se que as técnicas de tolerancia a falhas com redundancia estitica sdo as que
melhor se adequam, sendo escolhidas trés delas para o projeto do sistema de controle de
v0o. As técnicas escolhidas sdo:

o técnica TTMR: nesta solugao de projeto, a técnica de tolerancia a falhas TMR ¢é
utilizada para o computador central e para o barramento, de modo a garantir 100% de
tolerancia a falhas para primeira falha. Cada computador central tem um conjunto de
sensores dedicados para a determinacdo do estado da aeronave e dos comandos ativados
pela tripulagdo. O valor produzido por cada computador central é submetido a um
mecanismo de votacdo, o qual € triplicado por seguranca, e enviado a um barramento
com redundancia TMR. Os valores recebidos dos barramentos pelos computadores locais
sdo votados novamente e em seguida processados. Os sinais de corrente para controle dos
atuadores tém seus fluxos magnéticos somados de acordo com a técnica de flux-summing.
Por meio de flux-summing é possivel se tolerar até 2 falhas nos computadores locais,
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desde que estas falhas sejam detectadas e o fluxo total continue a ser fornecido pelo
computador local, ainda ativo. Esta arquitetura candidata utiliza um modelo TMR
triplicado (TTMR) e uma estrutura de barramento conforme mostrado na Figura 7.17.

| Controle Central i P Flux- 2 E

Lo

| Compuiador |

Local

Computador | | |
deContro]E | — Vot

w LY it | |

Sensores I’v—'l

Figura 7.17 Arquitetura candidata TTMR

Esta arquitetura pode ser vista como uma conexao serial de cinco componentes
TMR: um sistema de computador central em série com um sistema de barramento com
redundancia tripla e em série com trés sistemas formados por computadores locais que
controlam os dispositivos dispostos nas asas e na cauda da aeronave. A configuracdo da
arquitetura TTMR € mostrada na Figura 7.18.

Computador Local Asa Local Asa Local Cauda

Dla Esqrda (TMRFS ). Superficie

Figura 7.18 Arquitetura candidata TTMR — Configuracao serial

Nas andlises de confiabilidade, disponibilidade e seguranca a serem apresentadas,
consideram-se o conjunto constituido pelos votadores e barramento, como estando
contido no bloco barramento da Figura 7.18, com uma configuracio TMR. Os sistemas
do computador central, do barramento e dos computadores locais sdo representados pelos
pelo modelo MDP da Figura 7.19.

Conforme pode ser observado na Figura 7.19, a camada de modelo, para a
configuragio TMR do bloco de sistema do computador central e do barramento, €
semelhante a camada de modelo das configuracdes TMR com flux-summing (FS) dos
blocos dos computadores locais. A tnica diferenga entre elas corresponde a camada de
configuragdo. A Tabela 7.10 apresenta medidas de confiabilidade, seguranca e
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disponibilidade, obtidas para diversos valores dos fatores de cobertura e das taxas de
falha.

TMR

Py
; "'O DF1 Ser_Pari Rel_Flag NMR1 FS1 M_N1 N_A1

ONOIONOIOAON®

Camada de configuragao

Blocos basicos concomentes

. TMR com Flux-Summing

153
O DF1 Ser_Pari Rel_Flag NMR1 FS1 M_N1 N_A1

OO O0O0LOO

Camada de configuragao

Blocos basicos concomentes

Métricas:

Confiabilidade =P{#P4=1} Disponibilidade =P{#P4=1}
Inconfiabilidade=P{#P5+#P6=1} Indisponibilidade=P{#P5+#P6=1}
Falha_Segura=P{#P5=1} Seguranca=P{#P4+#P5=1}
Falha_lnsegura=P{#P6=1} Inseguranga=P{#P6=1}

Parametros:

»=0,01 (taxa de falha)
1=0,1 (taxa de reparo)

n=3 {nimero de blocos redundantes)
Cobertura=0,2 (prob. de detecgéo de falhas)

Figura 7.19 Modelos MDP das configuragdes TMR e TMR com Flux-Summing

Tabela 7.10 Estimativas de dependabilidade da configuracio TTMR

A=0.01falhas/hora A=0.001falhas/hora A=0.0001falhas/hora
n=0.1 reparos/hora pu=0.1 reparos/hora n=0.1 reparos/hora

CF =Fator de Cobertura CF =Fator de Cobertura CF =Fator de Cobertura
Disponibil.: 0.95181225 Disponibil.: 0.99941288 | Disponibil.: 0.99999401
CF | Confiabil. Seguranca Confiabil. Seguranca Confiabil. Seguranca
0.0 | 0.98722197 0.99486906 | 0.99986568 | 0.99994627 | 0.99999865 | 0.99999946
0.1 | 0.98729748 | 0.99486898 | 0.99986649 | 0.99994627 | 0.99999866 | 0.99999946
0.2 1 098752403 | 0.99486844 | 0.99986890 | 0.99994627 | 0.99999868 | 0.99999946
0.3 1 0.98790169 | 0.99486698 | 0.99987293 | 0.99994627 | 0.99999872 | 0.99999946
0.4 | 0.98843058 0.99486414 | 0.99987856 | 0.99994626 | 0.99999878 | 0.99999946
0.5 1 0.98911086 | 0.99485945 | 0.99988581 | 0.99994626 | 0.99999885 | 0.99999946
0.6 | 0.98994274 | 0.99485244 | 0.99989466 | 0.99994625 | 0.99999894 | 0.99999946
0.7 1 0.99092647 | 0.99484267 | 0.99990513 | 0.99994624 | 0.99999905 | 0.99999946
0.8 | 0.99206235 0.99482965 | 0.99991721 | 0.99994623 | 0.99999917 | 0.99999946
0.9 1 0.99335074 | 0.99481292 | 0.99993089 | 0.99994621 | 0.99999931 | 0.99999946
1.0 | 0.99479200 | 0.99479201 | 0.99994619 | 0.99994619 | 0.99999946 | 0.99999946
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No célculo das medidas de dependabilidade da Tabela 7.10 foram considerados os
mesmos valores de taxas de falha e de reparo para todos os blocos componentes de uma
configuragio TMR ou TMR com flux-summing, para diversos fatores de cobertura.
Através dos modelos MDP, medidas de dependabilidade podem ser calculadas para
diferentes valores de taxas de falha e de reparo dos blocos, e diferentes fatores de
cobertura, sem que haja necessidade de alteracdo do modelo, apenas dos parametros. Isto
fornece aos modelos MDP grande flexibilidade e permite a reusabilidade dos modelos.
Na Figura 7.20 € mostrada uma imagem do modelo MDP, gerada pela ferramenta de
modelagem, para obtencdo das medidas da configuracio TTMR. Esta figura mostra os
cinco blocos da Figura 7.18, representados pelo modelo da Figura 7.19, cada qual com
sua propria camada de modelo e de configuracdo, além dos parametros estruturais. O
bloco dos atuadores mecanicos nio € mostrado nesta figura, uma vez que sua
confiabilidade é constante e igual a 0,9;.

Computador Barramento Computador Local Computador Local Computador Local

i Asa Direita Asa Esquerda Cauda /)

Central

Figura 7.20 Modelo MDP da configuragdo TTMR do sistema de controle de v6o

No modelo MDP, as transi¢des s@o imediatas, e os pesos podem ser definidos por
meio de expressoes analiticas ou numéricas. Para possibilitar medidas analiticas de estado
permanente ou transiente, sdo colocadas transicdes temporizadas, denominadas transicoes
de feedback. A anilise de estados transientes € feita por meio de um conjunto de andlises
de estados permanentes para tempos discretos em intervalos bem definidos. Esta
representacdo por meio de rede de Petri do diagrama de blocos de um sistema
dependavel, permite a obtencdo de medidas de confiabilidade, disponibilidade e
seguranca, através da andlise de estado permanente ou transiente, reduzindo
significativamente o nimero de estados.

° Técnica TDTMR: na solugao de projeto Triplo-Duplex TMR (TDTMR), a

arquitetura contém trés canais independentes conforme mostrado na Figura 7.21. Cada
canal consiste de um conjunto de sensores e computadores com configuracdo duplex com

200



comparagdo. A solucdo triplo-duplex é uma combinagdo dos mecanismos de tolerancia a
falhas de duplicacdo com comparacdo (duplex com comparagdo) e TMR, conforme
descrito no capitulo 3. A configuracdo duplex com comparacdo empregada como técnica
de deteccdo de falha é utilizada para o computador central, para o computador local da
asa esquerda, para o computador local da asa direita e para o computador local da cauda
da aeronave. Os computadores locais estdo interligados ao computador central numa
estrutura ponto a ponto. Nesta solucdo, a tnica possibilidade de mascaramento de falha é
patrocinada pela técnica de flux-summing. Uma falha em qualquer um dos computadores
interconectados, torna o respectivo canal inoperante. Esta solucdo pode suportar mais de
uma falha desde que estas sejam detectadas e o canal correspondente seja removido do
processo de flux-summing. Considera-se que a taxa de falha de um computador numa
configuracdo duplex com comparagdo € aproximadamente o dobro daquela de um
computador Gnico, isto &, Agypiex =2A.

A arquitetura TDTMR € composta por 3 canais numa configuragio TMR com
flux-summing, sendo cada canal composto por um computador central e trés
computadores locais em série, cada qual numa configuragdo duplex com comparagao.
Portanto a taxa de falha de cada canal é de aproximadamente 8A. O modelo TDTMR
utilizado na ferramenta de modelagem ¢é semelhante ao modelo TMR com flux-summing
mostrado na Figura 7.19, porém com a taxa de falha Arprmr=8A, onde A € a taxa de falha
de cada um dos computadores, por hipdtese, igual para todos. As medidas obtidas sdo
mostradas na Tabela 7.11.

’_.I Computador
de Controle I

%ﬁl —
! — ! L

| [TComputader |
de Controle ' Comparador

Comparador

| Local

de Cloatrole S S S5 S 5075,
Computador Cauda

<

Computador
de Controle

Computador
Local

Local
Computador
Local

Sensores

777777
Computador |[— ™+ 7777
de Controle

Asa Esquerda i

» Comparador

E]

Figura 7.21 Arquitetura candidata TDTMR

° técnica 5SMR: nesta solugdo de projeto, a arquitetura contém 5 canais
completamente independentes, numa configuracdo flux-summing, conforme descrito na
Figura 7.22. Os computadores centrais estdo interconectados aos computadores locais
numa topologia ponto a ponto. Até 2 falhas sdo suportadas nesta solucdo sem necessidade
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de deteccao de falha. Mais do que 2 falhas podem ser suportadas, desde que detectadas e
retiradas da configuracao flux-summing. Uma terceira falha ndo serd tolerada a menos
que pelo menos duas das trés falhas sejam detectadas e os respectivos canais removidos
da configuracdo flux-summing. Se houver deteccdo e reconfiguracdo, até quatro falhas
podem ser toleradas, aumentando deste modo, significativamente a confiabilidade e a

seguranca do sistema.

Tabela 7.11 Estimativas de dependabilidade da configuragio TDTMR

A=8%*(0.01falhas/hora) A=8*(0.001falhas/hora) | A=8%*(0.0001falhas/hora)
n=0.1 reparos/hora n=0.1 reparos/hora pu=0.1 reparos/hora

CF =Fator de Cobertura CF =Fator de Cobertura | CF =Fator de Cobertura
Disponibil.: 0.91220785 Disponibil.: 0.99959353 | Disponibil.: 0.99999950
CF | Confiabil. Seguranca Confiabil. Seguranca Confiabil. Seguranca
0.0 | 0.88284565 0.88284565 | 0.99833957 | 0.99833957 | 0.99998279 | 0.99998279
0.1 | 0.88392005 0.88392977 | 0.99835604 | 0.99835605 | 0.99998296 | 0.99998296
0.2 | 0.88714325 0.88722097 | 0.99840545 | 0.99840556 | 0.99998348 | 0.99998348
0.3 | 0.89251525 0.89277754 | 0.99848781 | 0.99848817 | 0.99998434 | 0.99998434
0.4 | 0.90003605 0.90065777 | 0.99860310 | 0.99860396 | 0.99998554 | 0.99998554
0.5 | 0.90970565 0.91091995 | 0.99875134 | 0.99875301 | 0.99998709 | 0.99998709
0.6 | 0.92152406 0.92362235 | 0.99893252 | 0.99893540 | 0.99998898 | 0.99998898
0.7 | 0.93549126 | 0.93882327 | 0.99914665 | 0.99915122 | 0.99999122 | 0.99999122
0.8 | 0.95160726 | 0.95658100 | 0.99939371 | 0.99940054 | 0.99999380 | 0.99999380
0.9 | 0.96987206 | 0.97695381 | 0.99967372 | 0.99968344 | 0.99999672 | 0.99999673
1.0 | 0.99028545 0.99999976 | 0.99998666 | 1.00000000 | 0.99999999 | 1.00000000

A arquitetura SMR € composta por 5 canais numa configuragdo SMR com flux-
summing, sendo cada canal composto por um computador central e trés computadores
locais em série, acarretando numa taxa de falha de cada canal de 4A.
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Figura 7.22 Arquitetura candidata SMR
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O modelo SMR com flux-summing, utilizado na ferramenta de modelagem,
correspondente a0 modelo TMR com flux-summing mostrado na Figura 7.19, exceto que
agora o nimero de réplicas concorrentes, n, serd 5 ao invés de 3. As estimativas obtidas
sao mostradas na Tabela 7.12.

Tabela 7.12 Estimativas de dependabilidade da configuracdo SMR

A=4%(0.01falhas/hora) A=4%*(0.001falhas/hora) A=4%(0.0001falha/hora)
u=0.1 reparos/hora pu=0.1 reparos/hora n=0.1 reparos/hora

CF =Fator de Cobertura CF =Fator de Cobertura | CF =Fator de Cobertura
Disponibil.: 0.99809594 Disponibil.: 0.99999992 | Disponibil.: 1.0000000

CF | Confiabil. Seguranca Confiabil. | Seguranca Confiabil. | Seguranga
0.0 | 0.98788220 | 0.98788220 | 0.9999833 | 0.99998333 | 0.999999 | 0.9999999
0.1 | 0.98820075 | 0.98820075 | 0.9999838 | 0.99998379 | 0.999999 | 0.9999999
0.2 1 0.98906628 | 0.98906628 | 0.9999851 | 0.99998505 | 0.999999 | 0.9999999
0.3 1 0.99034490 | 0.99034495 | 0.9999869 | 0.99998691 | 0.999999 | 0.9999999
0.4 1 0.99190449 | 0.99190468 | 0.9999892 | 0.99998917 | 0.999999 | 0.9999999
0.5 0.99361463 | 0.99361521 | 0.9999916 | 0.99999162 | 0.999999 | 0.9999999
0.6 | 0.99534667 | 0.99534810 | 0.9999941 | 0.99999408 | 0.999999 | 0.9999999
0.7 1 099697368 | 0.99697679 | 0.9999963 | 0.99999634 | 1.000000 | 1.0000000
0.8 | 0.99837050 | 0.99837656 | 0.9999982 | 0.99999822 | 1.000000 | 1.0000000
0.9 1 0.99941367 | 0.99942459 | 0.9999995 | 0.99999950 | 1.000000 | 1.0000000
1.0 | 0.99998151 | 1.00000000 | 1.0000000 | 1.00000000 | 1.000000 | 1.0000000

Conforme pode ser observado na Tabela 7.12, hd uma melhoria significativa da
confiabilidade, disponibilidade e segurancga, porém a um custo também maior. Este custo
serd reflexo da maior quantidade de equipamentos, da maior dimensdo do sistema, do
maior peso e do maior consumo de energia, dentre outros incrementos. A escolha da
arquitetura mais adequada ao sistema serd uma solucdo de compromisso entre 0s
requisitos de dependabilidade e os custos envolvidos. Nao € objetivo deste estudo de caso
inferir possiveis andlises comparativas das estimativas obtidas como foi feito
originalmente. Objetiva-se apenas a valida¢do dos valores obtidos e ndo a solugdo de
projeto mais adequada, o que poderd ser feito em trabalhos futuros.

7.4 Estudo de Caso IV: Utilizacao de Mecanismo Tolerante a Falhas na
Implementacao de um Sistema de Ordenacio Composto por Hw e Sw

Este estudo de caso aborda um sistema de ordenagd@o composto por componentes
de hardware e de software utilizando técnicas de tolerancia a falhas do tipo TMR
(redundancia modular tripla).

Os passos iniciais da metodologia correspondem a especificacdo do sistema de
ordenagdo por meio do mecanismo de tolerancia a falhas TMR, constituido por quatro
blocos, trés dos quais compostos por réplicas semelhantes, porém distintas de hardware, e
versoes distintas de software, e um quarto bloco formado por um mecanismo de votacao
em software executado sobre um dispositivo de hardware. As diferentes versdes de
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software do sistema correspondem aos algoritmos de ordenacdo insert, bubble e gnome.
As réplicas de hardware sao semelhantes e correspondem ao microcontrolador 8051 da
Intel, implementadas por meio do simulador Proteus, conforme mostrado na Figura 7.23.
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Figura 7.23 Microcontrolador 8051

As probabilidades de falha, correspondentes aos microcontroladores 8051 e aos
softwares de ordenacdo em cada bloco, sdo determinadas por meio de geradores de
numeros aleatérios distintos. Neste estudo de caso, a probabilidade de falha de cada um
dos dispositivos microcontroladores 8051 € de 0,01, enquanto as probabilidades de falha
dos diferentes algoritmos de ordenacao € de 0,05. A representacdo em blocos do sistema
de ordenac¢@o por meio do mecanismo de tolerancia a falhas TMR € mostrada na Figura
7.24. Na Figura 7.25 a simulagdo do sistema de ordenagao, configurado de acordo com o
mecanismo de tolerancia a falhas TMR, considerando-se as diversas versdes de software
e réplicas do microcontrolador 8051, € apresentada, conforme utilizacdo no simulador

Proteus.
[ioco 1 ]

Votador
e

| Bloco 3 |

Figura 7.24 Sistema de ordenacdo com mecanismo TMR

Ent:rada' |l|
Bloco3
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Figura 7.25 Simulag¢do do sistema de ordenacdo por meio da técnica TMR

O diagrama de blocos intermedidrio, que define a composi¢do dos diversos blocos

na formacao do mecanismo TMR, € mostrado conforme a Figura 7.26.

I3, LD

+
b <

|
L

Figura 7.26 Diagrama de blocos intermedidrio

Os blocos basicos funcionais by, by, € by representam as versdes dos softwares de
ordenacdo executadas sobre réplicas do microcontrolador 8051, enquanto o bloco by;
representa o mecanismo de votacdo executado no microcontrolador 8051.

O modelo de cada uma das réplicas do sistema de ordenacgdo, constituido por
componentes de hardware e de software, é configurado conforme a Figura 7.27.
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O componente de software, correspondente a uma das rotinas de ordenacdo, € unico,
assim como o componente de hardware que o suporta.

my |—|Reinicio_Sw i

”’_‘) Falha Bloco U“—r/‘—j(.‘)— i

~— T ~ — E]

Rep arofl;Ii_= Fa]h%LH:W_ ) '_/L“B!ocoioFF w!
L L= rame i

%

Figura 7.27 Componente de Sw tinico em componente de Hw tnico

Na Figura 7.27, as fungdes correspondentes a falha, reparo e reinicio apresentam
distribuicdes exponenciais. Neste modelo apenas as métricas de confiabilidade e
disponibilidade sdo avaliadas uma vez que o sistema ndo leva em consideracdo a
cobertura de falhas. Considera-se que todas as ocorréncias de falhas sdo passiveis de
deteccdo. Uma vez avaliado o modelo da Figura 7.27, para cada um dos blocos, sdo
obtidos os valores de confiabilidade a serem utilizados no modelo MDP. A configuracao
do bloco, composto por hardware e software, corresponde ao modo serial na avaliagdo de
confiabilidade, uma vez que a falha de qualquer um dos componentes produzird uma
falha no bloco correspondente. Portanto, a confiabilidade do sistema de ordenacgdo € de
0.98980054, considerando-se o bloco votador livre de falhas, a confiabilidade de cada
bloco de 0.9405 e um tempo de missdo de 1u.t. (u.t. significa uma unidade de tempo).

O préximo passo consiste na constru¢do do modelo MDP capaz de representar os
eventos de falha de cada um dos blocos do sistema de ordenagdo e o mecanismo de
votacdo. A confiabilidade de cada bloco do sistema de ordenacdo, obtida através do
modelo da Figura 7.27, € utilizada no modelo MDP mostrado na Figura 7.28. O
mecanismo de decisdo no modelo MDP ¢ representado pelo bloco de decisdo, conforme
observado na Figura 7.28.

Parametros: (Configuragac Paralela)
Confiabilidade bloco = 0.9405 (para t=1)

n=3 (numero de blocos redundantes paralelos)

DF1 Ser_Par1Rel_Flag NMR1 FST M_N1 N_A1

OO0 ©OOOOO

Camada de configuracéo

Blocos basicos concomentes

Figura 7.28 Modelo MDP para sistema de ordenacao com mecanismo TMR

Os resultados da confiabilidade e da inconfiabilidade dos blocos, compostos pelos
microcontroladores 8051 e diferentes versdes do software de ordenagao, sdo exibidos na
Tabela 7.13. Os resultados obtidos através do modelo da Figura 7.28 sdo comparados aos
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resultados obtidos por meio de simulacdo, de acordo com o circuito da Figura 7.25,

conforme mostrado na Tabela 7.14.

Tabela 7.13 Confiabilidade dos blocos do sistema de ordenagdo

Componente Inconfiabilidade Confiabilidade
Hw Bloco 1 0,0100796568627 0,9899203431373
Sw Insert 0,0505091145430 0,949490885457
Hw Bloco 2 0,0101715686274 0,9898284313726
Sw Bubble 0,0498173826916 0,9501826173084
Hw Bloco 3 0,0096813725490 0,9903186274510
Sw GNome 0,0495297611682 0,9504702388318
Tabela 7.14 Comparacao de resultados: modelo x simulador
Mecanismo TMR | Inconfiabilidade Confiabilidade
Simulacao Proteus |0,01017595997 0,98982404003
Modelo Hw/Sw 0,01019946025 0,98980053975

Os resultados obtidos pelo modelo de hardware e software tolerante a falhas TMR
e pelo simulador apresentam resultados bastante préximos o que valida o modelo em
questdo e a metodologia. Para a modelagem de dependabilidade de sistemas mais
complexos, compostos por diferentes configuracdes de hardware e software, podem ser
utilizados os modelos apresentados no Capitulo 6.

Consideracoes Finais

A metodologia original, por meio das cadeias de Markov e das expressoes
analiticas, obteve valores de confiabilidades para as quatro arquiteturas aqui mostradas,
considerando-se o mesmo valor da taxa de falha para todos os componentes da
arquitetura. A metodologia proposta permite ndo apenas os cédlculos de confiabilidade
para diversos valores do fator de cobertura, como também possibilita o cdlculo de
disponibilidade e seguranca. Além disso, permite que a taxa de falha de qualquer
componente possa assumir qualquer valor, uma vez que o modelo é parametrizado. As
medidas de confiabilidade, disponibilidade e seguranca, para qualquer uma das
arquiteturas candidatas, sdo obtidas por meio da ferramenta de modelagem em um tempo
computacional bastante reduzido. Nestes estudos de caso, estimativas de confiabilidade,
disponibilidade e seguranga foram obtidas por meio da metodologia e dos modelos
apresentados nos Capitulos 4, 5 e 6 desta Tese. As estimativas dos modelos analisados
sdo validadas por meio dos valores originalmente obtidos, sendo apresentadas em forma
de tabelas para diferentes valores das taxas de falha dos componentes da arquitetura
candidata e diferentes valores dos fatores de cobertura. Os resultados apresentados nao
apenas corroboram aqueles obtidos originalmente para confiabilidade, como também
estendem as tabelas acrescentando novas medidas relativas aos atributos de
disponibilidade e seguranca.
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Capitulo 8

Conclusao e Trabalhos Futuros

8.1 Conclusao

Apesar dos esforcgos feitos ao longo dos anos, a dependabilidade dos sistemas tem
estado abaixo do que se esperava e em algumas situagdes até pior. Explica-se, em parte
esta afirmacdo, com base na complexidade alcangcada pelos sistemas computacionais e
sua integracdo com as redes de comunicagcdo e servico, envolvendo desde pequenos
sistemas embarcados a grandes redes de arquiteturas abertas. Deste modo, para que se
possa modelar e avaliar a dependabilidade dos sistemas envolvidos nesta continua e
complexa evolugdo tecnoldgica, levando-se em conta combinages de atributos e
aspectos de vulnerabilidade dos sistemas contra intrusdes, ndo apenas os métodos atuais
devem ser reconsiderados, estudados, explorados e avaliados, como também novos
métodos de modelagem e simulacdo devem ser desenvolvidos, para fazer frente aos
cendrios de dependabilidade dos sistemas atuais e futuros.

Os objetivos principais desta Tese podem ser classificados como: o
desenvolvimento de uma metodologia de modelagem e avaliagdo de sistemas
dependaveis, e a definicdo de um conjunto (biblioteca) de modelos.

A biblioteca de modelos foi construida baseada em redes EDSPN, e em modelos
de redes de Petri EDSPN estruturados na forma produto, denominados MDP. Os modelos
MDP estao associados aos diferentes tipos de blocos presentes em um diagrama de
blocos, porém com mecanismos de tolerancia a falhas incorporados;

O desenvolvimento de uma metodologia hibrida e modular possibilitou a
modelagem, o refinamento e a avaliagdo de dependabilidade dos sistemas, de um modo
flexivel e expansivel, buscando ocultar a complexidade matemética envolvida e reduzir
caracteristicas indesejaveis, como a possibilidade de explosdo de estados e stiffness.

Alguns dos objetivos especificos alcancados por esta Tese foram: o refinamento de
modelos, mecanismos de composicao e modelagem de estratégias de reparo.

A metodologia apresentada para avaliacdo e modelagem de sistemas dependdveis,
de forma hierdrquica, fundamentada em diagrama de blocos e redes de Petri, esta
baseada, essencialmente, em trés conceitos fundamentais: modularidade, hierarquia e
parametrizacao.

A modularizacdo teve como objetivo facilitar a anélise estrutural do sistema por
meio de seu particionamento em um conjunto de blocos interconectados. O

208



particionamento foi executado considerando-se a criticidade de cada bloco com relacao
aos requisitos de dependabilidade e a configuracdo do sistema.

A hierarquizagdo teve como objetivo facilitar a anélise do sistema, pela evolucdo
do nivel de detalhes fornecidos pelos modelos, representativos do sistema em cada nivel
hierarquico.

¢ No nivel hierdrquico inicial o sistema é representado por um diagrama de blocos
pela aplicacdo do conceito de modularidade;

e No segundo nivel hierdrquico, ao diagrama de blocos original foram
incorporados novos blocos, com base nos mecanismos de tolerdncia a falha
atribuidos aos blocos considerados criticos, € com base também na geracdo de
blocos especiais, denominados blocos de decis@o. Os blocos de decisao foram
introduzidos, com base em uma estrutura cruzada e expressdes logicas
condicionais, para solucionar problemas de configuracdes do tipo nao-serial/nao-
paralela no diagrama de sistema dependdvel (EDBD) e possibilitar a obten¢do de
estimativas de dependabilidade;

e No terceiro nivel hierdrquico foram definidas regras de redu¢ao do modelo. Estas
regras de reducdo quando aplicadas as redes de Petri, possibilitam a redu¢do da
complexidade, dado a reducdo do grafo de alcancabilidade, contudo preservando
propriedades qualitativas do modelo tais como liveness, limitacdo e safeness ;

e A partir do quarto nivel, cada bloco individualmente, ou um conjunto de blocos
com suas dependéncias, sdo analisados isoladamente. Adotou-se o modelo
EDSPN, dado a possibilidade de se ter os arcos anotados com varidveis que
representam os tempos médios de retardo e multiplicidade dos pesos, em fun¢ao
da marcacdo. A adocdo deste modelo proporcionou um maior poder de
representacdo, pela possibilidade de refinamento de lugares, eventos,
componentes e estratégias de reparo. Neste nivel, foram obtidas expressoes
numéricas ou analiticas de dependabilidade, por meio de avaliacdes de estado
permanente ou transiente, aplicadas aos modelos EDSPN;

¢ No quinto nivel hierdrquico foram definidos os modelos, denominados MDP, para
os blocos do diagrama EDBD. Estes modelos utilizam as expressdes analiticas ou
numéricas obtidas dos modelos EDSPN e os coloca nos pesos das transi¢oes
imediatas por meio de expressdes logicas condicionais. As configuragdes dos
modelos MDP para geracdo do diagrama de dependabilidade do sistema, sdo
baseados no diagrama de blocos intermedidrios, obtidas no terceiro nivel
hierarquico. De posse dos detalhes gerados nos terceiro e quarto niveis, o
diagrama de dependabilidade do sistema foi gerado. A partir da obten¢do do
diagrama dependdvel, estimativas de dependabilidade do sistema puderam ser
calculadas de modo flexivel, pela utilizacdo de parametros, e com reducio do
espaco de estados e stiffness.
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A biblioteca de modelos gerada permite a um modelador construir novos modelos
com pequenas modificacdoes. Parte destas modificacdes ocorrem nas regras ldégicas
condicionais, as quais sdo expressoes do tipo IF/THEN/ELSE, cuja sintaxe estd definida
no ANEXO-B. Por meio de reutilizacdo, novos modelos podem ser construidos, o que
permite ndo apenas agilizar as atividades da modelagem, como também reduzir as
possibilidades de erros de representacdo. Caso se deseje utilizar modelos quantitativos ja
existentes, e representd-los diretamente aos modelos MDP, € suficiente atribuir suas
expressoes analiticas ou numéricas aos pesos das transicdes imediatas e conflitantes do
modelo. Deste modo tendo-se expressdes analiticas ou expressdes numéricas de
dependabilidade, correspondentes a cada bloco do digrama EDBD, pode-se calcular os
valores dos atributos de dependabilidade do sistema;

Dentre as contribui¢cdes oferecidas por esta Tese, podem ser destacadas as
seguintes:

e o desenvolvimento de uma metodologia que possibilitou a modelagem e a andlise
de sistemas dependaveis. Devido a ado¢@o de varidveis parametrizadas, as quais
sdo utilizadas em vérias configuragdes de um mesmo modelo, ao invés de valores
fixos, esta metodologia pdde modelar diferentes configuracdes do sistema. Nos
estudos de caso, a metodologia na avaliagdo foi aplicada a sistemas em operacao
ou ainda na fase de projeto. O processo de andlise foi realizado com geracio do
espaco de estados de forma controlada e com controle de stiffness. Por apresentar
um conjunto de parametros de configuracdo e estrutural, esta metodologia é
passivel de automacgdo por meio de ferramentas de niveis mais altos, facilitando a
utilizag¢do por pessoal menos especializado;

e a criacdo de uma biblioteca de modelos, os quais dependendo dos valores das
taxas, do numero de blocos, e dos parametros de configuragdo, podem assumir
diferentes representacdes. As biblioteca de modelos foram desenvolvidas para os
modelos correspondentes aos niveis hierdrquicos 4 ¢ 5. Os modelos desenvolvidos
foram func¢do das varias formas de replicacdo ou redundancia, dos mecanismos de
tolerancia a falhas: a) replicac@o passiva, com réplica inativa livre de falhas; b)
replicagdo passiva, com réplica inativa sujeita a falhas; c) replicagdo semi-ativa;
d) replicacdo ativa NMR; e) replicacdo ativa generalizada, utilizadas na
modelagem de um grande nimero de sistemas.

® o desenvolvimento de modelos tnicos para representacdo de mecanismo tolerante
a falhas, com diferentes niveis de redundancia e diferentes taxas de falha e reparo,
ou ainda, o desenvolvimento de modelos tnicos para representagdo de diferentes
mecanismos tolerante a falhas, também € uma contribui¢do desta Tese;

® uma contribui¢do essencial em todo este processo de modelagem, foi a construcdo
de regras de decisdo baseadas nos mecanismos de tolerancia a falhas e nas
configuragdes dos diversos blocos que compdem o modelo. Estas regras de
decisdo, colocadas nos modelos MDP, sdo utilizadas para criar as condi¢des de
sucesso, falha segura (detectavel) ou falha insegura (ndo-detectavel) quando na
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avaliacdo de um bloco, de um conjunto de blocos, ou do sistema como um todo.
Estas regras s@o expressdes logicas condicionais criadas em funcdo das
marcacgdes, incluindo os flags de configuracdo, e os pardmetros estruturais. Por
meio dessas regras logicas o diagrama de dependabilidade do sistema pode ser
depurado por partes, e pode ser reconfigurado, considerando-se as diversas formas
de redundancia, até a obtengdo de valores validos;

e uma outra contribuicao foi a possibilidade de avaliacdo de grafos transientes,
através de andlise de estado permanente do sistema, considerando-se intervalos de
tempo regulares, denominados pontos de verificacdo, para avaliagdes num
intervalo de tempo de 0 a #;

e a possibilidade de resolver através de mecanismos graficos, diagramas que nao
apresentavam configuragdes exclusivamente serial e paralela, também € uma
contribuicdo deste trabalho. A solugdo para este tipo de problema foi obtida pela
criac@o dos blocos de decisao;

e o desenvolvimento de mecanismos para composi¢do de modelos, que possibilitou
as formas de interacdes entre os blocos, é outra contribui¢do. Estas interacdes
entre blocos intermedidrios, foram geradas pela aplicacdo das regras de reducdo,
que resultou num diagrama de blocos intermedidrios. Deste modo podem-se
substituir as transicoes imediatas do bloco intermedidrio por uma rede de Petri
associada e gerar o diagrama de dependabilidade do sistema;

e definicdo de modelos de reparo que representem estratégias de manutencdo,
também € uma contribui¢do do presente trabalho;

Devido a dificuldade de modelagem de blocos com um mesmo comportamento,
porém com diferentes taxas de falha e reparo, em um modelo inico EDSPN, foram
criados os modelos MDP. No modelo MDP blocos com mesmo comportamento, porém
com diferentes taxas podem ser representados por um modelo unico. Também
mecanismos tolerantes a falhas similares, com diferentes nimeros de componentes
redundantes, podem ser representados por um tUnico modelo MDP. Para isso foram
criadas duas camadas neste modelo: a camada de modelo e a camada de configuracdo. Na
camada de modelo as expressdes analiticas ou numéricas, obtidas do modelo EDSPN, sdo
inseridas. Na camada de configuracdo foram definidos flags, cujas ativagdes ou
desativagodes atribuem aos blocos diferentes configuracdes e mecanismos de tolerdncia a
falhas. Estas camadas conferem aos modelos flexibilidade e possibilidade de
reconfiguracdo, pela alteracdo das regras ldgicas condicionais nas representacdes dos
atributos e no mecanismo de decisao.

A metodologia descrita nesta Tese apresentou algumas caracteristicas incomuns
da maioria das metodologias de avaliacdo de dependabilidade por meio de redes de Petri.
Nesta metodologia foram utilizados pardmetros ao invés de valores fixos para as taxas de
falha, reparo e percep¢do, ou ainda para os tempos médios até a ocorréncia de falha
MTTEF, tempos médios para reparo MTTR, e tempos médios de percepcao MTEP, além
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do fator de cobertura, essencial na definicdo do percentual das falhas detectadas e nao-
detectadas. Estes parametros podem assumir valores diversos, de acordo com a classe de
representacdo numérica a que pertence. Por exemplo, as varidveis correspondentes as
taxas de falha (j;), reparo (k;) e percepcao (kj) ou os respectivos tempos médios, podem
assumir qualquer valor no campo dos nimeros reais positivos, enquanto as varidveis
correspondentes aos fatores de cobertura (C;), podem assumir qualquer valor real entre 0
e 1, inclusive, os quais representam probabilidades de deteccao de falhas. Os parametros
correspondentes ao numero de réplicas de um determinado mecanismo de tolerancia a
falhas podem adotar qualquer valor inteiro maior ou igual a 1, enquanto a varidvel ¢, que
representa o nimero minimo de componentes a partir do qual a configuragdo paralela
m/n, gera uma falha, pode assumir qualquer valor inteiro maior ou igual a 1. Neste
trabalho também foram definidos parametros de configuracdo, ou flags, os quais
representam o tipo de mecanismo de tolerancia a falhas a ser utilizado no modelo, como
por exemplo, N-modular redundancy (NMR), flux-summing (FS), coldstandby (CS),
warmstandby (WS) e hotstandby (HS). Os flags também representam as diversas formas
de configuracdo estrutural do sistema, o tipo de avalia¢do a ser executada e o modo de
avaliagcdo gerado.

Os exemplos utilizados nos estudos de caso descreveram sistemas com
caracteristicas distintas, demonstrando as possibilidades de modelagem da metodologia.
Um dos estudos de caso, voltado aos sistemas de controle de voo de aeronaves, enfatizou
os altos requisitos de confiabilidade deste tipo de sistema e estendeu o modelo original,
através de estimativas de disponibilidade e seguranca. Neste estudo de caso, o processo
de avaliacdo analitica iniciado ainda na fase de projeto, analisou decisdes de projeto entre
solucdes alternativas, por meio da utilizacdo da metodologia e dos modelos propostos. O
estudo de caso relativo ao circuito de disparo do motor de um foguete langcador de
misseis, demonstrou a possibilidade de transformacdo de modelos, originalmente escritos
utilizando técnicas combinatoriais, através do modelo de arvore de falhas, para a
metodologia em questdo. Ao requisito de confiabilidade do modelo original, foram
acrescentadas as estimativas relativas aos atributos de disponibilidade e de seguranga,
permitindo que diversas andlises de sensibilidade fossem realizadas com os modos e os
eventos de falha do sistema. A avaliagdo dos sistemas de operagdo continua, os quais
possuem elevados requisitos de disponibilidade, foi representada pelo estudo de caso
envolvendo o sistema de telecomunica¢des em suporte a um sistema de transmissao de
energia elétrica. Ao estudo de caso original envolvendo a avaliacdo dos requisitos de
disponibilidade, formado por dois trechos da rede de telecomunicagdes, foram acrescidos
requisitos de confiabilidade e seguranga. Para todos os trés estudos de caso descritos
nesta Tese, foram realizadas avaliagdes de confiabilidade, disponibilidade e seguranga,
através de andlise de estado permanente e transiente, envolvendo expressoes analiticas e
numéricas.

Os modelos e a metodologia apresentados seguem as tendéncias atuais na dire¢ao
dos ambientes de dependabilidade [129]. A solucdo apresentada € uma solucdo
hierarquica, a qual lida com caracteristicas intrinsecas dos modelos Markovianos, como a
explosdo de estados e stiffness. Além disso, a capacidade de selecionar e montar modelos
de componentes por meio de diversas combinagdes, em um modelo geral (diagrama),
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segue as metas de: a)construcdo de uma biblioteca de modelos para diferentes tipos de
componentes; b) geracdo automdtica de um modelo apropriado; ¢) composicao
automética de modelos em um dado nivel hierdrquico, por meio de regras de composic¢ao,
as quais sao dependentes da aplicacdo, para a definicdo do modelo geral.

8.2 Trabalhos Futuros

Na metodologia apresentada foram avaliadas estimativas de confiabilidade,
disponibilidade e seguranca. A andlise de uma rede de comunicacdo considerando
requisitos de desempenho dissociados dos requisitos de disponibilidade ou confiabilidade
tende a ser otimista. Avaliacdo de atributos compostos tende a fornecer resultados mais
realistas a respeito dos sistemas. Deste modo, um dos trabalhos futuros € a extensdo dos
atributos do sistema a serem avaliados, pela introdu¢do de requisitos compostos, tais
como performabilidade, o qual avalia o desempenho em func¢do da degradacdo do
sistema;,

A complexidade dos novos dispositivos computacionais fixos ou moéveis, e das
redes de comunicacdo e servico integradas, apresentam além dos componentes de
hardware e de software, um novo e imprevisivel componente: o ser humano (usudrios,
operadores, reparadores e estranhos). Portanto, para lidar com este novo componente, a
metodologia apresentada para avaliacdo da dependabilidade dos sistemas deve ser
estendida, para possibilitar a avaliacdo de estimativas de seguranca dos sistemas contra
1ntrusao.

Um outro trabalho de pesquisa a ser desenvolvido objetiva a anélise de sistemas
de tempo real com a introdu¢do no modelo de restri¢des criticas de tempo. A composicao
dos modelos de hardware e software, aliada as restricdes de tempo, pode permitir a
andlise dos sistemas embarcados e possibilitar a avaliacdo de uma func¢do de custo
composta por estimativas de confiabilidade, disponibilidade, seguranca, desempenho e
poténcia.

Uma outra linha de pesquisa a ser desenvolvida envolve a implementacdo de
ferramentas de modelagem de alto nivel com o objetivo de tornar a interface mais
amigavel para avaliacio da dependabilidade dos sistemas, através da passagem de
parametros. Desse modo, os conceitos serdo melhor compreendidos, diminuindo o gap
entre o que se conhece e o0 que se faz neste campo da pesquisa.
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ANEXO-A

Processos de Nascimento e Morte

Por meio dos processos de nascimento € morte sdo definidas expressdes de
disponibilidade para sistemas paralelos redundantes, em fun¢do do nimero de
reparadores. Por meio da notacdo de Kendall, os processos de nascimento e morte sdao
descritos de um modo conciso. A notagdo de Kendall € caracterizada através de 4
parametros basicos:

A/ B/ m—disciplina da fila, conforme a Tabela A.1, onde m € o nlimero de reparadores.

Tabela A.1 Notagdo de Kendall

Tipos de Distribuicao dos parametros A / B Disciplina da Fila

C; — Cox c/k fases FCFS (Primeiro a chegar Primeiro a
ser reparado).

D — Deterministica Prioridades Estaticas

E; — Erlang c/k fases Prioridades Dindmicas

G — Geral Interrup¢do ou Preempcgao

GI — Geral c/tempos de chegada independentes | RR (Round Robin)

H- Hyperexponencial c/k fases PS (Processor Sharing)

Existem outras disciplinas de fila que ndo estdo aqui especificadas. Relatamos na
Tabela A.1 apenas aquelas que poderdo ser objetos de verificacdo para a compreensao
dos modelos de dependabilidade. Os processos de nascimento e morte [140] a seguir
podem ser utilizados para descri¢do das expressdes de disponibilidade em funcido do
numero de reparadores, além do estabelecimento das estratégias de reparo dos blocos que
compdem um diagrama de blocos de sistema. Considerando-se um sistema composto por
uma série de blocos em uma configuracao modular, tem-se:

A.1 Processo Especial de Nascimento e Morte: Rede de Fila M/M/m

A A A A 7y Lo N
QRS
G e
H 20 3y (m2u mp  mMp mp my

Figura A.1 Diagrama de estados da rede de fila M/M/m
Neste processo, os blocos de um diagrama de blocos falham seqiiencialmente, isto

€, um por vez, enquanto o reparo € realizado por até m reparadores simultaneamente (em
paralelo). Este processo € mostrado na Figura A.1.
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Caracteristicas:

A : taxa de falha de cada bloco, considerando que todos tenham distribuigcdes
semelhantes;

M : taxa de reparo de cada bloco, considerando que todos os reparadores tenham a
mesma taxa de reparo;

n: nimero de componentes em falha no sistema em determinado instante de
tempo;

Politica de reparo: de acordo com a ordem de chegada a manuten¢do, ou seja,
FCFS;

N° de reparadores: m.

M=\,  k=0,1,2, ........

=k, paraO<k<m,
e

W= mu, para m<Kk.

Probabilidades de estado permanente:

k=1 k
7£k=7£0H 4 =7£0(i] %, parak <m,

Lo (i +1)u P

m-1 ﬂ k-1 ﬂ, ﬂ k 1
G Y YRy T Tl : <k<n,
k 01_—0[(1""1)/‘11”1;1 O(ﬂJ —— para m n

Definindo-se a intensidade de trafego por p = A/(mu), e zzzonk =1, tem-se a
seguinte expressao:

. {z (mp)" , (mp)” 1 }

k=0 k‘ m' 1_p

As expressoes obtidas através da fila M/M/m sao utilizadas nos modelos em redes

de Petri parametrizadas para avaliacdo de disponibilidade dos blocos utilizando-se
técnicas de redundancia do tipo coldstandby, com estratégia de reparo multipla e politica
de reparo FCFS.

A.2 Processo Especial de Nascimento e Morte: Reparador Unico

Neste processo vdrios blocos de um diagrama de sistema estdo ativos simultaneamente e
concorrentemente, podendo falhar na forma (M-j)A, onde j = 0,1,2,...M, conforme a

Figura

A2

Caracteristicas:
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A . taxa de falha de cada bloco considerando que todos tenham a mesma
distribuicao;

M : taxa de reparo de cada bloco;

M: nimero de componentes ativos no sistema em determinado instante de tempo;
J : numero de componentes em falha em um determinado instante de tempo;
Politica de reparo: de acordo com a ordem de chegada a manuten¢do, ou seja,
FCFS;

e N°de reparadores: m=1.

ML  (M:-DA (M 2\ (M- m+2)x (M-m+1)A 2 A
W W m

Flgura A2 Dlagrama de estados do modelo machine repairman

Probabilidades de estado permanente:

1 (M —i) (zjk M! . M! .
r,=x,||——=7,| = | ————=7,p ———, onde p=A/u é a intensidade
0¥ St ) I e Rl s

de trafego neste tipo de processo.
1

Z,O )

k=0

T, =

Neste tipo de processo os blocos do sistema estdo em execucdo simultinea
(paralela), porém com estratégia de reparo unica e politica de reparo FCFS.

A.3 Processo Especial de Nascimento e Morte: Independéncia estocastica
Neste tipo de processo todos os blocos componentes estio em atividade

simultaneamente, contudo em caso de falha sao prontamente atendidos por reparadores
individuais na mesma quantidade, conforme pode ser observado na Figura A.3.

Caracteristicas:
e J:taxa de falha de cada bloco (mesma distribui¢io);
e 4 : taxa de reparo de cada bloco (individual para cada bloco);
e M: nimero de componentes ativos no sistema em determinado instante de tempo;
e j: ndmero de componentes em falha em um determinado instante de tempo;
[ ]

Politica de reparo: de acordo com a ordem de chegada a manutencdo, ou seja,
FCFS;
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e N°de reparadores: M.

vy (-1 (n-2)A A

Taxas
o A =kA, k=0, 1,2, ........ M
e w=ku, k=0,1,2, ... M

Probabilidades de estado permanente:

Considerando-se as equagdes de balanceamento e simplificacdes, tem-se:

(M)AM ~DAM ~2)A......BARAL [ijM o

QB AM = 2)u(M ~Dp(M u

M
A expressdo obtida, conjuntamente com Zxk =l definem as probabilidades de estado
k=1

permanente.
M
S
1+#
A

A expressdo algébrica acima define a indisponibilidade do sistema composto por
M blocos estocasticamente independentes. A disponibilidade do mesmo sistema,

considerando-se a intensidade de trafego dada por p=A/l, é dada pela expressao:
M

1 M
A=1-x, =1~ —T =1—(Lj
14— p+1

Yo,
As expressoes obtidas através do modelo de independéncia estocastica sdo utilizadas nos
modelos em redes de Petri parametrizadas para avaliacdo de disponibilidade dos blocos
utilizando-se técnicas de redundancia do tipo hotstandby, com estratégia de reparo

multipla e politica de reparo FCFS.
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ANEXO-B

Sintaxe da Ferramenta de Modelagem

A sintaxe das expressdes dependentes das marcacdes utilizadas por arcos e
retardos das transicdes temporizadas, na descricdo dos modelos GSPN e MDP, através da
ferramenta de modelagem TimeNET 3.0 € definida a seguir:

B.1 Simbolos Utilizados

“symbol”
<symbol>
expr

exprl | expr2
{expression}

<md_exp_delay>
<md_weight>

<md_enable>
<md_arc_mult>
<reward_def>
<param_def>

B.2 Definicao da Sintaxe
<md_exp_delay>
<md_weight>
<md_enable>
<md_arc_mult>
<reward_def>

<param_def>
<if_expr>

<expression>

<real_value>

simbolo terminal

simbolo nio terminal

expressao

expressao 1 ou expressao 2

qualquer nimero de ocorréncias da expressao
(incluindo nenhum)

retardo dependente da marcagao

peso de disparo de uma transi¢dao imediata

dependente da marcagio

funcdo de guarda de uma transicao imediata
dependente da marcagio

multiplicidade de arco de entrada, de saida ou inibidor
dependente da marcagio

defini¢dao de métrica

definicao de parametro de retardo dependente de outros
parametros de retardo

<if_expr>
<if_expr>
:<logic_condition>";”
: <if_expr>
:<expression>";”
: <expression>";”

{ “IF” <logic_condition> ":”

€,

“ELSE” <expression> “;
| <expression> “;”
: <real_value>
| “-“<expression>
| “(*“ <expression> “)”
| <expression> <num_op> <expression>
: <real_parameter>

| <real constant>

<expression> }
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| <real_item> (<reward_def> only)
| <integer_value>
<real_parameter> : <identifier>
<real_constant> : <digit> { <digit> } “.” { <digit> } [ <exponent> ]
| { <digit> } “.” <digit> { <digit> } [ <exponent> ]
| <digit> { <digit> } <exponent>
<exponent> (BT (A ) <digit> { <digit> )
<rew_item> : “P{* <logic_condition> “}”
| “P{* <logic_condition> “IF” <logic_condition> “}”
| “E{*‘ <marc_func> “}”
| “E{* <marc_func> “IF” <logic_condition> “}”
<logic_condition> : <comparison>
| “NOT” <logic_condition>
| “(“ <logic_condition> *)”
| <logic_condition> “OR” <logic_condition>
| <logic_condition> “AND” <logic_condition>

<comparison> : <mark_func> <comp_oper> <mark_func>
<Comp 0per> . (‘=” | (‘/=” I 6(>” | 6(<” I (‘>=” I (‘<=”
<mark_func> : <mark_func> <num_op> <mark_func>

| “(““ <mark_func> *)”
| <integer_value>
<num_op> R S It Bl A B
<integer_value> : <integer_constant>
| <integer_parameter>
| <marking> (ndo dentro da definigcdo de parametro)

<integer_constant> : <digit> { <digit> }

<integer_parameter> : <identifier>

<marking> : # <place_name>

<place_name> : <identifier>

<identifier> : <letter> {<letter> | <digit> }

<letter> a2 A2

<digit> SN O Bt Rl T/l [RC Il " Al e A B O B Al I - Sl eV

Os elementos especiais para defini¢do de métricas sdo explicados a seguir. Todos eles
mostram o resultado da execucao da andlise ou simulagdo, em estado permanente ou em
um instante de tempo transiente.

“P{* <logic_condition> "}”
= Probabilidade da <logic_condition>

“P{*“ <logic_condition_1> "IF” <logic_condition_2> "}”
= Probabilidade da <logic_condition_1> sob a

precondi¢ao da <logic_condition_2> (probabilidade condicional)

“E{* <marc_func>"}”
= valor esperado da expressao dependente da marcacdo <marc_func>
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“E{* <marc_func> "IF” <logic_condition> "}
= valor esperado da expressao dependente da marcacao
<marc_func>; somente na marca¢des onde <logic_condition>
avaliadas como verdadeiras sdo levadas em consideracdo
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