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Monitoramento LINUX

*Ferramentas Essenciais
—/proc
—Top
—Uptime
—\Vmstat
—Free

—Sysstat
*|ostat
*Mpstat
*Pidstat

—Dstat
—tcpdump



Utilizando o /proc

v Terminal - cliente@cliente-IPMH61R2: ~ I
File Edit View Terminal Tabs Help
cliente@icliente-IPMHE1R2 <S8 1s proc/

®/proc

oPseudo-sistema de arquivos,
existente no GNU/Linux e em
varios outros SOs baseados no
Unix

oEstruturado como uma
hierarquia de diretérios e
arquivos




Utilizando o /proc

®/proc

olnterface para estruturas de dados internas do kernel (nucleo do
sistema)

»Acessar dados sobre processos e outros recursos do SO

*Alterar parametros do kernel em tempo de execucao
oVarios contadores de desempenho disponiveis

=/proc/stat

=/proc/meminfo

=/proc/vmstat

=/proc/diskstats

=/proc/net/...

=/proc/<pid>/...



/proc/meminfo

Q/p rOC/meminfO v Terminal - cliente@cliente-IPMH61R2: ~

File Edit View Terminal Tabs Help

Informacodes
bastante uteis para
avaliar questdoes de
desempenho




/proc/meminfo

e\VVamos monitorar a memoria do sistema
enquanto executamos um teste de stress.

stress --vm 1 --vm-bytes 16M -t 3060s]}

Qtd de memobdria

execucao
alocada/desalocada ¢



/proc/meminfo

oNOs podemos monitorar em tempo EEEEIEREI AL
real

eOu salvamos em um arquivo (log)
para visualizar depois

Smonitora-memoria. sh

#!/binsbash

tempo=0;

echo "MemFree Buffers Cached SwapFree"=>log-memoria.txt

while [ $tempo -1t 300 ]

do
mfree="cat /proc/meminfo | awk '/MemFree/{print $2}'"
buff="cat /proc/meminfo | awk '/Buffers/{print $2}'°
cach="cat /proc/meminfo | awk '/"Cached/{print $2}'"
swapfree="cat /proc/meminfo | awk '/SwapFree/{print $2}'"
echo "$mfree $buff $cach $swapfree" == log-memoria.txt
sleep 5
tempo=§( (tempo + 5));

dong



/proc/<pid>/status

®eEm muitas situacoes, €& essencial
medir o uso de recursos para um
processo em especifico

VmSize: toda a memoria
virtual usada pelo processo.

VmHWM: teto atingido
pelo RSS

Resident set size: memoria
fisica (RAM) usada pelo
processo.

Como obter o
PID:




Monitoramento LINUX

Comando TOP
—Fornece uma visao em tempo real do sistema em
execucao
—Sintaxe: top [opcoes]

—-d atraso Especifica o atraso em segundos entre as
atualizacoes de tela. O padrao é 5 segundos.

—-i ignora processos 0ciosos.

—n num Exibe num interacdes e depois termina.
—b Roda em modo de batch. Util para mandar a
saida de top para outros programas ou um arquivo.



Monitoramento LINUX

Comando top — opcdes interativas

h Gera um tela de ajuda

k Termina um processo (sera pedido seu PID)
g Sai do programa



Monitoramento LINUX

*PID: O identificador de cada processo

*USER: Usuario

*PR: Prioridade da Tarefa

*NI: Valor Nice da tarefa

*VIRT: Memoria virtual usada

*RES: Memoria fisica usada

*SHR: Memodria compartilhada usada

*S: Estado da tarefa (s = sleeping, R = running, T = stopped, Z = zombie, etc.)
*%CPU: % de tempo de CPU

*%MEM: % de memoria fisica

*TIME+: Tempo total de atividade da tarefa desde que ela foi iniciada
*COMMAD: Nome do processo



Monitoramento LINUX

Comando uptime

—Mostra o tempo atual, ha quanto tempo o sistema
esta rodando, quantos usuarios estao logados

atualmente e as meédias de carga do sistema nos
ultimos 1, 5 e 15 minutos.




Monitoramento LINUX

eComando vmstat

—Este comando reporta informacdes sobre processos,
memoaria, paginacao, blocos de 1/O, traps e atividades
de CPU.

*\Vmstat [opcoes]
—-S M usa a unidade MB em vez do padrao KB
—-a Mostra memoria ativa e inativa
—-d Mostra estatisticas de discos
—p Particdo Mostra informacdes de R/W na particao
especificada
—-s Mostra estatisticas em formato de tabela



Monitoramento LINUX

*Vmstat — campos
1.Procs
—r: N2 de processos esperando para rodar
—b: N2 de processos em dorméncia ininterrupta
2.Memory
—Swpd: memoria virtual usada
—Free: memoria livre
—Buff: memodria usada como buffer
—Cache: memoria usada como cache
3.Swap
—si: memoria trocada a partir do disco
—s0: memoria trocada para o disco



Monitoramento LINUX

*VVmstat — campos
1.i0
—bi: Blocos recebidos de um dispositivos de bloco (blocos/s)
—bo: Blocos enviados a um dispositivo de bloco (blocos/s)
2.System
—in: n2 de interrupcdes por segundo, incluindo clock
—cs: n2 de mudancas de contexto por segundo
3.Cpu
—us: Tempo gasto rodando cddigo que nao é kernel
—sy: Tempo gasto rodando codigo do kernel
—id: Tempo gasto em ociosidade
—wa: Tempo gasto esperando por |/O



Monitoramento LINUX

Comando free
—Exibe a quantidade de memoria livre e usada no
sistema

Sintaxe: free [opcoOes]

—-b Mostra o uso da memaria em bytes
—-k uso da memoria em KB

—mem MB

—-t Exibe uma linha que mostra os totais
—-s n Operacao continua em intervalos de n
segundos



Utilizando o Sysstat

o0 sysstat € um pacote de utilitarios para coleta de dados de

desempenho
oiostat: Disco e I/O em geral
ompstat: Processador e memoria
opidstat: Monitoramento por processo



Monitoramento LINUX

Comando iostat
—Mostra informacdes sobre o uso da CPU e varias
estatisticas sobre E/S do sistema.
Sintaxe: iostat [opcoes]
—-c Mostra apenas estatisticas da CPU
—d Mostra apenas estatisticas de 1/0 de disco
—-p sda Mostra apenas estatistica para sda



Monitoramento LINUX

Comando mpstat
—Exibe estatisticas sobre todos os processadores
existentes na maquina

Sintaxe: mpstat [opcdes]
—-P ALL — exibir estatisticas para todas as CPUs
—[Num] [num] — tempo de coleta dos dados e loop



Monitoramento LINUX

Comando pidstat
—Com o pidstat podemos monitorar as informacodes que
encontram-se no /proc/<pid>/...,

Sintaxe: pidstat [opcOes]
—-d estatisticas de I/0O
—-u Utilizacao de CPU
—-p <PID> numero do processo
—-r page faults e utilizacao da memoria
—[num] [num] intervalo em segundos e numero de
relatorios.



Monitoramento LINUX

Comando pidstat

stress --vm 1 --vm-bytes 16M -t 300sf




Monitoramento LINUX

*Comando dstat
—Permite efetuar monitoramento e verificar performance do sistema
Linux, possuindo caracteristicas dos comandos top, vmstat, free, iostat
combinadas.

Sintaxe: dstat [opcOes]
Dstat n permite ajustar o intervalo de atualizacao para n segundos
—m uso de memoria
—-c estatistica de CPU
—-d Estatistica de disco
—-i interrupcoes
—-n estatisticas de uso de rede
—--fs estatisticas do sistema de arquivos
—--ntp mostra a hora a partir de um servidor de NTP



Monitoramento LINUX

*Monitorando Rede
—Tcpdump

tcpdump -i ethO

tcpdump -w capture.cap

tcpdump -n dst host 192.168.1.1

tcpdump -n src host 192.168.1.1

tcpdump -nn -ni ethO src host 192.168.10.254 -w
/tmp/teste2.pcap



Monitoramento LINUX (nmon)

* Nigel's performance Monitor;
e Por default o nmon inicia em modo live com
monitoramento via terminal

qnmon—16 help]—Hos

£




Monitoramento LINUX

 Com a utilizacao da flag —f é possivel realizar o
armazenamento em arquivo;

* O arquivo de saida do nmon € um arquivo de
texto com extensao nmon e no formato CSV;



Monitoramento LINUX

*Os comandos sao organizados da seguinte forma:
S nmon -f -s “seconds” -¢ “count”

Onde —f é salvar em arquivo (file), -s o intervalo
entre as capturas e —c o numero de capturas.

*A saida vai para o diretorio atual, no seguinte

formato:
<hosthame>_ <date> <time>.nmon



Monitoramento LINUX

* E possivel especificar o local onde serd
armazenado o arquivo de saida através da flag -

m
S nmon -f -s “seconds” -¢c “count” —m /home/...

* E agendar o inicio do experimento
SO0 *** Jusr/local/bin/nmon -f -s 120 -c 720 -m /home

0 hora, 0 minutos, * dias no més, * meés, * dia da
semana.



Monitoramento LINUX

*Exemplo 1: Monitorar o sistema por um minuto

1min = 60 segundos;
60s com intervalos entre amostras de 5s;
60/5 = 12 coletas;

Carga de trabalho:
S stress —vm 2 —vmbytes 10M —t 50s

Monitoramento
S nmon —f—s 5—c 12 —m /home/carlos/Downloads/nmonchart-master



Monitoramento LINUX

*Exemplo 1: Monitorar o sistema por um minuto

Os dados obtidos via nmon podem ser analisados através de varias ferramentas
(excel, R, Mathematica) muitos dados tornam a analise mais precisa, porém
implicam em uma grande massa de dados que em sua analise tende a consumir
uma grande quantidade de memobdria;

* developers.google.com/chart é uma biblioteca
gque pode facilitar um pouco se utilizar em
conjunto do nmonchart



Monitoramento LINUX

*Exemplo 1: Monitorar o sistema por um minuto

Os dados obtidos via nmon podem ser analisados através de varias ferramentas
(excel, R, Mathematica) muitos dados tornam a analise mais precisa, porém
implicam em uma grande massa de dados que em sua analise tende a consumir
uma grande quantidade de memobdria;

*developers.google.com/chart é uma biblioteca que pode facilitar
um pouco se utilizar em conjunto do nmonchart



Monitoramento LINUX

* Exemplo 1: Monitorar o sistema por um minuto

1)

2)
3)
4)

E preciso baixar e extrair o nmonchart https://github.com/aguther/nmonchart
e instalar o via yum ou apt-get ksh;
Extrair nmonchart-master;
Atribuir permissoes de leitura e escrita ao nmonchart.sh;
Executar
S ./nmonchart nmonfile.nmon output.html
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