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Resumo

A computacdo em nuvem é um paradigma computacional que vem sendo utilizado
ao longo dos ultimos anos devido as suas caracteristicas de provisionamento de recursos
de forma escalavel, onde seus usuarios pagam apenas por aquilo que consomem. Esse
modelo computacional possibilita que diversos servigos sejam ofertados a partir da sua
Infraestrutura como Servigo. Porém, a falha de componentes dos recursos da nuvem ¢ algo
bastante comum e que afeta diretamente a disponibilidade dos servigos que os utilizam.
Dessa forma, surgiu o interesse na area da pesquisa académica em estudar e avaliar esse
ambiente a fim de garantir alta disponibilidade em servicos na nuvem. Para auxiliar na
avaliacao desses servigos, os pesquisadores desenvolvem ferramentas, entretanto a maioria
dos softwares precisam de atualizagoes constantes para que se adaptarem ao ambiente no
qual foi desenvolvido o que leva o usuario ao retrabalho. Sendo assim, este trabalho tem
como proposta desenvolver um framework que auxilie o pesquisador no estudo de dispo-
nibilidade de servigos de nuvem computacional. Esse framework utiliza SPN (Stochastic
Petri Nets) como um mecanismo de injegdo de falhas, que permite que o usudrio avalie
varios modelos de nuvens computacionais pois o framework nao sofrera modificacao para
se adequar ao ambiente computacional que serd avaliado. Além disso a solucao proposta
monitora o ambiente e informa ao usuario os tempos de falha e reparo do sistema. Nossos
resultados mostraram que o framework foi eficiente e eficaz no resultado da disponibilidade

dos modelos avaliados no estudos de caso.

Palavras-chaves: Rede de Petri Estocastica. Inje¢do de Falha. Computacao em nuvem.

Monitoramento. Dependabilidade



Abstract

Cloud computing is a computational paradigm that has been used over the last few
years because of its resource provisioning characteristics in a scalable way, where their
users pay only for what they consume. This computational model enables several services
to be offered from its Infrastructure as a Service. However, the failure of components of
cloud resources is something quite common and that directly affects the availability of
the services that use them. Thus, interest in the field of academic research has arisen
in studying and evaluating this environment in order to guarantee high availability of
services in the cloud. To assist in the evaluation of these services, researchers develop
tools, however, most software requires constant updating to adapt to the environment in
which the user is led to rework. Therefore, this work aims to develop a framework that
helps the researcher in the study of the availability of cloud computing services. This
framework uses SPN as a fault injection mechanism, which allows the user to evaluate
several models of computational clouds because the framework will not be modified to suit
the computational environment that will be evaluated. Moreover, the proposed solution
monitors the environment and informs the user of the failure times and system repair.
Our results showed that the framework was efficient and effective in the result of the

availability of the models evaluated in the case studies.

Key-words: Stochastic Petri net. Fault Injection. Cloud Computing. Monitoring. De-
pendability
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1 INTRODUCAO

Com a evolugao dos sistemas computacionais sobrevém a necessidade de ferramentas
que oferecam aos seus usuarios sistemas de facil usabilidade com funcionalidades diver-
sificadas, confiaveis, de baixo custo e de alto desempenho. O empenho empregado para
que o sistema atenda estas caracteristicas ocorre desde a fase inicial do processo de desen-
volvimento até sua implantagdo. Assim é importante assegurar que os servicos providos
sejam de sobremodo confidveis e de alto desempenho (SILVA et al., [2013]).

Em virtude disso, surgiu a computacao em nuvem que nada mais ¢ do que um
conjunto de recursos virtualizados facilmente utilizaveis e acessiveis, tais como hardware,
software, plataformas de desenvolvimento e servigos. Estes recursos podem ser dinamica-
mente reconfigurados para se adequarem a uma carga de trabalho variavel, permitindo a
otimizagao do seu uso (VAQUERO et al., [2008). Desta forma, manifesta-se uma preocupa-
¢do com as infraestruturas de computagao em nuvem relacionado ao seu funcionamento,
visto que é de suma importancia que a mesma funcione de forma ininterrupta.

A dependabilidade é uma propriedade que integra atributos como disponibilidade,
confiabilidade, seguranga, manutenabilidade, testabilidade e desempenho (MACIEL, Paulo
R M; LINS, Rafael D;CUNHA| |1996). Quando utilizamos alguns destes atributos em estudos,
estamos de certa forma contribuindo para que sistemas sejam justificadamente mais con-
fiaveis. O estudo da dependabilidade de sistemas pode ser realizado por meio da agao de
carga de trabalho (SOUZA| [2013)), por conseguinte, o uso desta pode contribuir para reve-
lar falhas antes ndo perceptiveis que possam existir em componentes do sistema. Outra
maneira de efetuar estas analises é através da injecao de eventos de falhas, observando
assim o comportamento do sistema mediante seus efeitos.

Baseado neste contexto, esta dissertacao foi motivada pela necessidade de desenvol-
ver uma ferramenta de geracao de eventos de falha e reparo, que utilizasse como meca-
nismo para tais agoes um modelo formal denominado SPN, provendo para a realizacao
de experimentos nas areas de avaliacao de dependabilidade, especificamente na parte de
disponibilidade, em plataformas de nuvens computacionais.

A partir disso, desenvolveu-se o framework SIMFE (SPN Injection and Monitoring
of Failures Framework), que emprega como mecanismo de falha e reparo, o formalismo
SPN. Sua eficiéncia é observada por meio de cenarios de testbed, onde foi possivel analisar
os dados obtidos e averiguar a disponibilidade de uma plataforma de nuvem privada.
Os cenarios de teste ilustram que a ferramenta pode colaborar com administradores e
planejadores de nuvens computacionais a avaliar a disponibilidade do sistema e politicas

de manutencao.
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1.1 Motivacao e Justificativa

Recentemente sobreveio um novo paradigma para distribuigao de servigos de compu-
tagao. Trata-se de um modelo semelhante a distribuicao de servigos basicos como o forne-
cimento de eletricidade, agua, telefone e assim por diante, onde o provisionamento desses
servicos utiliza o modelo de pagamento baseado no uso, e toda sua infraestrutura entrega
os servigos de forma transparente ao usuario. A esse novo paradigma convencionou-se
chamar de Computacao em Nuvem (CANEDO), 2013).

A computagdo em nuvem é um conjunto de recursos virtualizados facilmente utiliza-
veis e acessiveis, tais como hardware, software, plataformas de desenvolvimento e servicos.
Estes recursos podem ser dinamicamente reconfigurados para se ajustarem a uma carga de
trabalho variavel, permitindo a otimizacao do seu uso. A implementacdo de uma nuvem
privada no ambito de uma empresa pode agregar diversos beneficios a mesma, tais como:
i) melhorias no aproveitamento dos recursos, ii) redugao dos custos com manutengao, iii)
reducao do consumo de energia, iv) permitir maior controle das configuragoes da nuvem;
v) além de permitir que ela adquira experiéncia sobre o funcionamento de uma nuvem.

Em consequéncia, no ambito da pesquisa encontram-se varias de ferramentas com
a finalidade de avaliar nuvens computacionais fazendo uso de carga de trabalho (injegao
de falhas). Contudo algumas precisam de modificagoes em seu cédigo para adaptarem-se
ao ambiente de estudo devido ao software ou infraestruturas sofrerem modificacdo com
relacao as suas versoes. Tal fato faz com que equipes de desenvolvimento sejam incumbidas
de criar ferramentas para medicao e testes de dependabilidade constantemente.

Baseado neste contexto surgiu, a necessidade de desenvolver uma ferramenta de ge-
racao de eventos sintéticos que utilize um modelo formal categorizado de SPN, com o
intuito de contribuir para a realizacao de experimentos na area de dependabilidade de
sistemas. O ambiente SIMF utiliza rede de Petri Estocastica como um mecanismo de in-
jecao de falha em uma infraestrutura de nuvem, além de monitorar o sistema, informando
a0 usudrio a ocorréncia de falhas e reparos e verificando a cada instante se a nuvem esté
funcional. Ao final do processo é gerado um relatério que serve como base para andlise de
disponibilidade do sistema em questao.

Esta ferramenta busca evitar que ocorra retrabalho por parte dos usuérios na geragao

de ferramentas de injecao de falhas. Seu diferencial é a utilizagdo de SPN para este intuito.

1.2 Objetivo

O objetivo principal desse trabalho é propor um ambiente que utilize rede de Petri
Estocéastica (SPN - Stochastic Petri Net) para injetar e monitorar falhas em nuvem com-
putacional. Esta ferramenta busca diminuir o retrabalho por parte dos desenvolvedores

que estudam métricas de disponibilidade, a fim de tornar-se uma ferramenta capaz de ser
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adaptavel a qualquer sistema de nuvem no qual for utilizada.

De forma resumida essa dissertacao busca atender os seguintes objetivos especificos:

» Modelos estocasticos SPN utilizam fundamentacao matematica, representacao gra-

fica e possibilidade de simulagoes e verificacoes do sistema;

o Prové suporte adequado ao estudo de disponibilidade em plataformas de nuvens

computacionais;
e Modelar estados de um sistema; e

« Validar modelos SPN de nuvens computacionais em um cenario real utilizando uma

Unica ferramenta.

1.3 Trabalhos Relacionados

Podemos encontrar na literatura varios trabalhos envolvendo a criacao e utilizacao de
carga de trabalho sintética para avaliagdo dos mais variados tipos de sistemas. Entretanto
nenhum dos referidos permeia todas as areas presentes nesta dissertagdo, como injecao
de falhas utilizando rede de Petri, monitoramento de uma nuvem privada e analise de
modelos discretos. E importante salientar que alguns destes trabalhos podem se relacionar
com uma ou mais areas do conhecimento.

Levando em consideragao a sustentabilidade e as necessidades atuais de energia, sem
comprometer os recursos nao renovaveis para as geracoes futuras, como por exemplo, a
utilizacdo de data centers os autores (SILVA et al., 2013 desenvolveram uma ferramenta
denominada Astro que busca automatizar atividades de projetos, fornecendo resultados
rapidos aos desenvolvedores. Seu ambiente contempla: Diagramas de bloco de confiabili-
dade (RBD), rede de Petri Estocéstica (SPN), cadeias de Markov continuas (CTMC) para
avaliacdo de depentabilidade e um método baseado na avaliagdo do ciclo de vida (ACV)
para a quantificacdo do impacto da sustentabilidade. ASTRO foi desenvolvido para ava-
liar infraestruturas de data center seu ambiente é genérico o suficiente para testar outros
sistemas.

(SouzAl 2013) trata-se de um framework chamado de Flexloadgenerator que deu
origem a duas ferramentas. A primeira que analisa sistemas TEF na area de desempenho
e a segunda denominada de FucaBomber atuando em plataforma de computacao de nu-
vem Fucalyptus. O framework simula um estado de interrup¢ao da execugao do sistema,
de modo que essas interrupgoes possam ser reparadas. As perturbacoes causadas pela in-
sercao de falhas no sistema de nuvem afetam a execugao dos componentes de alto-nivel do
FEucalyptus, além da infraestrutura fisica que abriga a nuvem. A acao de reparo objetiva

recuperar o sistema de eventuais falhas causadas pelo injetor. O reparo s6 é executado



Capitulo 1. INTRODUCAO 18

apés a insercao de falhas, o que implica que a ferramenta nao faz o reparo de uma falha
que nao foi injetada por ela mesma.

(SILVA et al., 2015b)) desenvolveu uma ferramenta que oferece apoio para os estudos
de depentabilidade e desempenho de sistemas em geral. A ferramenta denominada : E]
Mercury, permite a criacao e avaliagdo de modelos: cadeias de Markov (CTMC), diagrama
de blocos de confiabilidade (RBD), modelos de fluxo de Energia (EFM) e Stochastic Petri
Nets (SPN).

(OLIVEIRA, 2014) propoe uma metodologia para a avaliagdo de disponibilidade e
consumo energético em ambientes de mobile cloud.

Ap6s validagao do modelo para a arquitetura bésica, (OLIVEIRA| 2014) propos ex-
tensoes desta arquitetura, sendo elas: i) store and forward, ii) miltiplas interfaces de rede,
iii) e arquitetura cloudlet. Além disso, o mesmo também investigou o impacto de meca-
nismos de redundéancia na infraestrutura de nuvem sobre a disponibilidade e o downtime
anual.

Para avaliar o impacto da conectividade sem fio sobre o consumo energético e dis-
ponibilidade, (OLIVEIRA, 2014), criou-se um modelo de disponibilidade na cloudlet em
rede de Petri estocéstica (SPN), e a partir deste modelo, foi gerado outro modelo focado
em consumo energético, que possibilitava ao autor avaliar o tempo de vida da bateria,
considerando o uso das redes Wi-Fi e 3G (simultaneamente). Os autores utilizaram me-
canismos de redundéncia através de modelo rede de Petri (SPN) nos Nés do cluster para
implantacao de VMs (virtual machine).

O resultado obtido a partir deste modelo indicou uma melhora significativa na dispo-
nibilidade para os cenarios que possuem multiplas interfaces de rede. Entretanto, quando
foi considerado o uso deste mecanismo em conjunto com a arquitetura baseada em clou-
dlet, a melhora foi insignificante, além disso, nao foi realizado o mecanismo de redundancia
através do experimento com injecao de falhas e também nao foi efetuado estudo de de-
sempenho e performabilidade nas arquiteturas de mobile cloud.

A ferramenta criada por (GALINDO et al., 2009), chamada de WGCap ( Workload Ge-
nerator for Capacity Advisor), consiste em um gerador de carga de trabalho sintética, que
é voltado para o planejamento de capacidade em sistemas de servidores virtuais VSE ( Vir-
tual Server Environment), essa solucdo foi pertencente a empresa HP (Hewlett-Packard),
e gera um trace (arquivo de registro) contendo dados de recursos computacionais como:
Demanda de CPU, memoria, disco e rede. Diferente de algumas outras ferramentas de
geracao de carga de trabalho sintética, esta ferramenta nao atua diretamente no sistema
alvo, pois de acordo com (GALINDO et al., 2009)) seu objetivo é apenas gerar traces que pos-
sam ser importados por um dos componentes pertencentes ao VSE chamado de Capacity
Advisor, que transforma os dados contidos no trace, ou seja em carga de trabalho.

Para (BARAZA et al., 2000) o problema de analisar o comportamento de sistemas to-

I Ferramenta para estudo de formalismos matemaéticos
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lerantes a falha, ocorre pelo fato dos mesmos decorrerem de validagao devido as constantes
inovagoes dos componentes do sistema, tanto hardware como software. Ainda segundo (BA-
RAZA et al., 2000)), os sistemas tolerantes a falha s@o normalmente utilizados em aplicagoes
especificas. Por sua vez, essas constantes mudancas dificultam a disponibilidade de dados
experimentais relacionados a sua funcao. Torna-se entao dificil quantificar a influéncia de
falhas no sistema e assim avaliar a confiabilidade do mesmo. Pensando nisso, os autores
desenvolveram um prototipo automatico de uma ferramenta de injecao de falhas, para ser
utilizado em uma plataforma da IBM-PC ou outra compativel.

A ferramenta foi construida através de um simulador VHDL, foi implementada com
o intuito de gerar diferentes técnicas de inje¢do de falhas. Outro aspecto observado na
ferramenta é o fato ser possivel fazer uma analise dos resultados obtido a partir da injecao
de falha, para compreender o modelo do sistema e/ou validar seu mecanismo de tolerancia
a falha. Alguns resultados obtidos dos testes de inje¢ao de falhas foram realizados para
validar a confiabilidade do sistema de um microcomputador. Dessa forma, foi analisado a
patologia dos erros encontrados, medicao da laténcia, e foi calculada também a quantidade
de erros e laténcias de recuperagao. No entanto a ferramenta possui algumas divergéncias,
tais como: i) o tempo de simulagdo é demorado, ii) com rela¢ao ao contexto de falha de
modelagem, seria interessante que fosse aplicado injecao de falhas a nivel rede sem fio
Wi-Fi em software e hardware, baseado em VHDL.

(FUJITA et al) [2012) propds um conjunto de ferramentas para avaliagdo de depen-
dabilidade, chamado de DSBench Toolset. O DS-Bench é composto por: DCase Editor,
DS-Bench e D-Cloud, onde, juntos, estes moédulos promovem a obtencao de métricas de
dependabilidade do sistema fazendo uso de benchmarks, no qual estes benchmarks execu-
tam testes no sistema por completo, tanto em sistema operacional, rede, entre outros.Os
autores afirmam que os testes podem ser executados em ambiente contendo tanto maqui-
nas fisicas como virtuais.

(cosTAl 2015) realizou um estudo de avaliagdo da disponibilidade de ambientes
MBaaS (Mobile Backend-as-a-Service), utilizando a plataforma de MBaaS open source
OpenMobster. O autor investigou cinco diferentes cenarios, de modo que fosse possivel
verificar a viabilidade de cada um em relagao a disponibilidade. Para validacao desse sis-
temas, foram utilizadas técnicas de inje¢ao de falhas em sistemas fisicos a nivel de software,
com gatilho baseado em time-out. O objetivo foi verificar o comportamento da plataforma
de MBaaS OpenMobster em um ambiente sujeito a falhas. Para a caracterizacao e ana-
lise do ambiente foi utilizado apenas componentes que sao integrantes da plataforma de
MBaaS OpenMobster e que estariam em execugao: o Banco de Dados, a JVM, o JBoss e a
propria plataforma. Os resultados obtidos (COSTA| 2015), podem auxiliar os administra-
dores de ambientes MBaaS na utilizagdo de uma infraestrutura de nuvem semelhante a
sua proposta. Por fim, este trabalho apresenta uma analise detalhada da disponibilidade

de diversas arquiteturas baseadas em nuvem privada.
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Em (STLVA, 2016) prop6s um framework denominado GeoClouds Modcs avaliar sis-
temas de migragdo em nuvem implantados em data centers geograficamente distribuidos,
relativos a maquinas virtuais (VM) com foco em ocorréncia de desastres em diferentes
cargas de usuarios. Além disso, fez uso de métricas de desempenho no qual levam em con-
sideracao as perspectivas do usuario e do provedor. Um conjunto de modelos estocasticos
¢é utilizado para apoiar a avaliagdo, os modelos sao divididos em blocos que podem ser
combinados para criar modelos maiores.

Além disso, um método de validacao é proposto para o sistema de computagdo em
nuvem que considera as operacoes e a dependéncia do ciclo de vida da VM entre os com-
ponentes da nuvem. Os resultados do modelo sao validados por adotando o Eucabomber
2.0 em um ambiente real.

A ferramenta D-Cloud apresentada (BANZAI et al, 2010) é um sistema de nuvem que
gerencia maquinas virtuais com instalagao de injecao de falhas. A D-Cloud configura um
ambiente de teste nos recursos da nuvem usando um determinado arquivo de configura-
¢ao do sistema e executa varios testes automaticamente de acordo com um determinado
cenario. Nesse cenario, o D-Cloud permite o teste de tolerancia a falhas, causando falhas
do dispositivo pela maquina virtual. O referido utilizou o software Fucalyptus e uma des-
cricao para a configuracdo do sistema e o cenario de injecdo de falhas escrito em XML.
Descobriu-se que o sistema D-Cloud permite que o usuario configure e teste facilmente
um sistema distribuido na nuvem e efetivamente reduz o custo e o tempo de teste.

O objetivo proposto nesta dissertagao é desenvolver um framework que utilize rede de
Petri Estocastica (SPN - Stochastic Petri Net) para injetar e monitorar falhas em nuvem
computacional. Este framework busca diminuir o retrabalho por parte dos desenvolvedores
que estudam métricas de disponibilidade, a fim de tornar-se uma ferramenta capaz de ser
adaptavel a qualquer sistema de nuvem no qual for utilizada.

Até o presente momento, nao encontrou-se trabalhos que utilizassem a abordagem
empregada nesta pesquisa. Um dos trabalhos que aproxima-se deste estudo ¢é a ferramenta
EucaBomber, entretanto a mesmo foi desenvolvida para infraestrutura de nuvem FEucalyp-
tus e trata-se somente de um injetor de falhas e nao utiliza modelos formais. Enquanto
esta pesquisa utiliza um modelo SPN como um mecanismo de inje¢ao de falhas e pode
ser utilizado em varias infraestrutura de nuvem sem modificagoes no codigo.

A Tabelal resume as principais contribui¢oes desta pesquisa e em que ela se dife-

rencia dos demais trabalhos apresentados até aqui.
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Tabela 1 — Principais contribuicoes desta Dissertagao

Injegao de
Falha /Monitoramento

N N \| Métricas de Dependabilidade
<« < || Modelos Formais
Validacao

Contexto
7(SILVA et al.:2015a) Sistemas em Geral
(SILVA et al., 2013)) Data Center
(souzal 2013) Computagdo em Nuvem v
(OLIVEIRA| 2014) Mobile Cloud Computer v o/
(GALINDO et all, 2009) Servidores Virtuais v
(BARAZA et al., [2000)) Plataformas IBM 4
(FUJITA et al., 2012) Sistemas de Tempo Real /7
(costa| 2015) Mobile Cloud Computer 7/ v
(SILVA| 2016]) Data Center e Computagdo em Nuvem v vV
(BANZAI et al., 2010) Computagdo em Nuvem 4
Esta dissertacgao SPN e Computacao em Nuvem v v v/

1.4 Estrutura da Dissertacao

Este documento esta dividido em sete capitulos. Apds este Capitulo, o Capitulo 2
apresenta os conceitos basicos no qual este trabalho esta envolvido, tais como injecao de
falha, dependabilidade e modelos mateméaticos. O Capitulo 3 apresenta em detalhes os
tipo de modelos existentes, para analise de sistemas. O Capitulo 4 abrange metodologia
proposta neste trabalho. O Capitulo 5 trata do framework SIMF, seu funcionamento e
os diagramas de classe e de sequéncia utilizados para seu desenvolvimento. O Capitulo 6
apresenta os estudos de caso realizados. O Capitulo 7 apresenta as consideracgoes finais,

listando as contribuigoes, e apresentando direcionamentos futuros.
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2 FUNDAMENTOS

Este Capitulo apresenta uma visao geral dos conceitos com maior relevancia utili-
zados neste trabalho. E valido ressaltar, que serdo fornecidos os subsidios para o enten-
dimento dos conceitos aplicados e que cada tema poderd ser melhor explorado, a partir
das referéncias mencionadas. Inicialmente, sao abordados os conceitos basicos sobre Com-
putacao em Nuvem, posteriormente Frameworks orientados a objetos. Em seguida, sao
apresentadas informagoes sobre Dependabilidade. Logo apds, Modelos de avaliagao com

foco em rede de Petri e Injecao de falhas.

2.1 Computacao em Nuvem

Varias defini¢oes tém sido propostas pelo meio académico e pela industria para com-

putacdo em nuvem. Segundo o |National Institute of Standards and Technology (NIST)| a

computacao em nuvem é um modelo que permiti o acesso, de modo conveniente e sob de-
manda, a um pool compartilhado de recursos computacionais configuraveis (por exemplo,
redes, servidores, armazenamento, aplicativos e servigos) que podem ser rapidamente pro-
visionados e liberados com minimo esfor¢o de gerenciamento ou interagao com o provedor
de servigos (MELL; GRANCE et al, [2011). Segundo (VAQUERO et al., |2008), estes recur-
sos podem ser dinamicamente reconfigurados para se ajustarem a uma carga de trabalho
variavel, permitindo a otimizagao do seu uso.

Os servigos disponibilizados na nuvem sao: softwares, plataformas e infraestrutura.
Os usuarios, por sua vez, precisam apenas de um dispositivo conectado a internet para
ter acesso a esses servicos ou por vezes, pagar pelo que consome. Ainda segundo (VELTE
et al., [2010) a computagdo em nuvem vem despertando interesse em grandes empresas
que passaram a investir em pesquisas sobre o tema na tentativa de conquistar espaco e
tornar-se referéncia, podemos citar a Google, IBM, Amazon, Microsoft e Apple.

A computac¢ao em nuvem foi desenvolvida com o objetivo de oferecer servigos de facil
acesso, baixo custo e garantir caracteristicas tais como disponibilidade e escalabilidade.
Para (VELTE et al, [2010) esse modelo visa fornecer basicamente trés beneficios: redugao
de custo na aquisi¢cdo e composicdo da infraestrutura para atender as necessidades das
empresas; Oferecer flexibilidade na adicao e troca de recursos computacionais, permitindo
escalar tanto em nivel de recurso de hardware como de software para atender as demandas
dos consumidores; E por fim facilitar o acesso aos servigos, uma vez que oS uUsuarios
nao precisam saber dos aspectos de localizacao fisica e de entrega dos resultados destes
Servicos.

Além das caracteristicas essenciais que uma nuvem deve possuir, a mesma também

é composta por trés modelos de servigos (MELL; GRANCE et al., [2011)). Que podem ser
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conferidos na Figura 2]

 [Software como Servico (SaaS); Refere-se a aplicagoes disponibilizadas pelo

provedor como servigos e acessados pelos usuarios através de um browser. O publico
alvo deste servigo sdo usuarios finais, que poderao ter acesso aos softwares sem se

preocuparem com a aquisi¢cao de licencas.

« |Plataforma como Servico (PaaS)} E o provisionamento de toda uma plata-

forma para desenvolvimento de aplicativos, abstraindo dos desenvolvedores os re-
quisitos de hardware e possivelmente de outras camadas de software necessarias
como banco de dados, servidor web e o suporte a linguagem de programacao agili-
zando e reduzindo a complexidade do desenvolvimento. Como exemplos desse tipo
de servigos pode-se citar a AppEngine do Google e o Windows Azure da Microsoft,

onde o publico alvo deste servigo sdo desenvolvedores de aplicagoes.

. |Infraestrutura como Servigo (IaaS)l: E responsével por prover toda a infraes-

trutura para a PaaS e o SaaS, onde seu principal objetivo ¢ viabilizar o fornecimento
de recursos, tais como servidores, rede, armazenamento e outros recursos de com-
putacao fundamentais para construir um ambiente de aplicagdo sob demanda, que

podem incluir sistemas operacionais e aplicativos.

I s N

® & &

Software como Servigo Plataforma como Servigo Infraestrutura como Servigo

oy - J

Figura 1 — Modelo de Servico

A categorizacao da computagdo em nuvem, segue conforme o modelo de implanta-
¢ao, e leva-se em consideragao o publico-alvo e a abrangéncia da nuvem, que podem ser
classificadas conforme a Figura [2 Além isso, existe outra categoria de nuvem que nao
é comumente citada, a nuvem comunitaria é baseada no compartilhamento por diversas
organizagoes (universidades ou industrias), utilizada por uma comunidade especifica que
possui interesses semelhantes no que diz respeito a seguranca, tais como missao e area de
atuagdo (MELL; GRANCE et al., 2011):

« Publica: E a infraestrutura disponibilizada para o ptblico em geral, podendo ser
acessada por qualquer usuario. Neste caso a nuvem esta hospedada no datacenter

do provedor e este disponibiliza os servigos aos usuarios de modo geral.
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e Privada: E uma infraestrutura de nuvem usada exclusivamente por uma organi-
zagao, sendo uma nuvem local ou remota gerenciada pela prépria empresa ou por
terceiros, onde a nuvem é operada exclusivamente pelo cliente e todos os seus dados

estao localizados no seu proprio datacenter.

« Hibrida: E uma composi¢do de duas ou mais nuvens (privada, comunitaria ou
ptblica) que permanecem como entidades tnicas, ligadas por uma tecnologia pa-
dronizada ou proprietaria que permite a portabilidade de dados e aplicagoes. Os
diferentes tipos de nuvem envolvidos neste modelo podem estar hospedados tanto

na infraestrutura do provedor quanto do cliente.

INFRAESTRUTURA DO PROVEDOR. DATACENTER DO CLIENTE

o - e 2
(2 ) .

(3 \ .. T s

Figura 2 — Modelo de Implementacao de Nuvem

2.2 Framework Orientado a Objeto

Na literatura existem varios trabalhos que definem o que é um framework. De acordo
com (JOHNSON; FOOTE, |1988) framework é um conjunto de objetos que colaboram para
realizar um conjunto de responsabilidades para um dominio de aplicagdo ou subsistema.
Para (FAYAD; SCHMIDT; JOHNSON, [1999) framework é definido como um conjunto de
classes que absorve um projeto abstrato de solugoes para uma familia de problemas rela-
cionados. Ainda segundo (JOHNSON; FOOTE, 1988)) o framework é um design abstrato para
um tipo particular de aplicagao, e geralmente consiste em um nimero de classes. Essas
classes podem ser retirados de uma biblioteca ou podem ser especificos de aplicacao.

Para (SOUZA| 2013) framework orientado a objeto, pode ser entendido como um
conjunto de classes concretas e abstratas que fornece uma implementacao parcial de um
sistema, ou parte deste para um dado dominio de problema. Diferente de uma biblioteca
comum em um ambiente de programacao, no qual pode agregar um conjunto de classes que
podem ser utilizadas separadamente, o framework é composto por classes que interagem

umas com as outras. Uma diferencga significativa entre bibliotecas e framework, encontra-se
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na forma de construcao, enquanto bibliotecas sdo implementadas principalmente focando
em reuso.

No processo de desenvolvimento do framework, deve-se produzir uma estrutura de
classes com a capacidade de adaptar-se a um conjunto de aplicagoes diferentes. A prin-
cipal caracteristica buscada ao desenvolver um framework é a generalidade em relacao
aos conceitos e funcionalidades do dominio tratado. Além disso, é fundamental que a es-
trutura produzida seja flexivel. Pode-se afirmar, que o desenvolvimento de um framework
¢é diferente do desenvolvimento de uma aplicagdo padrao. A distingdo mais importante
é que framework precisa cobrir todos os conceitos relevantes do dominio, enquanto uma
aplicacao se preocupa somente com os conceitos mencionados nos requisitos da aplicacao
(souza 2013).

Aplicagio 1 ‘

Projeto de
Framework

Aplicagdo 2 ‘

¥

Aplicagio 3

Aplicagao N

Figura 3 — Desenvolvimento de um framework - Adaptado (MATTSON, |1996])

2.2.1 Caracterizacao e Desenvolvimento de Frameworks

Os frameworks orientados a objetos podem ser classificado por diferentes domi-
nios. Para (MATTSON, [1996) cada dominio aborda um problema especifico e podemos

caracteriza-los como:
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o Framework de suporte: Oferecem servicos de sistema de baixo nivel, como disposi-
tivos de drives de dispositivo e acesso a arquivos. Os desenvolvedores de aplicagoes
utilizam frameworks de suporte diretamente ou usam modifica¢ées produzidas pelos

provedores de sistema.

o Framework de aplicagoes: Sdo estruturas que encapsulam a funcionalidade que pode
ser aplicada a diferentes programas. Exemplos interface de usuério grafica para

aplicacoes comerciais.

o Framework de dominio: Encapsulam o conhecimento e experiéncia em um dominio
de problema particular. Estruturas para controle de producao e multimidia sao

exemplos de frameworks de dominio.

O Framework utiliza-se de uma representacao fisica no que se refere a termos de
classes e métodos, onde nao apenas a implementacao é reutilizavel, mas também a sua
estrutura é reutilizavel. A estrutura interna do mesmo esta relacionada aos conceitos de

arquiteturas de software. (MATTSON|, 1996)) descreve as arquiteturas de framework como:

o Framework arquitetural em camadas: Estrutura aplicacoes que possuem a capaci-
dade de serem decomposta em grupos de sub-tarefas em diferentes niveis de abstra-

Gao;

o Framework arquitetural Pipes e filters: E um padrao conhecido para organizar e
executar componentes com dependéncias sequenciais € usado para executar varias

tarefas de grandes fluxos de dados;

o Framework arquitetural MVC (Model- View-Controller): Definicado de uma arqui-
tetura para aplicagOes interativas que separa a interface do usuario de seu nucleo

funcional;

o Framework arquitetural PAC (Presentation-Abstraction-Controller): Definicao de

uma estrutura para sistemas na forma de uma hierarquia de agentes cooperativos;

o Framework arquitetural reflexivo: Utilizado para aplicagoes que precisam considerar
uma futura adaptacdo as mudancas de ambientes, tecnologia e exigéncias, porém

sem uma modificacao explicita de sua estrutura e de implementacao;

o Framework arquitetural microkernel: Utilizado para sistemas que oferecem diferen-
tes métodos sobre suas funcionalidades e que em alguns momentos precisam ser

adaptados as novas exigéncias de sistemas;

o Framework arquitetural blackboard: Utilizado para estruturar aplica¢des complexas

que envolvem varios subsistemas utilizado para diferentes dominios;
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o Framework arquitetural broker: Utilizado aplicacoes distribuidas, onde uma aplica-
¢do pode acessar servigos de outras aplicacoes simplesmente pelo envio de mensa-
gens a objetos mediadores, sem se preocupar com questoes especificas relacionadas

a comunicagao entre processos, como a sua localizacao.

Os frameworks nao podem ser vistos como bibliotecas de classes, visto que os mes-
mos sao projeto de um conjunto de classes, que colaboram para realizar um conjunto de
atividades. Enquanto os componentes das bibliotecas de classes sao utilizados individual-
mente, as classes no framework sao reutilizadas como um todo para resolver uma instancia
especifica de um certo problema (LAJOIE; KELLER) |1995).

Para desenvolver-se o referido, é necessario produzir uma estrutura de classes com
a capacidade de adequar um conjunto de aplicagoes diferentes. Uma das principais carac-
teristicas que sao utilizadas ao desenvolvé-lo é a generalidade em relagao aos conceitos e
funcionalidades do dominio tratado. E fundamental que a estrutura produzida seja flexi-
vel sendo assim, podemos afirmar que o desenvolvimento de um framework possui uma
particularidade com relagao ao desenvolvimento de uma aplicagao padrao. Por outro lado
para (FAYAD; SCHMIDT; JOHNSON, [1999) o diferencial mais importante é que framework
precisa cobrir todos os conceitos relevantes do dominio enquanto uma aplicacao, ou seja,
0 mesmo preocupa-se somente com os conceitos mencionados nos requisitos da aplicacao.

A segunda maneira de desenvolvimento deste é relativa ao conhecimento adquirido
pelos desenvolvedores durante o processo de implementacao de varios softwares perten-
centes a uma mesma familia. A partir do conhecimento adquirido pode-se elaborar um
design genérico separando as partes comuns e as especificas. Ambas as formas de desen-
volvimento citadas apresentam inconvenientes. Na primeira maneira pode-se citar o custo
de desenvolvimento pois, a primeira aplicacao instanciada geralmente nao é comercial e
sim desenvolvida como uma forma de validagao do framework (SOUZA| 2013)). Enquanto
na segunda maneira, vicios de projeto de aplicacoes anteriormente desenvolvidas serao
repassados as préoximas aplicagoes instanciadas a partir do mesmo.

Os frameworks tradicionais baseiam-se num quadro tnico, que abrange parte de
aplicagoes especifica. Nos ultimos anos o desenvolvimento de aplica¢oes esta restringindo-
se cada vez mais, muitas sao baseadas em multiplas bibliotecas e classes existentes. Este
processo de composicao pode levar a problemas de integracao, uma vez que os frameworks
sdo projetados com base na perspectiva tradicional, este é projetado para extensao (nao

composicao) e sem legado para os componentes que devem ser incorporados.

2.3 Dependabilidade

Em (AVIZIENIS; LAPRIE; RANDELL, 2001) o termo dependabilidade é definido como
a habilidade de um sistema computacional de entregar ou fornecer um servico de maneira

justa e confiavel. Esta definicao de alto nivel considera a dependabilidade como uma
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grande caixa preta que s6 pode ser analisada do ponto de vista do usuério do sistema, e
sua avaliacao sera dada com base no comportamento esperado desta caixa, e das respostas
por ela fornecidas a cada entrada realizada.

Podemos observar uma exposicao sistematica dos conceitos da depentabilidade, que

consiste em trés aspectos: atributos, meio e ameacas, Figura [i] (AVIZIENIS; LAPRIE]
RANDELL, 2001).

o Atributos: Possibilitam a obtencao de medidas quantitativas, que muitas vezes sao

cruciais para a andalise dos servicos oferecidos.
o Meios: Sao os meios pelos quais a dependabilidade é atingida.

e Ameacgas: Compreendem as falhas, erros e defeitos. A falha do sistema representa

o evento que ocorre quando a entrega do servico nao acontece da maneira desejada.

FALHAS

ERROS

AMEACAS

DEFEITOS

I

PREVENGAO A FALHASl

DEPENDABILIDADE TOLERANCIA A FALHASl

| ]|

REMO(;A'O DE FALHAS |

I PREVISAO DE FALHAS |

DISPONIBILIDADE

|

CONFIABILIDADE

ATRIBUTOS SEGURANCA

CONFIDENCIALIDADE

INTEGRIDADE

it

|

MANUTENABILIDADE |

Figura 4 — Arvore de Dependabilidade - Adaptado (]AVIZIENIS; LAPRIE; RANDELL|, |2001|)

A dependabilidade esta diretamente ligada ao estudo do efeito de erros, faltas e falhas
no sistema, a ocorréncia destes ocasionam um impacto negativo nos atributos de dependa-
bilidade. Técnicas de prevencao, predicao, remocao e tolerancia a faltas contribuem para
manter niveis desejados de dependabilidade, sobretudo em sistemas criticos
[LAPRIE; RANDELL), [2001)). De acordo com (WEBER| 2003)), podemos caracteriza-los como:

o Prevencao de falhas: Impede a ocorréncia ou introducdo de falhas. Envolve a
selecao de metodologias de projeto e de tecnologias adequadas para os seus compo-

nentes;
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o Tolerancia a falhas: Fornece o servigo esperado mesmo na presenca de falhas.
Técnicas comuns: mascaramento de falhas, deteccao de falhas, localizagao, confina-

mento, recuperacao, reconfiguracao e tratamento;
« Validacao: Remocao de falhas e verificacao da presenca de falhas;

« Previsao de falhas: Estimativas sobre presenca de falhas e estimativas sobre con-

sequéncias de falhas.

Os atributos de dependabilidade estdao ligados as metas a serem alcangadas por
sistemas que almejam ser considerados confiavel. Um destes atributos, a disponibilidade,
recebe um destaque maior em sua explanacao, por tratar-se do foco desta dissertagao de
mestrado.

A disponibilidade é a probabilidade que o sistema esteja operacional durante um
determinado periodo de tempo (MACIEL et al., 2012)). Esta probabilidade pode ser dada
através da razao entre o tempo de funcionamento esperado do sistema e a soma entre o
tempo de funcionamento e o tempo de falha esperado (MACIEL et al., | 2011)).

Para (MACIEL et al., 2011) disponibilidade estacionaria pode ser definida como: A
razao entre o tempo de funcionamento esperado e a soma dos tempos de funcionamento

e falha esperados. E pode ser observada segundo a formula abaixo:

B E[Uptime]
~ E[Uptime] + E[Downtime]

(2.1)
, onde:

o A ¢ a disponibilidade estacionaria do sistema;

« E[Uptime] tempo em que o sistema tende a ficar disponivel;

« E[Downtime] tempo em que o sistema tende a ficar indisponivel;

De maneira contraria a indisponibilidade de um sistema é calculada pelas equa-
coesf2.2 e na equacao [2.3 UA significa a indisponibilidade do sistema enquanto o A
¢ a disponibilidade (em inglés Availability).

B E[Downtime]
 E[Uptime] + E[Downtime]

UA (2.2)

UA=1-A (2.3)

Com base no valor da indisponibilidade é possivel obter o downtime anual do sistema.
O downtime anual representa o niimero esperado de horas que o sistema estara indisponivel

no intervalo de um ano, é calculado pela férmula da Equagao abaixo:

D = UA x 8760h (2.4)
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A disponibilidade é frequentemente representada em niimero de noves. O niimero
de noves corresponde a contagem dos algarismos consecutivos iguais a 9, apds a virgula

(MARWAH et al., [2010)).

N = log;o(1 — A) (2.5)

Quanto maior o nimero de noves, menor a indisponibilidade e downtime anual do
mesmo, e provavelmente, mais complexos e custosos implementar mecanismos de redun-
dancia para manter a alta disponibilidade. Quando os tempos de uptime e downtime nao
estao disponiveis, geralmente sao usados os valores médios entre os eventos de falha e

reparo do sistema. Como podemos observar na Figura [3]

Ocoméncia de Ocoméncia de

uma falha uma falha
estado ] 3
\
)
II -------------------------------------- -
sis utime uptime
disponivel T~ T |acooo v (PR
downtime downiime
sistema
indispanivel T~ L I a— - —
TTF TTR
fmmmm e -
TBF

tempo

Figura 5 — Uptime e Downtime (MACIEL et al., 2011))

« Tempo médio para falhas - [Mean Time to Failure (MTTF)- E o tempo médio

para a ocorréncia de falhas no sistema. Corresponde ao valor médio para a métrica
TTF na figura [l e é calculado pela Equagcao [2.6]

MTTF = /0 T R(t)dt (2.6)

« Tempo médio para reparo - |Mean Time to Repair (MTTR)) — E o tempo médio

para levar o sistema novamente ao estado de funcionamento, apos a ocorréncia de
uma falha. Corresponde ao valor médio para a métrica TTR na Figural[5|e é calculado
pela Equacao

UA

MTTR = MTTF x (~). (2.7)

« Tempo médio entre falhas - [Mean Time Between Failures (MTBF)— E o tempo

médio entre a ocorréncia de falhas. Corresponde ao valor médio para a métrica TBF
da Figura [5
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A equacao para o calculo da disponibilidade pode ser escrita em funcao do MTTF

e do MTTR, conforme apresentado na Equacao [2.8]

B MTTF
- MTTF + MTTR
Quando o MTTF é muito maior que o MTTR, a disponibilidade pode ser avaliada

A (2.8)

de acordo com a Equagao 2.9

MTBF

A—
MTBF + MTTR

(2.9)

2.4 Modelos de Avaliacao

Os modelos de avaliacdo permitem representar relacoes mais complexas entre os
componentes do sistema, como dependéncias que envolvem sub-sistemas e restrigoes de
recursos. Modelos de dependabilidade sao classificados em duas categorias: modelos com-
binatoriais e modelos baseados em espago de estados (MACIEL et al., 2012]).

Modelos combinatoriais capturam as condi¢oes que levam um sistema a falhar ou
permanecer em funcionamento em termos de relacionamentos estruturais entre seus com-
ponentes. Exemplos de modelos combinatoriais sdo Diagramas de blocos de confiabilidade
(Reliability Block Diagram (RBD))) e Arvores de falhas. J& os modelos Modelos baseados

em estados, descrevem o comportamento do sistema em termos de estados e ocorréncias

de eventos, expressas como as transi¢oes de estado marcados, como Cadeias de Markov
(Continuous Time Markov Chain (CTMC)|) e Rede de Petri sdo dois tipos principais de

modelos baseado em estados.

Esses tipos de modelos divergem em dois aspectos: sua facilidade em ser usado em
aplicacoes especificas e o respectivo poder de modelagem. Esta suposi¢ao de independén-
cia pode ser muito restritiva e, desta forma, limitando o poder de expressividade desta
classe de modelos. Modelos baseados em estados sao mais complexos e dificeis de criar, os
referidos possuem maior poder de expressividade do que modelos combinatoriais. Nesta

secao apresentaremos os conceitos basicos do modelo utilizado neste estudo.

2.4.1 Rede de Petri

A representacdo grafica das Redes de Petri ¢ formada por lugares (Figura [6f(a)),
transicoes (Figura[g[(b)), arcos (Figura[6fc)) e tokens (Figura[6|d)). Os lugares equivalem
as variaveis de estado e as transi¢oes correspondem as agoes realizadas pelo sistema (MA-
CIEL, Paulo R M; LINS, Rafael D;CUNHA, (1996)). Esses dois componentes sdo ligados entre si
através de arcos dirigidos. Os arcos podem ser tinicos ou multiplos. A demanda de tokens
(marcas) nos lugares da Rede de Petri determinam o estado do sistema ou a quantidade

de recursos.
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O I / d
(a) (b} (c) (d)

Lugar Transicio Arco  Token

Figura 6 — Elementos de uma Rede de Petri

Na Figura[7], ¢ apresentado um modelo de uma Rede de Petri que representa o dia e
a noite a qual os lugares representam os periodos do dia e noite, ja as transi¢oes alteram
o periodo do dia (amanhecer ou anoitecer). Nesse exemplo, o arco dirigido do lugar dia
para a transicao anoitecer indica que, para que anoiteca, é necessario que haja um token
no lugar dia. Tal qual, o arco dirigido do lugar noite para a transicdo amanhecer indica
que, para que amanheca, é necessario que haja um token no lugar noite. A localizagao do
token na rede indicara se ¢ dia (Figura[f[a)) ou noite (Figura[7|(b)).

dia dia
amanhecer amanhecer
anoitecer anoitecer
noite noite
(a) (b)

Figura 7 — Exemplo de uma Rede de Petri

2.4.2 Rede de Petri Estocastica - SPN

Redes de Petri (Petri Net - PN) sdo uma familia de formalismos baseados em estado,
apropriada para modelar diversos tipos de sistemas que possuam mecanismos de concor-
réncia,assincronicidade, distribuicdo, deterministicos ou estocésticos (BALBO), 1989).

As redes de Petri estocéasticas sao uma extensao da rede de Petri e permitem a
modelagem e analise probabilistica de sistemas. Sao resultante das SPNs generalizadas
(Generalized Stochastic Petri Net (GSPN)) (MARSAN; CONTE; BALBO), [1984)), entretanto
o acrdénimo SPN (Stochastic Petri Nets (SPN)) é frequentemente usado para representar
toda a familia de modelos derivados da SPN, Em um modelo SPN (BALBO, 2001) o

componente lugar é um componente passivo, uma variavel do ambiente; o componente

transicdo é um componente ativo, executa a agdo do modelo utilizando os componentes
de arco, que interligam e possibilitam a transicao e mudanca de lugar; estas transi¢oes

podem ser imediatas ou temporizadas.
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As atividades que possuem tempos associados, sdo representadas por transigoes tem-
porizadas, as mesmas sao identificadas por retangulos brancos (Figura (8| (a)). Nas SPNs
o periodo de habilitagao da transi¢ao corresponde ao tempo para realizar a atividade,
e o disparo ao fim da atividade. As transi¢oes imediatas ndo tém tempo associado, e
possuem prioridade de disparo maior que as transi¢oes temporizadas. Podendo também
possuir prioridades e probabilidades entre transi¢oes imediatas diferentes. Os arcos inibi-
dores (Figura (8] (b)), permite testar se um lugar nao possui tokens. Com a presenga do
arco a transicao estara habilitada se a quantidade de tokens em um lugar p associado ao

arco for menor que o peso do arco n, ou seja M(p) < n (MARSAN et al., [1994)).

I

(&) (b)
Tl‘ﬂll-’ﬂf;ﬂo Arco Inibidor
temporizada

Figura 8 — Elementos adicionais de uma Rede de Petri

Adotaremos a definigao formal de SPNs segundo (GERMAN, [2000), que ¢é apresentada
a seguir: Uma SPN é definida pela 9-tupla SPN = (P, T,1,0,H,[1,G,M,,Atts), onde:

e P = (p,,py,...,p,,) é 0 conjunto de lugares. n é a quantidade de lugares;

o T = (t1,t2,...,t) é 0 conjunto de transi¢oes imediatas e temporizadas, PUT = ().

m é a quantidade de transigoes;

e I € (N®* — N)™™ ¢ a matriz que representa os arcos de entrada (que podem ser

dependentes de marcagoes);

e O ¢ (N — N)™™ m é a matriz que representa os arcos de saida (que podem ser

dependentes de marcagoes);

« H e (N — N)"*™ é a matriz que representa os arcos de inibidores (que podem

ser dependentes de marcagoes);
o [] € N™ é o vetor que associa o nivel de prioridade a cada transigao;

o G € (N" — true, false)™ é o vetor que associa uma condigao de guarda relacionada

a marcacao do lugar a cada transicao;
« Mo € (N)" é o vetor que associa uma marcagao inicial de cada lugar (estado inicial);

o Atts = (Dist; Policy; Concurrency; W)™ compreende o conjunto de atributos asso-

ciados as transicoes:
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Dist € (N)™ — F é uma funcao de distribuigdo de probabilidade associada ao
tempo de cada transicao, sendo que F < oo. Esta distribuicao pode ser dependente de
marcacao;

Policy € {prd, prs} define a politica de memoéria adotada pela transi¢do (prd-
preemptive repeat different, valor padrao, de significado idéntico a enabling memory policy;
prs-preemptive resume, corresponde a age memory policy);

Concurrency € {ss,is} é o grau de concorréncia das transigoes, onde ss representa
a semantica single server, e is representa a semantica infinite server;

W e (N)* é a fungao peso, que associa um peso (w;) as transi¢oes imediatas e uma
taxa A\; as transicoes temporizadas.

A adigdo de transicdes temporizadas introduz o conceito de habilitacao multipla,
que deve ser considerado em transi¢oes temporizadas com grau de habilitacdo maior que
um. Nesse caso a semantica de disparo devera levar em conta a quantidade de tokens que

podem ser disparados paralelamente. As possibilidades de semantica sao:

o Single Server - §5: O tempo de disparo é contado quando a transicdo é habili-
tada,apds o disparo da transicao um novo tempo sera contado se a transi¢ao ainda
estiver habilitada. Portanto, os disparos ocorrerao em série, independente do grau

de habilitacao da transigao;

o Infinite Server - IS: Todo conjunto de tokens da transicao habilitada é processado

simultaneamente. Entao todos os tokens serao processados em paralelo;

o Multiple Server: Todo o conjunto de tokens sera processado em paralelo até o ma-

ximo grau de paralelismo (k) definido para essa seméantica.

As SPNs marcadas com um nimero finito de lugares e transicoes sao isomorficas
as cadeias de Markov (MARSAN et al, 1994). O isomorfismo de um modelo SPN com
uma cadeia de Markov é obtido a partir do grafico de alcangabilidade reduzido, que é
dado através da eliminacao dos estados volateis e do réotulo dos arcos com as taxas das
transicoes temporizadas e dos pesos das transi¢oes imediatas

Os modelos SPN descrevem as atividades de sistemas através de graficos de al-
cangabilidade. Esses graficos podem ser convertidos em modelos Markovianos, que sao
utilizados para avaliacao quantitativa do sistema analisado. As medi¢oes de desempenho
e dependabilidade sao obtidas através de simulagoes e de andlises em estado estacionario
e transiente baseadas na cadeia de Markov embutida no modelo SPN (BOLCH et al., [1998)).

2.5 Injecao de falhas

Quando trabalhamos com experimentos que detenham como objetivo a avaliacao de

dependabilidade, umas das técnicas que é frequentemente usada, denomina-se de injecao
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de falhas. Tendo em vista que as mesmas ocorrem de forma imprevisivel no sistema,
esses eventos podem levar muito tempo para serem descoberto. A utilizagdo de técnicas

de injecao de falha auxiliam no controle e monitoramento do experimento, observando o

comportamento do sistema durante a ocorréncia de eventos de falha (ARLAT et al, |1990).

Quando uma falha provoca uma mudanca incorreta no estado do sistema, ocorre
um erro. Embora a falha permaneca localizada no cédigo ou no circuito, multiplos erros
podem ser originados e se propagar pelo sistema. Quando mecanismos de tolerancia a

falhas detectam um erro, iniciam-se agoes para conter a falha. Caso contrario, o sistema

eventualmente apresenta mau funcionamento (ZIADE et al., 2004).

Para entender melhor o funcionamente de uma ferramenta de injecao de falhas, a
Figura [9] define uma arquitetura bésica para desenvolvimento de ferramentas de geragao
de eventos, esta estrutura foi baseada nos atributos de dependabilidade existentes. Onde:
O Controller é o nicleo que detém toda a ferramenta, interligado a ele temos o Monitor
que armazena os dados da injecao de falha, o Fault injection é o injetor que inicia os
disparos no sistema a medida que executa acoes enviadas pelo Workload Generator e o

Monitor que analisa e coleta os dados provenientes da injecao de falhas.

Controller

Workload
Generator

Data
Colletor

Fault workload

Injector Generator Monitor

Fault Injection system

Figura 9 — Arquitetura de Injegdo de falhas - Adaptado de (OLIVEIRA| 2014])

Na técnica de injecao de falhas podemos considerar que existem dois tipos de im-

plementacdo: a nivel de software e a nivel de hardware (ZIADE et all, 2004). As falhas de

hardware podem ser de dois tipos: com contato e sem contato. Na injecao de falha em
hardware com contato, o injetor tem contato fisico direto com o sistema alvo e pode pro-
duzir variagoes de corrente ou tensao no sistema testado. Na abordagem sem contato, o

injetor nao se conecta com o sistema alvo. Neste caso, para produzir as falhas, este produz

algum evento externo que acarreta a falha do componente desejado (HSUEH; TSAI; IYER,

1097).

As técnicas de injecao de falhas por software também sao divididas em duas catego-

rias. A primeira é em tempo de compilagao ou em tempo de execugao. Injetores de falha
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em tempo de compilacao fazem alteragoes do coddigo fonte do sistema original, a fim de
emular o efeito de falhas de hardware e software no sistema. Injetores de falhas de tempo
de execucao, por sua vez, nao exigem a modificacdo do codigo fonte do sistema. Em vez
disso, este tipo de injetor utiliza algum mecanismo que serve de gatilho para a injecao
de falhas. Existem trés técnicas para implementar o gatilho que ird disparar as falhas
(HSUEH; TSAT; IYER), 1997)):

« Time-out: Esta técnica utiliza um timer (que pode ser de hardware ou de software)
para controlar a emissao de falhas. Quando o contador do timer chega até zero, uma

falha é injetada no sistema.

« Excecgado/trap: Nesta técnica, quando uma certa excegdo de software ou inter-
rupgao de hardware ocorre, o controle é transferido para o injetor de falhas. Esta
técnica permite a injecdo de falhas apds a ocorréncia de eventos especificos, coisa

que a injecao por time-out nao permite.

o Insercao de cédigo: Esta técnica funciona adicionando c6édigo durante o tempo de
execucao do programa. As instrugoes originais nao sdo modificadas, em vez disso, o
c6digo de injecao de falhas é adicionado apés certos pontos do programa em memoéria

principal.

A injecao de falhas no hardware exige a aquisi¢cao equipamentos custosos, enquanto
que a injecao de falhas em software nao possui essa exigéncia, tornando-se assim menos
onerosa. Além disso, existe o risco de uma danificagdo permanente do dispositivo alvo,
algo que nao ocorre com a injecao de falhas em software (ZIADE et al., [2004)).

Injetores em nivel de hardware possuem um nimero limitado de pontos de inje¢ao
das falhas, enquanto que os injetores de software possuem um nimero de pontos de
inje¢do mais amplo. Outra vantagem dos injetores de hardware em comparacao com os de
software, é que os de hardware nao provocam perturbacao no sistema alvo, enquanto que
a perturbacao provocada pelos injetores de software pode ser significativa e prejudicar
os experimentos (OLIVEIRA| 2014). Sendo assim, conclui-se que a injecao de falhas por
software deverd ser a primeira op¢ao em testes, uma vez que a mesma € menos custosa e

mais flexivel.

2.6 Consideracoes Finais

Neste capitulo nés apresentamos os conceitos fundamentais necessarios para a com-
preensao deste trabalho. Inicialmente abordamos sobre computagao em nuvem, como
surgiu e os servigos no qual a mesma oferece aos usuarios, em seguida conceitos de fra-
mework. Logo apds tratamos sobre a dependabilidade e suas ramificagoes, tal como a

disponibilidade, conceito utilizado neste trabalho.
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Em seguida abordamos sobre modelos de avaliacao no qual utilizamos a rede Petri

(PN), sua ramificagdo a SPN e por fim tratamos da injegao de falhas.
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3 MODELANDO DISPONIBILIDADE
COM MECANISMOS DE REDUN-
DANCIA ATRAVES DE SPN

Os modelos utilizados para avaliacao de dependabilidade podem ser classificados
como: Combinatoriais e baseados em Espaco de estados. Os modelos combinatoriais co-
mumente utilizados sdo: Diagrama de bloco de confiabilidade (RBD - Reliability Block
Diagram) e arvore de falhas (FT - Fault Tree), porém o RBD é o mais frequente. Modelos
baseados em espago de estados, representam o comportamento do sistema (ocorréncia de
falhas e reparo) por meio dos seus estados e da ocorréncia de eventos. Os referidos modelos
permitem a representacao de relagoes de dependéncia entre os componentes do sistema,
no qual podemos citar a rede de Petri estocasticas (SPN - Stochastic Petri Net) (BALBO,
2001)). Visto que modelos SPN proporcionam grande flexibilidade na representacao de as-
pectos de dependabilidade. Neste capitulo iremos explanar sobre os tipos de mecanismos

de redundancia existentes para o estudo de disponibilidade por meio de SPN.

3.1 Sistema Simplex

Os sistemas convencionais que nao possuem redundancia, sao denominados de siste-
mas simplex, nesse tipo de sistema existe uma tnica unidade operacional disponivel para
esse servigco. O sistema possui dois estados operacionais: o primeiro chamado de Wor-
king ou "UP"assim caracterizado por estar em operacionalidade, disponivel. O segundo
denominado de Fuailed ou "DOWN", caracterizado por nao estar operacional ou melhor
indisponivel (BAUER; ADAMS; EUSTACE, 2011). Além dos estados "UP"e "DOWN "existe
um terceiro estado no qual podemos designar de sistema nao-operacional, dado que o
sistema presumi que o mesmo esta operacional. Neste terceiro estado, o sistema nao esta
entregando um servico aceitavel ou talvez esteja inoperante, porém este problema nao foi
detectado pelo usuario, em consequéncia, a recuperagao automatica, reparo ou substitui-
¢ao do componente nao é efetuada (BAUER; ADAMS; EUSTACE, [2011)).

Alguns trabalhos intitulam esta situacao de falha como "falha descoberta', uma vez
que a falha nao foi detectada como deveria. Este estado de falha desconhecido as vezes
é chamado de 'falha silenciosa'ou "falha do sono', visto que o sistema nao identificou
automaticamente o problema ou nao manifestou explicitamente o fracasso ao usuario.

Na Figura consta um modelo SPN que categoriza o modelo simplex. A rede
funciona da seguinte forma: o token no place Componente_On, indica que o sistema esta

disponivel; em uma provavel ocorréncia de falha, a transicio MTTF Componente ira
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disparar movendo o token do place Componente_On e/ou reparado Componente_Off,
denotando que o sistema estd inativo. Se esta falha for detectada (troca de componentes e
etc), a transigdo MTTR__Componente é disparada movendo o token do Componente__Off

para o Componente_On, tornando o sistema ativo novamente.

Componente_On

MTTR_Componente MTTF_Componente

Componente_Off

Figura 10 — Modelo SPN do sistema Simplex

O modelo matematico utilizado para estimar o tempo gasto em cada estado, pode ser
encontrado com base em estimativas de taxa de falha, reparacao e laténcia de recuperacao.
A probabilidade da falha ser detectada automaticamente e o tempo para encontrar uma
falha (silenciosa) nao transcorre de forma 4gil. Obtemos esta formula em [2.3] Na Tabela
, encontra-se os atributos que correspondem as transigbes do modelo Simplex (SOUSA|

2015).

Tabela 2 — Atributos das Transi¢oes - Modelo Simplex

Transicao Tipo | tempo | Peso | Prioridade | Concorréncia
MTTFiComponen‘ce exp XMTTF - - SS
MTTRﬁCOHlpODthe exp XMTTR - - SS

3.2 Mecanismos de Redundancia

Os mecanismos de redundancia proporcionam maior disponibilidade e confiabilidade
ao sistema durante a ocorréncia de eventos de falhas. Isso ocorre devido a manutencao de
componentes operando em paralelo, portanto, um sistema redundante possui um compo-
nente secundario que estard disponivel quando o componente primario falhar. Assim, os
mecanismos de redundancia detém o objetivo de evitar pontos tnicos de falha e conse-

quentemente, proporcionar alta disponibilidade e recuperagao de desastres, se necessario



Capitulo 3. MODELANDO DISPONIBILIDADE COM MECANISMOS DE
REDUNDANCIA ATRAVES DE SPN 40

(SOUSA| 2015)) (BAUER; ADAMS; EUSTACE, 2011). Existem mecanismos de redundéancia
denominados ativo-ativo e ativo-espera, no mecanismo ativo espera temos o hot-standby,

cold-standby e warm-standby.

3.3 Mecanismos de redundancia ativo-ativo

Esta classe de redundancia ¢ utilizada quando os componentes priméarios e secun-
darios na ocorréncia de qualquer falha de um dos componentes, o outro componente sera
o responsavel por atender as requisi¢oes dos usuarios do sistema. Portanto, classificamos
este mecanismos de redundancia como N+K, onde K componentes secundarios idénticos
aos IN componentes primarios, necessarios para o compartilhamento da carga de trabalho
do sistema. Sendo assim, na configuracdo N+1, um componente secundario idéntico aos
N componentes primérios é necessario para o compartilhamento da carga de trabalho
do sistema. Em uma configuragdo N+2, dois componentes secundarios idénticos aos N
componentes primarios fazem-se necessarios para o compartilhamento da carga de traba-
lho do sistema (BAUER; ADAMS; EUSTACE, 2011)), (TRIVEDI, [2008)) e (SOUSA; MOREIRA;
MACHADO, 2011]).

Componente_On

|MTTR_Componente MTTF_Componente

Componente_Off

Figura 11 — SPN de Modelo ativo-ativo

Na Figura conclui-se que: dois tokens no place Componente_On, indicam que
o sistema possui duas maquinas funcionais, quando a transicaio MTTF _Componente é
disparada, um token ocupa o lugar Componente Off denotando a inatividade deste com-
ponente, entretanto, este sistema nao torna-se indisponivel, pois existe outro componente
ativo na rede. Quando a transicaio MTTR__Componente é disparada quer dizer que o
componente que estava com defeito, foi substituido. Por sua vez, o servico nao deixa de
ser provido, como ocorre no sistema Simplex.

Na Tabela 3] encontramos os atributos da transi¢do do modelo ativo-ativo. O sistema

estard disponivel caso o Componente_On seja menor que 1, Tabela [4]
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Tabela 3 — Atributos das Transi¢oes - Modelo ativo-ativo

Transicao Tipo | tempo | Peso | Prioridade | Concorréncia
MTTF Componente | exp | Xyrrr - - ISS
MTTR_Componente | exp | Xyrrr - - SSS

ComponenteeReparo im - 1 1 -

Tabela 4 — Disponibilidade do modelo

Métrica Expressao
Disponibilidade | DP,; : P({#Componente_ On > 1})

3.4 Mecanismos de redundancia ativo-espera

Sao empregados quando os componentes priméarios atendem as requisi¢coes dos usué-
rios do sistema e os componentes secundarios estao em modo de espera. Quando os com-
ponentes primarios falharem, os componentes secundérios serao responsaveis pelo atendi-
mento as requisi¢oes dos usuarios do sistema. Os mecanismos de redundancia ativo-espera

podem ser classificados como: hot standby, cold standby e warm standby.

3.4.1 Hot Standby

Em uma redundancia hot standby os dados dos sistemas sao mantidos em sincronia
com a outra maquina da rede, portanto ao surgir uma ocorréncia de falha, uma das maqui-
nas deve ser rapidamente capaz de assumir o servigo, uma vez que seu outro componente
que estava ativo falhou. Todos os dados, sejam importantes ou nao devem ser replicados
automaticamente a partir do momento que a maquina que falhou for recuperada (BAUER;
ADAMS; EUSTACE, [2011)).

Em hot standby, a rede pode ser ativada automaticamente ou manualmente. Nor-
malmente, os componentes enviam mensagens periodicamente para os componentes da
rede, tanto os que estdo em espera, quanto os que estao ativos. Por isso quando umas
das unidades detecta o mal funcionamento da outra, logo assume-se o servigo (BAUER;
ADAMS; EUSTACE, 2011)). Desta forma, a principal caracteristica de um componente que
utiliza redundéncia hot standby é a auséncia de tempo de ativagao (se comparado com as
redundéancias cold standby e warm standby (SOUSA| 2015)).

O Modelo hot standby é similar ao modelo ativo-ativo, porém a diferenca é que em
caso de ocorréncia de falha, a maquina assume o servigo da outra (SOUSA| |2015). A Figura
mostra o modelo SPN adotado para estimar a disponibilidade de um componente.
Observa-se que: dois tokens no place Componente On, indicam que o sistema possui
duas maquinas funcionais, quando a transicao MTTFE _Componente é disparada, um token
ocupa o lugar Componente Off denotando a inatividade deste componente, entretanto,

este sistema nao torna-se indisponivel, pois existe outro componente ativo na rede. Quando
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Componente_Cn

IMTTR_Componente MTTF_Componente

Componente_Off

Figura 12 — SPN do modelo hot standby

a transicao MTTR__Componente é disparada quer dizer que o componente que estava com
defeito, foi substituido. Entende-se que este componente nao esté indisponivel, em razao
da existéncia de outro componente ativo na rede.

A Tabela 5] apresenta os atributos das transigoes do modelo SPN hot standby. Por
conseguinte na Tabela [5| encontra-as a formula da disponibilidade que diz: O sistema

estard disponivel caso o Componente On seja menor que 1.

Tabela 5 — Atributos das Transi¢oes - Modelo Hot Standby

Transicao Tipo | tempo | Peso | Prioridade | Concorréncia
MTTF _Componente | exp | Xyrrr - - ISS
MTTR__Componente | exp | Xyrrr - - SSS

ComponenteeReparo im - 1 1 -

Tabela 6 — Disponibilidade do modelo

Meétrica Expressao
Disponibilidade | DP, : P({#Componente_ On > 1})

3.4.2 Cold standby

Em uma redundancia cold standby o componente de redundéncia nao esta ativo.

Para ser restaurado um servigo de uma unidade ativa com falha, o modo de espera deve

ser ligado, o |Sistema Operacional (SO)| deve ser iniciado, e os dados devem ser carrega-

dos a partir de uma cépia de backup. Este procedimento pode levar algumas horas para

completar-se, a isso intitulamos de [Mean Time To Activate (MTTA) Indicando que o
ajuste por vezes pode ser manual (BAUER; ADAMS; EUSTACE, 2011) (SOUSA/ 2015).

Em outras palavras, um componente com redundancia cold standby é baseado em um

modulo redundante nao ativo, que por sua vez, espera para ser ativado quando o médulo
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principal ativo falha. Dessa forma, quando o médulo principal falha, a ativacdo do médulo
redundante ocorre em um certo periodo de tempo (SOUSA, 2015) Abaixo podemos ver um
modelo em SPN de um sistema cold standby, através da Figura [13]

ComponenteOn

SpareEspera

MTTRComponente MTTFComponente

ComponenteOff

ComponenteAtivo

ComponenteEspera

MTTRSpare MTTFSpare

SpareQff

Figura 13 — Modelo SPN cold standby

Iremos mostrar como exemplo de uma SPN para estimar a disponibilidade de um
componente com redundancia cold standby, um modelo adotado por (SOUSA, [2015)). As
marcacoes dos lugares ComponenteON, SpareON, ComponenteOFF e SpareOFF, exibem
os estados operacionais e de possiveis falhas de ambos os mddulos principal e redun-
dante, respectivamente. O moédulo redundante esta inicialmente desativado, uma vez que
nao exista tokens nos lugares SpareON e SpareOFF. Quando o modulo principal falha,
a transicao temporizada SpareAtivo é disparada. O tempo associado a transi¢do tempo-
rizada SpareAtivo faz mencao ao Mean Time to Active (MTA), uma marcacao no lugar
SpareFEspera corresponde ao médulo reserva, que por sua vez, nao esta operacional. As
transicoes temporizadas MTTFComponente, MTTFSpare, MTTRComponente e MTTRS-
pare representam a ocorréncia de um evento de falha e de uma atividade de reparo nos
modulos principal e redundante, e os tempos associados a essas transigoes temporizadas
representam o MTTF e o MTTR desses componentes.

A Tabela [7] detém os atributos relacionados as transigoes. Enquanto naa Tabela
[, observa-se a formula utilizada para calcular a disponibilidade do sistema. E pode ser
entendida como: a infraestrutura de nuvem estara em modo operacional quando houver

pelo menos uma marcacao nos lugares Componente_On ou no Spare_ On.
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Tabela 7 — Atributos das Transi¢oes - Modelo Cold Standby

Transicao Tipo | tempo | Peso | Prioridade | Concorréncia
MTTF Componente | exp | MTTFC - - SS
MTTF Componente | exp | MTTRC - - SS

MTTF _Spare exp | MTTFS - - SS
MTTR_ Spare exp | MTTRS - - SS
SpareAtivo exp MTA - - SS
ComponenteAtivo im - 1 1 -
Tabela 8 — Disponibilidade do modelo
Meétrica Expressao
Disponibilidade | DP,, : (P{(#Componente_On = 10R#Spare_On = 1)}

3.4.3 Warm standby

Um componente que possui redundancia warm standby baseia-se em um modulo
redundante nao-ativo, ou seja, que espera para ser ativado quando o moédulo principal
ativo falha. A diferenca entre a redundancia cold standby e a warm standby, é que o
modulo principal e o médulo redundante possuem uma taxa de falhas A quando estao

em operac¢ao, mas o modulo redundante possui uma taxa de falha 0 quando encontra-se

desenergizado (BAUER; ADAMS; EUSTACE, 2011)).

ComponenteOn

MTTRComponente MTTFComponente

ComponenteOff

SpareAtiv DI

OPSpareOn

€ <

SpareAtivo

MTTROPSpare ATTFOFPSpare

OPSpareOfi

MTTRSpare

SpareOff

MTTFSpare

Figura 14 — Modelo SPN Warm standby

Utilizamos o modelo warm standby de (GUIMARAES; MACIEL; MATIAS, 2013)), para

compreensao do seu funcionamento. Na Figura [14] observa-se que a referida possui seis
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lugares, os lugares do moédulo principal ComponenteON e ComponenteOFF e os luga-
res do componente redundante. Esses lugares do componente redundante representam o
seu estado de atividade e de inatividade. Os lugares SpareON e SpareOFF representam
o componente reserva em modo inativo. Ja os lugares OPSpareON e OPSparcOFF re-
presentam o componente reserva em modo ativo. O componente redundante comeca em
modo inativo. Quando o médulo principal falha, a transicao temporizada SpareAtivo dis-
para. Esse disparo representa o inicio da operacao do componente redundante. O tempo
associado a transigao temporizada SpareAtivo representa o Mean Time to Active (MTA).
J4& a transicao imediata SpareNAtivo representa o retorno do componente principal para o
modo operacional. As transicoes MTTFComponente, MTTFSpare, MTTFOPSpare, MT-
TRComponente, MTTRSpare e MTTROPSpare e representam a ocorréncia de um evento
de falha e de uma atividade de reparo dos mdédulos principal e reserva. Na Tabela [9]
podemos observar os atributos das transigoes deste modelo, e na Tabela [10, podemos ver
a formula da disponibilidade deste sistema que diz: Este sistema computacional estara em
modo operacional quando houver pelo menos uma marcagao nos lugares Componente  ON

ou OPSpare__ON.

Tabela 9 — Atributos das Transi¢oes - Modelo Warm Standby

Transicao Tipo tempo Peso | Prioridade | Concorréncia
MTTF_Componente | exp MTTFC - - SS
MTTF_Componente | exp MTTRC - - SS

MTTF _Spare exp MTTFS - - SS
MTTR_ Spare exp MTTRS - - SS
MTTF OPSpare exp | MTTFOPS - - SS
MTTR. _OPSpare exp | MTTROPS - - SS
SpareAtivo exp MTA - - SS
SpareNAtivo im - 1 1 -

Tabela 10 — Disponibilidade do modelo

Métrica Expressao
Disponibilidade | DP, : (P{(#Componente_On = 10R#OPSpare_On = 1)}

3.5 Consideracoes Finais

Neste capitulo nés inicialmente apresentamos os tipos de modelos utilizados para
avaliacao de disponibilidade de sistemas. Que podemos caracterizar em: Modelos combina-
toriais e baseado em espacos de estados. Os modelos combinatoriais comumente utilizados

sao o RBD e a arvore de falha e nos baseados em estados a SPN. Além disso temos os
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mecanismos de redundancia, no qual temos o ativo-ativo e ativo-espera. O ativo-espera é

dividido em: hot standby, cold standby e warn standby.
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4 INJECAO DE FALHAS ATRAVES
DE SPNs E MONITORACAO DE
DISPONIBILIDADE EM NUVENS
PRIVADAS

Para compreensao do framework desenvolvido neste trabalho, é importante entender
como o mesmo foi idealizado e o seu diferencial com relagao a outras ferramentas existentes
na literatura. Neste Capitulo, abordaremos duas estrategias de injecao e monitoramento
de falhas em plataformas de nuvens computacionais.

A primeira denominada de estrategia Tradicional ¢ baseada em ferramentas que
foram desenvolvidas para um determinado fim, e para que possam ser utilizadas em ou
outros ambientes precisam ser modificadas. Esta modalidade de ferramental normalmente
nao oferece margem para analisar sistemas distintos do qual foi implementada, o que con-
sequentemente impossibilita sua reutilizacao. A segunda a ser abordada neste trabalho,
¢ apresentada como estrategia Proposta, onde nao torna-se necessario aplicar modifica-
¢oes ao codigo da ferramenta para adequé-la ao ambiente de teste. Uma vez que a referida
utiliza como mecanismo de inje¢ao de falha modelo formal SPN, possibilitando ao usuario
do framework apenas a mudanca de modelo para andlise de diferentes plataformas.

Fundamentados nesses principios, podemos compreender a importancia em desen-
volver ambientes que proporcionem meios para avaliagao e disponibilidade nos sistemas
de nuvem computacional. Vale ressaltar que é de fundamental importancia a utilizacao de

ferramentas reutilizaveis e dessa forma evitando que os instrumentos caiam em desuso.

4.1 Injecao de Falhas Utilizando SPN

A cada instante sdo desenvolvidos ferramentas geradoras de eventos, a fim de validar
e analisar o comportamento dos sistemas mediante a agdo de carga de trabalho. Isto
decorre em vista de que o pesquisador, modelou seu c6digo baseado em um problema ou
plataforma especifica.

Com relagao a esta problemética, foi proposto desenvolver um ambiente que ofere-
cesse aos pesquisadores a possibilidade de avaliar varios modelos de plataforma de nuvem,
sem que houvesse a necessidade de desenvolver codigos, scripts ou outras técnicas dispen-
diosas para os mesmos. Foi utilizado o modelo formal SPN devido ser caracterizado como
uma abstragdo da realidade, seu jogo simbélico torna possivel a criacao de ambientes

virtuais nos quais sao gerados modelos com uma relagao causa-efeito, e assim podemos
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comparar com um sistema real. Um modelo SPN possui delay em seus disparos e faz uso
de uma probabilidade exponencial.

Figura [I5] apresenta dois cendrios: o primeiro apresentado como Ambiente do
usuario e o segundo a plataforma de nuvem que intitulamos de Cloud. No primeiro
ambiente encontra-se o usudrio acessando sua maquina (hardware) e nesta maquina temos
o sistema operacional (software) neste local situa-se a ferramenta de inje¢ao de falhas e
monitoramento.

A ferramenta de injecao de falhas desenvolvida é baseada em um ambiente especifico
(plataforma, problemadtica, entre outros) caso o usuario queira utilizar esta ferramenta
em um estudo diferente, o mesmo sera obrigado a fazer uma modificagdo no cédigo deste
ferramental para se adequar ao ambiente no qual ele deseja avaliar. Isso nao torna esta
ferramenta inutil ela pode ser reutilizada, mas tera que ser modificada o que aumenta o
retrabalho do pesquisador. Na Figura [I5 ao observar esse ambiente entendemos que esta
ferramenta precisara de uma atualizacdo para que possa funcionar na avaliacao de outros

modelos.

-

INJETOR

| .q /i . MONETDR

.

AMBIENTE DO USUARIO

Figura 15 — Modelo de ambiente Tradicional

Figura [16] detalha um ambiente diferente do modelo da estrategia tradicional. Con-

tando com dois cenarios Ambiente do usuario e Cloud, observamos o pesquisador

utilizando a maquina fisica (Hardware (HW))), que automaticamente possui um sistema

operacional (software), além disso nesta maquina encontra-se uma ferramenta de mode-
lagem de formalismos matematicos, onde desenvolveu-se um modelo SPN para avaliar
um sistema de nuvem computacional. Ao contrario da Figura o ambiente proposto,
possui acoplado ao seu injetor e monitor, um modelo SPN que sera utilizado como um
mecanismo de injecao de falha. Assim, o usuario podera criar o modelo SPN e aplica-lo
dentro do ferramental concluindo o processo de validacdo do ambiente em um cenéario
real, sem a necessidade de modificar a ferramenta para alcancar seu proposito.

Nao é necessario depurar o modelo SPN no codigo pois o ambiente no qual sera

avaliado ndo é parametro para codificacdo da ferramenta. Caso o pesquisador queira
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analisar outra nuvem computacional, utilizando um modelo SPN distinto, basta retirar

o mesmo da ferramenta, o que nao ocasionara mudancas ao codigo, visto que a SPN ¢é o

mecanismo de injecdo de falhas e reparos.
MODELOS

PLATAFORMAS

PROBLEMAS

\
0 : INJETORE
0 SPN MONITOR
® A FERRAMENTA DE
MODELAGEM ] |
| ---------- >
[ HW/SO J
| L PR
J/
\ /

[ AMBIENTE DO USUARIO ]

\

Figura 16 — Modelo de ambiente Proposto

Percebeu-se que a utilizacao da estrategia proposta ird contribuir para a diminuigao

do retrabalho por parte pesquisadores para avaliacao de ambientes de nuvem.

4.1.1 Entendendo o funcionamento do Ambiente

Através da Figura[l7] iremos exemplificar para melhor compreensao como desenvolveu-
se o ambiente proposto.

Um pesquisador pretendia avaliar a disponibilidade de um ambiente de nuvem, o
mesmo organiza uma plataforma de nuvem fisica, esta plataforma distinta é caracterizada
por dois servidores: o primeiro é a maquina frontend (controlador da nuvem) e o segundo
o node (componente responsavel pela instanciacdo de maquinas virtuais). Abaixo dos ser-
vidores observa-se o modelo SPN onde: O token no Frontend_ On indica que a maquina
frontend esta ativa, quando a transicao Frontend_ Falha é disparada o token, passa
do estado On (ativo) para o estado Frontend_ Off, que indica que esta maquina esté
inativa, depois de um certo periodo de tempo, a transicao Frontend__Repair ¢ ativada,
reparando o sistema e o mesmo volta para a condicao inicial de ativo, onde o token ocupa
novante o lugar Frontend__ On.

A mesma situagao ocorre com a maquina Node, onde: O token no lugar Node__ On
indica que a maquina esta ativa, quando a transicio Node_ Falha ¢é disparada, o to-
ken, sai do estado ativo e é transferido para o estado Node__Off, que denota a inati-
vidade da maquina, depois de algum tempo a maquina ¢ reparada através da transicao
Node_ Repair, e o token, volta para o lugar Node__On, demonstrando que a rede esta

ativa novamente.



Capitulo 4. INJECAO DE FALHAS ATRAVES DE SPNs E MONITORACAO DE

DISPONIBILIDADE EM NUVENS PRIVADAS 50
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Frontend Node
Frontend_©On Node On
Frontend_Repair Node_Repair
Frontend Falha Node_Falha
Frontend Off Node Off

Figura 17 — Modelo de SPN de uma Plataforma de Nuvem

De posse dos dados de sua SPN, isto é, valores de falha e reparo das transi¢oes
de ambos os componentes, observando também se a propriedade estrutural desta rede
realmente estdo corretas, o usudrio de acordo com a Figura [I8ird salvar seu modelo SPN
desenvolvido a partir de uma ferramenta de modelos matematicos e depois ira salvar
este modelo em formato de script, que serd implantado dentro do ambiente de injecao e
monitoramento de falhas. Antes de ser executado a ferramenta ira realizar a traducgao do
sceript do modelo que serd utilizado como mecanismo de injecdo de falhas na plataforma

de nuvem analisada.

/ FERRAMENTA DE \

MODELAGEM

CRIAGAO DE
| /| MODELO P — 7} ‘ |

Y -
TRADUGAO DO SCRIPT -
SCRIPT INJETOR E MONITOR

Figura 18 — SPN utilizada como mecanismo de uma Plataforma de Nuvem

CLOUD
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As SPNs sao definidas assumindo que todas as transi¢oes sao temporizadas e que
o atraso no disparo das transi¢oes ¢ associado a uma variavel aleatoria distribuida ex-
ponencialmente. A Figura [I9, mostra qual componente dispara as falhas e reparos na
plataforma de nuvem, sendo assim, podemos observar na SPN, que a maquina frontend
que possui a transicao Frontend__Falha corresponde a agao de disparo de falha na rede
e a transicao Frontend__Repair esta relacionada ao momento em que a rede é reparada.
O mesmo acontece na maquina Node__On, os tempos de falha e reparo dessas maquinas,
sdo exponenciais, esse tempo que estd imbuido tanto na transicdo de Falha, quanto na
transicao de reparo, indica o momento no qual serd executada as agoes das transigoes, os
disparos dentro desse ambiente ocorrem a partir de um time out. O time out nada mais é
do que um contador que possui um tempo especifico para disparar suas agoes, esse tempo
¢ determinado dentro do ambiente de injecao de falha e associado as transi¢oes da SPN. O
ambiente leva em consideragao os estados de uma SPN;, e a inje¢do ocorre por simulagao,
o usuario nao sabera em qual componente iniciara a injecao de falha, pois a intencao é

que a SPN comporte-se como um modelo real ao ser acoplada a ferramenta.

Frontend_On Node_0On

Frontend_Repair Node_Repair

Frontend_Falha Node_Falha

Frontend_Off Node_Off

Figura 19 — Falha e Reparo - Transi¢oes
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4.2 Monitoracao de Disponibilidade em Nuvens Privadas

O Monitoramento de nuvem é uma tarefa de suma importancia para ambos os pro-
vedores e consumidores. Por outro lado, é fundamental para o controle e gerenciamento de
infraestruturas seja de hardware ou software, pois fornece informagoes sobre o desempenho
das plataformas avaliadas. E importante que durante os processos que ocorrem dentro de
uma plataforma, seja possivel observar o andamento do sistema, se as falhas estdao sendo
injetadas, ora se o sistema esta sendo reparado, ou até mesmo se os componentes da
nuvem estao ativos antes da ocorréncia.

Na Figura[20] cada lugar (place) da SPN equivale a um IP da rede, visto que antes de
ser efetuado os disparos € indispensavel que o programa entenda qual IP corresponde ao
lugar da SPN. Ao ser informado o IP, o monitor realiza uma comunica¢ao com o compo-
nente no qual a SPN ird disparar a transicao de falha (Frontend__Falha), se a maquina
esta ativa, o monitor ira exibir ao usuario "Frontend__On: Conexao realizada com Su-
cesso!", sendo o mesmo ira informar "Frontend__ On: Conexao nao Realizada!". Quando
a conexao é aceita inicia-se o disparo das transi¢oes, o monitor informa se o componente
do ambiente sofreu uma falha através do evento "Down', essa palavra é exibida ao usuario
cada vez que uma falha ocorre, além da data e hora que o sistema parou de funcionar.

Depois de um tempo, através do time out, é disparada uma agao de reparo deste
componente, através da transicao Frontend__Repair, quando essa a¢ao ocorre, o monitor
informa em sua interface, o momento da ocorréncia e em seguida exibe o evento "Up"que
significa que o sistema esta ativo e funcionando, tal como na ocorréncia do evento "Down'",
no evento "Up'"é informado também a data e hora que o sistema esta ativo. Logo apds o
reparo e observacao do sistema, a simulacdo SPN ¢ disparada em outro componente da
rede, o Node__On. Na maquina Node__On ocorre o mesmo processo de monitoramento
do Frontend__On, entretanto a SPN ja entende qual IP pertence a cada maquina na rede,
o monitor inicia a verificacio do Node, e emite a mensagem "Node_ On: Conexao nao
Realizadal!", ap0s essa mensagem, inicia-se a primeira ocorréncia de falha, que provem
da transicito Node_ Falha, logo apos é exibida a mensagem "Down'que denota que o
sistema estd inativo. Apods a falha, a transicio Node_ Repair é acionada, recuperando
o sistema e tornando ativo novamente, todas as informagoes sao exibidas pelo o monitor
em tempo real, e ao final do processo o mesmo emitira um relatério com as informagoes
para o usuario.

Apresentamos o relacionamento do monitor se relaciona com o ambiente proposto:

« Injetor SPN: E criado um modelo SPN pelo pesquisador em um ambiente de
modelagem, onde o modelo sera exportado em formato de script, o mesmo serd
acoplado dentro do injetor, onde sera traduzido e farda comunicagao com o nticleo
gerador de nimeros aleatérios. A injecao de falha acontece através de simulacao, os

disparos nos devidos componentes ocorrem de forma aleatéria, nao seguindo uma
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Frontend_On Node On

Frontend_Repair Node_Repair

Frontend_Falha Node_Falha

A

Frontend_Off MONITOR Node Off

Frontend_On: Conexdo realizada com sucesso!
Frontend_Falha: 192.168.0.152
Down - Tue Jul 10 13:04:40 BRT 2017
Down - Tue Jul 10 13:04:48 ERT 2017
192 168.0.152

Up - Tue Jul 10 13:07-24 BRT 2017
Up - Tue Jul 10 13:07:30 BRT 2017
— Mode_On: Conexdo realizada com sucessol o
Mode_Falha: 192.168.0.153
Down - Tue Jul 10 13:10:30 BRT 2017
Down - Tue Jul 10 13:10:38 BRT 2017

2182 168.0.153
Up - Tue Jul 10 13:15:44 BRT 2017
Up - Tue Jul 10 13:07:52 BRT 2017

Figura 20 — Processo de Monitoramento do Ambiente

cadeia linear (frontend e node, mais node ou frontend e assim sucessivamente). O
tempo de falha (MTTF) e o tempo de reparo (MTTR) sdo agregados dentro do
injetor de falhas. O gerador de numeros aleatérios, que carrega a probabilidade
exponencial, esta junto as transi¢oes e reponde pela contagem do tempo, fazendo

com que as mesmas obedecam o valor agregado ao sistema.

e Monitor: Trabalha em conjunto com as transi¢oes de falha e reparo da SPN, mo-
nitorando a disponibilidade do sistema, verificando cada mensagem recebida e ava-
liando a integridade da mesma. Se a mensagem contem erro, ou se o sistema nao
respondeu da maneira esperada, ainda assim a mensagem ¢ exibida, para que o pes-
quisador tenha ciéncia do que esta acontecendo dentro do sistema. Ao final é gerado
um relatorio, com todas as ocorréncias do sistema durante o periodo de injecao de
falha.

4.2.1 Percepcao do Ambiente

Uma vez que o modelo SPN esteja bem implementado, ou seja, o usuario observou
que pelos métodos matematicos o mesmo retrata com fidelidade o sistema e sua estrutura
nao apresenta problemas. Inicia-se o processo de injecao de falhas, caso o pesquisador
esteja necessitando analisar outro modelo basta retirar o script SPN do ambiente. Quando
o modelo SPN ¢é submetido a um cenario de teste, o ferramental possui a capacidade de

verificar a rede através do monitor.
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Por fim, entende-se que no ambiente Tradicional a ferramenta é desenvolvida utili-
zando uma problemadtica especifica (modelos, softwares, plataformas e etc.) a codificagao
deste ambiente ocorreu de uma ideia particular. Para que esse software possa ser utilizado
para um fim dissemelhante ao qual foi proposto, o usuario terda que fazer uma atualizacao
do codigo tornando-se um trabalho dispendioso e suscetivel a erros.

Por sua vez, o ambiente Proposto usufrui do formalismo SPN como um mecanismo
de injecao de falhas, e mesmo modificando o modelo SPN o mesmo pode ser reutilizado. A
SPN nao possui ligacdo com o cédigo do framework, ou seja, ndo serviu como parametro
para criacao deste ambiente facilitando a avaliacao de outras infraestruturas de nuvem.
Esta estratégia foi desenvolvido devido a necessidade de ferramentas de carga de trabalho
para plataformas de computagdo em nuvem, que oferecessem suporte para auxiliar os
pesquisadores na avaliagao a disponibilidades de sistemas, visto que valida-se um modelo
formal juntamente com um ambiente real.

Foi observado que em diversos trabalhos as ferramentas geradas possuiam limita-
¢oes com relagao a sua continuidade, ora fosse por motivos de software ou de hardware.
Percebeu-se que grande parte eram desenvolvidas para sanar um problema ou para uma
plataforma computacional especificas restringindo o pesquisador de analisar outros siste-
mas e negligenciando a mesma. A realizacao desta incumbéncia demanda tempo, visto
que é necessario codificar todos os métodos necessarios, testar, corrigir possiveis erros, e
testar novamente, até que se obtenha o produto desejado. Acredita-se que este ambiente,
ird conceber a facilidade de avaliar outros sistemas de plataforma de nuvem ou modelos.

No préximo Capitulo apresentaremos o funcionamento estrutural deste ambiente.

4.3 Consideracoes Finais

Esse capitulo apresentou os conceitos para o entendimento do framework apresen-
tado neste trabalho. Dividiu-se a analise em dois pontos: ambiente tradicional e ambiente
proposto, o ambiente tradicional pode ser entendido como uma ferramenta que precisara
de atualizagoes para que possa ser utilizadas em ambientes diferentes no qual foi desen-
volvida e o ambiente proposto é entendido como uma ferramenta que utiliza SPN como
um mecanismo para injetar falhas em um plataformas de nuvem e assim, nao é necessario

modificar o cédigo para adapta-lo a outras plataformas.
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5 SIMF:FRAMEWORK DE INJECAO
DE FALHA E MONITORAMENTO
PARA CLOUD UTILIZANDO SPN

Este Capitulo apresenta o framework de injecdo de falha e monitoramento deno-
minada SIMF. O mesmo possui subsidios para compreensao do desenvolvimento da
estrategia proposta pelo Capitulo 4. Especificamente esta ferramenta foi desenvolvida
para avaliacdo de disponibilidade de sistemas de nuvem computacional. Seu diferencial é

beneficiar-se do modelo formal SPN, utilizando-o como mecanismo de injecao de falha.

5.1 Visao Geral

O framework SIMF (SPN Injection and Monitoring of Failures Framework) é um
gerador de eventos de falhas com opg¢ao de reparo, que emula e simula a auséncia de
operagcoes no sistema de nuvem gerenciado por plataformas computacionais. O diferencial
desta ferramenta ¢ a aplicagao do formalismo matematico rede de Petri estocéstica (SPN),
como um mecanismo que dispara falhas e reparos na plataforma.

As falhas causadas pelo SIMF sao transientes, ou seja, o referido simula um possivel
estado de interrupcao da execucgao do sistema, de modo que o mesmo possa ser reparado.
As perturbacoes causadas através da insercao de falhas no sistema de nuvem, buscam
afetar a execugao dos componentes de alto-nivel da plataforma de nuvem. A acgado de
reparo objetiva recuperar o sistema de eventuais falhas causadas pelo injetor.

O SIMF possui as seguintes operagoes:

o Traducao SPN: Utiliza a ferramenta geradora de modelos analiticos Mercury, para
criar um modelo SPN, salva este modelo em formato script. O mesmo é traduzido
dentro do SIMF, que utiliza a simulagao tokengame (jogo simbélico para andlise de

modelo estocastico) do Mercury, para injetar falha na nuvem.

« Falhas e reparos de software: SIMF injeta falhas em componentes de plataformas
de nuvens (Frontend, N6 entre outros de escolha do usudrio) ou pode ser falhas de
hardawre. A ferramenta atua diretamente, suspendendo a execucao de um processo
selecionado pelo usuario. Vale ressaltar que na mesma maquina pode-se injetar mais
de um tipo de falha de software. O reparo é realizado através da restauracao dos

processos que foram anteriormente finalizados pelo SIMF.
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e Monitor: O monitor possui a finalidade de checar o status da rede e informar ao
usuario se os servicos estao ocorrendo da maneira devida, ao final exibe um relatério
do que ocorreu durante o processo de injecao de falhas. Além disso, o mesmo processa
o tempo de atividade e inatividade da rede, esta ocorréncia é observada em tempo

real.

O SIMF possibilita que o processo de injecao ocorra segundo a SPN desenvolvida o
framework nao é restrito a um tnico modelo criado pelo usuario. Visto que entendemos
que cada sistema comporta-se ou é estabelecido de maneira diferente, o mesmo ocorre
com a SPN. Atualmente o framework restringe-se a ambientes que utilizem o sistema
operacional Linux, no entanto caso o usuario queira utilizar outra plataforma de nuvem,
basta realizar algumas modificagoes com o que se diz respeito a parametros de falha e
reparo. Neste caso, o desenvolvedor pode adicionar outras falhas de software. O manual
do usuario contendo maiores informagoes sobre como utilizar o SIMF pode ser visto no
Apéndice B.

Figura|[21|expressa um usuario manuseando SIMF inicialmente é concebido o modelo
SPN que ¢ transferido para o framework onde sera empregado como mecanismo de injecao
de falha. Na imagem entende-se que o modelo SPN pode ser criado a partir de uma

problematica especifica.

PLATAFORMAS

PROBLEMAS

5 A
® / FERRAMENTA DE -
| _L MoODELaGEM > L
q E HW/S0 J Cemmmmm—mn-n | ]
J

[ AMBIENTE DO USUARIO ]

\

MODELOS

Figura 21 — Framework SIMF

5.1.1 Kernel SIMF

Foi utilizado o Kernel da ferramenta DEucaBomber para composicao deste fra-
mework, dentre todas as distribui¢oes distintas na ferramenta EucaBomber, a distribuicao
exponencial foi escolhida devido seus valores estarem mais proximos da realidade, além

de ser aplicada ao modelo SPN em suas transi¢oes de falha e reparo.

L Ferramenta de injecdo de falhas para nuvem FEucalyptus
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De forma sucinta, o kernel oferece apenas o meio de comunicac¢do com o sistema alvo
e o gerenciamento da ocorréncia de eventos. Segundo (SOUZA| 2013), o kernel consiste
em duas partes fundamentais: moédulo de comunicacao e médulo de geragao de niimeros
aleatérios.

O médulo de conexao ¢é responsavel por prover a comunicacao entre o injetor de
falhas e a mdquina alvo. A conexao é estabelecida usando o protocolo SSH2 que permite
que comandos sejam enviados diretamente ao shell do sistema operacional Linux presente
nos servidores que compoem a nuvem. O moédulo de geracao de niimeros aleatérios € res-
ponsavel por gerar nimeros pseudo-aleatorios, a distribui¢oes de probabilidade utilizada
no framework SIMF foi a exponencial A ferramenta utiliza estes valores como intervalo
de tempo (time out) para a ocorréncia dos eventos. E importante ressaltar que este kernel
foi previamente testado.

SIMF pode injetar mais de uma falha por componente ao mesmo tempo ou seja |,
é possivel analisar o sistema por inteiro, isso ocorre em virtude da realizacdo do o "jogo
simbélico' (simulagao) que o framework possui. Figura , ilustra os componentes utili-
zados do EucaBomber para compor o framework. O diagrama de classe do EucaBomber

encontra-se no Apéndice [C|

EUCABOMBER
KERNEL SSH2

Figura 22 — Componentes Utilizados do EucaBomber

5.1.2  Script

Para obter métricas de avaliagdo de dependabilidade ou desempenho de sistemas em
geral, é preciso o apoio de ferramentas de software. A ferramenta Mercury, que permite
a criacdo e avaliacio de modelos: cadeias de markov (CTMC), diagrama de blocos de
confiabilidade (RBD), Modelos de fluxo de Energia (EFM) e Rede de Petri Estocéstica
(SPN). O Mercury fornece uma interface grafica para o usudrio, além de permitir também
a integracao com aplicativos externos. O Mercury apresentado nesta pesquisa foi desen-
volvido pelo grupo de pesquisa E]MODCS, essa ferramenta possui mais de 25 distribuig¢oes
de probabilidade. Sabemos que existem muitas ferramentas de software académico e co-
mercial de avaliacao de sistemas. O Mercury foi usado em varios projetos no qual seus
resultados foram publicados em revistas. E novas versoes sdo lancadas a cada seis meses
aproximadamente.

Para auxiliar o usuario na avaliacdo de modelos SPN, o Mercury possui um jogo

simbdlico que ¢ chamado de token game, que torna possivel o disparo das transi¢oes
2

Modeling of Distributed and Concurrent Systems
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graficamente, os disparos iniciam-se de acordo com a marcacao atual da Rede de Petri
estocastica e assim os usudrios podem avaliar as propriedades estruturais da SPN. Este
ferramental é util para academia e industria, pois auxilia no planejamento de capacidade
de diferentes sistemas por meio de avaliacdo de desempenho, previsao de confiabilidade
através da dependabilidade e avaliagao de disponibilidade.

Entretanto, apesar de sua robustez nao ¢é possivel executar uma simulacao de inje¢ao
de falha em um cendario real de uma plataforma de nuvem. Pensando nisso, decidiu-se
utilizar a robustez desta ferramenta, para desenvolver um framework de injecao de falha
para nuvem, que agregasse um modelo formal, a fim de validar o mesmo em experimentos.
A partir do Mercury, deu-se inicio a implementacao do SIMF. Utilizamos a simulagao
token game para efetuar os disparos de falha e reparo na plataforma de nuvem, e levamos
em consideracao todos os componentes que fazem parte da SPN, como arcos, transigoes,
places entre outros.

E necessério enfatizar que a injecao de falha, agregando SPN ndo é grafica, os acon-
tecimentos se devem por traducao do script, outra informagao relevante, é que o SIMF
é dependente do Mercury, pois precisa de um modelo SPN desenvolvido por essa ferra-
menta para que a injecao de falhas seja promovida. Utilizou-se desta ferramenta as classe

de simulacao de token game e da SPN do Mercury.

5.2 Descricao SIMF

Para o desenvolvimento do SIMF adotamos algumas escolhas sendo elas: i); ii) pro-
tocolo SSH2 e iii) ferramenta geradora de modelos que seria agregada ao sistema, a fim
de ser unificada ao injetor de falhas.

O diferencial do SIMF est4 na sua integragao com a rede de Petri (SPN), o usudrio
pode injetar falha em uma infraestrutura de nuvem qualquer utilizando o modelo SPN.
Antes de iniciar a injecao de falhas usando um modelo SPN, é importante salientar que o
usuario faca uso da ferramenta Mercury, uma vez que a injecao de falhas ocorre a partir
de um modelo SPN desenvolvido por ela. Ao gerar o modelo SPN, é necessério inserir
o referido no injetor, que antes do processo oferece a oportunidade de abrir o arquivo
desejado onde foi salvo.

No modelo SPN, cada place estd associado a um IP (Internet Protocol) de uma
maquina de infraestrutura de nuvem. Antes da injecao de falha, o monitor inicia o pro-
cesso de comunicagao com a mesma, verificando se cada componente esta disponivel e em
seguida, inicia o processo de injecao de falhas. Neste trabalho, decidimos inserir e reparar
falhas, os reparos sao selecionados no sistema alvo em tempo de execugao. Para desen-
cadear ambos os eventos usamos um mecanismo de tempo limite, que esta acoplado as
transicoes da SPN. Entendemos que esse mecanismo é mais apropriado porque o testador

apenas precisa inserir seus pardmetros (por exemplo: valores de falha e reparo) o modo
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de execucao da ferramenta estara no Apéndice

Por conseguinte, os eventos gerados utilizam o kernel para emular o tempo entre
falhas, o tempo entre esses eventos foi provocado com base no gerador de nimeros ale-
atérios que usa a distribuicdo exponencial. As unidades de tempo para a ocorréncia dos
eventos estao disponiveis em meses, dias, horas, minutos, segundos ou milissegundos. A
unidade de tempo usada pelo injetor de falha foi de milissegundos e a distribui¢ao de pro-
babilidade utilizada foi exponencial. O tempo é importante, porque as variaveis aleatérias
sao usadas como um atraso entre um estado do sistema e outro até o préoximo evento
ser disparado. As falhas sdo independentes uma da outra; A tnica dependéncia existente
entre uma falha é sua acao de reparo. O SIMF emula e simula uma injecao de falhas em
um ambiente real.

O monitor do framework é responsavel por supervisionar os servigos da plataforma
de nuvem computacional e informar ao usuario através de mensagens se as falhas estao
ocorrendo ou nao no sistema, a fim de que o pesquisador possa analisar e observar o
comportamento da nuvem. Estas informagoes facilitam o entendimento das condigoes do
ambiente, além de informagcdes sobre possiveis erros. O monitor informa: O componente
da nuvem juntamente com o IP e o place da SPN no qual esta ocorrendo a falha; as
ocorréncias de falha e reparo, contabilizando-as e a data. Além de informar o momento de
atividade (UP) e inatividade (Down) do sistema. O monitor possui um papel importante
que é efetuar a situacdo do sistema e dessa forma, apresenta todos os resultados obtidos
a partir de uma interface. Isto significa que a aplicagdo possui a capacidade de verificar
constantemente o estado das maquinas presentes na rede, como também os respectivos

servigos da nuvem.

5.3 Diagrama UML

A UML ( Unified Modeling Language) é uma linguagem visual utilizada para modelar
softwares baseados no paradigma de orientacao a objeto. Podemos classificar a referida
como uma modelagem de proposito geral com a habilidade de ser agregada a todos os
dominios da aplicagdo. Esta linguagem tornou-se padrao, visto que é adotada internacio-
nalmente pela industria de engenharia de software. A necessidade de modelar um software,
surge em decorréncia da documentacgao extremamente detalhada que o sistema precisa ao
ser concebido, dessa forma a modelagem é uma forma eficiente de documenta-lo (GUEDES,
2008)).

Dentre os diagramas UML existentes utilizou-se apenas dois: o diagrama de classes
¢ uma representagao grafica estruturada que descreve as classes e seus relacionamentos, e

o diagrama de sequéncia que retrata as interacoes entre os objetos.
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5.3.1 Diagrama de classe

O diagrama de classe é o mais utilizado tornando-se um dos mais importantes da
UML. Serve como apoio para a maioria dos demais diagramas, como o proprio nome
diz, define a estrutura de classes utilizadas pelo sistema. Determinando os atributos e
métodos que cada classe possui, além de estabelecer como as mesmas relacionam-se e
trocam informagoes entre si (GUEDES, 2008).

No diagrama de classe correspondente a Figura [24] temos as classes: Tokengame-
Test, EventsTest, Injector, Mercury e Monitor. Classes com func¢des semelhantes
foram agrupadas no mesmo pacote, na qual chamamos de "Interface’, onde encontram-
se as interfaces graficas apresentadas sequencialmente ao usuario a medida que os dados
solicitados em cada uma delas vao sendo preenchidos. Através de heranca sao criadas clas-
ses especializadas com atributos e métodos necessarios para a interface grafica. Na classe
Interface, encontramos o atributo IP onde o usuario especifica quais IPs pertencem a
cada componente da rede; o Password é a senha de acesso ao sistema; Script é o modelo
SPN para ser traduzido; Time é tempo de duracao do teste (1 dia, 2 dias e entre outros);
Status é a confirmacao de que as informagoes inseridas estao corretas e que a injecao de
falhas ird acontecer, caso falte alguma informagao (rede SPN errada, maquinas nao estao
ativas e entre outros), o sistema retornard um Status de falha.

A classe Mercury, aplica-se ao modelo SPN que serda manipulado para injetar
falha, ao finalizar a modelagem dentro da classe Mercury, os pardametros de transigao e
lugar da SPN sao invocados, para que seja efetivada a tradugao do script (.mry). A classe
Mercury contém a classe TokengameTest, a mesma estd interligada a essa classe, visto
que a classe TokengameTest inexiste sem a classe Mercury. Esta classe é responsavel pela
tradugao do script, exibindo as matrizes que representam o modelo SPN. Em seguida, a
classe TokengameTest envia esta informagao para a classe EventsTest.

A classe TokengameTest corresponde ao " Token Game'que por sua vez, é decorrente
de uma funcionalidade da ferramenta Mercury na qual os usuarios simulam o comporta-
mento dos modelos SPN. Para iniciar esta funcionalidade no Mercury os usuarios devem
clicar no botao "Token Game", e para ocorrer os disparos devem clicar duas vezes em uma
transicao ativa com o botao esquerdo do mouse, isso faz com que ele dispare alterando
a marcacao da rede. A diferenca desta classe dentro do SIMF, dar-se em decorréncia dos
disparos das transi¢coes da SPN que ocorrem aleatoriamente, sem a necessidade de clicks
do usuario para disparar os eventos, além do mais cada transi¢ao possui um valor estabe-
lecido dentro do c6digo, valores que sao retirados de dentro do kernel do injetor (tempos
de falha e reparo).

Apos ser feita a traducdo do script pela classe TokengameTest, a mesma repassa
essas informagoes para a classe EventsTest, responsavel pelo recebimento dos parame-
tros das transicoes. Esta classe realiza a captura dessa traducgdo, transformando-a para

linguagem Java, associa os IPs dos componentes da nuvem, onde cada places da SPN
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possui um caminho e dispara a simulacao dos componentes através do simulacaoToken.
Apos isso, fazendo uso da simulacao realiza-se uma chamada a classe injetor para iniciar
os disparos na nuvem, por exemplo; o primeiro evento disparado na simulacdo SPN, na
traducao foi o node20n, dessa forma, este serd o primeiro componente no qual ocorrera
a injecao de falha. A injegao, ocorre através dos disparos da simulagao, transitionFailure
e transitionRepair.

Na classe injector ocorre a injecao de falhas e reparos nos componentes da nuvem,
essa classe possui o kernel responsavel pelos niimeros pseudo-randomicos, na qual atribui-
se o randVariateGeneration, e a conexdo SSH2 através do sshCommand. E importante
ressaltar, que esses tempos de falha e reparo sao atribuidos as transi¢coes do modelo SPN,
pois os disparos ocorrem de acordo com a simulacao do modelo. O kernel é o responsavel
por efetivamente transformar os dados armazenados no arquivo em eventos de falhas
e/ou reparos, injetando-os no sistema. Também é de responsabilidade do kernel encerrar
0s processos que geram os eventos ao final da execucdo, esses valores sao disparados
levando em consideracdo a probabilidade exponencial. E na classe injector que verifica-se a
inicializa¢ao por meio do InicializarComponentes da injegao de falha transitionFailure por
meio do reparo do sistema transitionRepair. Além dos status verificando se os componentes
estao ativos na rede com o uso do isAlive. Caso o modelo SPN criado pelo o usuério possua
Maquinas Virtuais(VM) em sua estrutura, o injetor possui um método que verifica se as
mesmas estao ativas, tanto na injecdo de falha como no reparo, visto que a VM esta em
uma camada virtualizada e o processo para verificacdo é mais complexo do que o das
maquinas fisicas, os comandos sao: isVM e eucaCommand.

A classe monitor é responsavel por informar ao usuario o que ocorre na rede
durante a injecao de falha, a mesma informa as ocorréncias de falha e reparo dos com-
ponentes da nuvem, estas agoes transcorrem em tempo real, ao final da injecao de falha
transmite-se ao usuario um relatério com todas as ocorréncias da nuvem durante o pro-
cesso. Nesta classe encontramos o atributo Components que esta relacionado aos compo-
nentes da nuvem (Frontend, Node e VM). O mesmo realiza a verificacao destes médulos.
O temporizador indica o tempo em que o monitor percorre cada componentes averiguando
o status da rede, esta acao acontece a cada 6 segundos aproximadamente. O geradatas
informa no final da injecao de falha os dados do sistema.

Na Figura 23| podemos entender o funcionamento do monitoramento do SIMF, sele-
cionamos o momento em que a ferramenta esté inspecionando o componente Node. Existe
dentro do monitor pardmetros de checagem dos dados no campo ResultUpNode. Up(), onde
armazena-se o tempo em que o Node esta ativo; ResultDownNode.Down() informa que o
mesmo estd inativo; ResultFailNode.fail() armazena o instante que a falha é inserida no
sistema e ResultRepairNode. Repair(). O sistema checa a infraestrutura a cada 6 segundos.
A cada checagem SIMF armazena o instante em que o componente esté ativo (UP) e o

momento em que estd inativo (DOWN), quando a falha é disparada (Falha) e quando o
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Frontend

- A

&R

monitoramento

ResultUpNade. Up();

ResultDownNode.Down(); L

ResultFailNode.Fail(); o

ResultRepairNode. Repair(); ﬁéﬁgg;:;; )

rontend_On: Conexao realizada com sucesso!

Frontend_Falha: 192.168.0.152

Down - Tue Jul 10 13:04:40 BRT 2017

Down - Tue Jul 10 13:04:48 BRT 2017

192.168.0.152

Up - Tue Jul 10 13:07:24 BRT 2017

Up - Tue Jul 10 13:07:30 BRT 2017

Node_On: Conaxdo realizada com sucesso!

Node_Falha: 192.168.0.153

Down - Tue Jul 10 13:10:30 BRT 2017

Down - Tue Jul 10 13:10:38 BRT 2017
©192.168.0.153

Up - Tue Jul 10 13:15:44 BRT 2017 -
Up - Tue Jul 10 13:07:52 BRT 2017 Up: 5
Up - Tue Jul 10 13:03:01 BRT 2017 Down: 4

Falhas: 2
Reparo: 2

Figura 23 — Funcionamento do Monitor do SIMF

componente é reparado (Reparo).

5.3.2 Diagrama de Sequéncia

O diagrama de sequéncia é comportamental e preocupa-se com a ordem temporal em
que as mensagens sao trocadas entre os objetos envolvidos em um determinado processo.

Em geral baseia-se em um caso de uso definido pelo diagrama de mesmo nome e apoia-se

no diagrama de classes em um determinado processo (GUEDES, [2008).

No diagrama de sequéncia da Figura [25 observa-se que no primeiro retdngulo no
qual estd o User, ou seja, corresponde ao usuario responsavel por criar o Modelo SPN
na ferramenta Mercury, em seguida, salvar em formato script, saveScript. A mensagem,
scriptSPN denota o momento em que o script é enviado para o ambiente SIMF, onde a
mensagem translateScript, informa que a ferramenta ird traduzir a mesmo para iniciar o
processo de injecdo de falha. Apds o script ser traduzido, ocorre o evento de injecao de
falha, onde é disparado o transitionFault, que envia o reparo para o Cloud Components,
que por sua vez engloba todos os componentes da plataforma de nuvem. Se o sistema apds
a injecao de falha estiver inativo, o mesmo retornard ao sistema com a mensagem Down.

Quando o SIMF recebe a mensagem (Down) é disparado a transitionRepair, que
corresponde ao reparo do componente, logo apos ¢ informado ao usuario que o sistema
estd (Up). Este (Loop) ird ocorrer enquanto durar o processo de injecdo de falhas. O
alt significa que o reparo ocorre quando a opcao down é satisfeita. Como foi explicado
anteriormente, dependendo do modelo SPN criado pelo usuario, o mesmo pode possuir

uma VM, a referida ¢é exibida no CloudComponents, as transi¢oes de falha e reparo estao
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associadas a mesma, pois entende-se que esta faz parte dos componentes da nuvem. Ao
final é possivel constatar que o monitor que averigua o status da rede e informa em tempo
real para o usudrio, ao fim da injegao entrega-se o arquivo (relatério) para andlise dos

dados obtidos. Assim podemos resumir:

« Utiliza modelo SPN para injetar falha e reparo em uma plataforma de nuvem distinta
em tempo de execugao. Durante a execucao do sistema, as falhas e o reparo sao

injetados usando comandos de software (por exemplo, stop CLC);

« E um ambiente no qual o modelo nio est4d depurado dentro do codigo e nao esta

interligado a uma plataforma de nuvem;

e O SIMF possui um monitor que observa se o sistema estd ativo ou inativo e cal-
cula o tempo entre falhas (Down) e reparos (Up), este relégio registra o tempo
de inatividade e o tempo de atividade de cada componente durante a execucao do

sistema;

o O tempo entre falhas e reparos é gerado pelo pacote EucaBomber, através do pacote
FlexLoadGenerator. O tempo de duragao da experimento é em Milissegundos e os

valores adotados nos modelos SPN sao os mesmos dentro do injetor de falhas.

5.4 Consideracoes Finais

Este capitulo apresentou o framework SIMF, como derivou-se e quais os mecanis-
mos utilizados para seu funcionamento, descrevemos seus componentes abordando topicos
sobre o seu kernel e a geracao do script SPN pela ferramenta Mercury. Foi possivel ob-
servar seu surgimento e o modo como foi desenvolvida através dos diagramas de classe e

sequéncia. Para utilizacao do framework temos um tutorial no Apéndice [B]
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6 ESTUDO DE CASO

Neste capitulo iremos apresentar dois estudos de caso que foram validados utilizando
o framework SIMF. O primeiro estudo de caso é validar o modelo SPN em uma plataforma
de nuvem Fucalyptus,utilizamos a ferramenta SIMF, apds esta verificagdo empregou-se a
técnica denominada andlise de sensibilidade, que diz a respeito da avaliagao do compo-
nente de maior criticidade do modelo validado. Em consequéncia dos resultados destes
dados do estudo de caso I, originou-se o segundo modelo concernindo no estudo de caso
I

Evidencia-se que o principal intuito deste capitulo é demostrar a eficiéncia da fer-
ramenta geradora de eventos construida. Além disso, este estudo busca verificar se a
disponibilidade do modelo SPN antes da validacao coincide com a disponibilidade ob-
tida no ambiente real ao manusear framework, e analisar o impacto de distintos MTTF
(Mean Time to Failure) e MTTR (Mean Time to Repair) na disponibilidade do sistema
em nuvem.

O framework SIMF foi desenvolvido para avaliar diversas plataformas de nuvens
computacionais, utilizando o modelo SPN que o usuario pretende analisar em um ambiente

real, porém nestes estudos foi utilizado somente a plataforma de nuvem FEucalyptus.

6.1 Estudo de Caso |

O proposito deste estudo de caso é validar o modelo SPN decorrente de uma plata-
forma de nuvem Fucalyptus utilizando a ferramenta SIMF.

Este estudo esta estruturado da seguinte forma: primeiro denota-se a plataforma de
nuvem Fucalyptus; Em seguida apresentaremos o cenario de testes tal como as configu-
ragoes das maquinas fisicas que compunham a plataforma; Logo apds serd apresentada a
arquitetura e o modelo SPN da referida; Em seguida o processo de validagao deste mo-
delo comparando com a disponibilidade encontrada pela ferramenta SIMF e do modelo

analitico, finalizando com a andlise de sensibilidade.

6.1.1 Nuvem Eucalyptus

A infraestrutura da nuvem empregada neste cenario de teste é denominada de Fu-
calyptus (Elastic Utility Computing Architecture Linking Your Programs To Useful Sys-
tems) iremos abordar sobre sua plataforma e seus conceitos gerais.

A nuvem privada Fucalyptus é descrita como uma arquitetura de software baseada
em Linux que implementa nuvens privadas e hibridas escalaveis dentro de sua infraestru-

tura de TI. E compativel com pacotes para multiplas distribui¢des do Linuz, incluindo o
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Ubuntu, RHEL, OpenSuse, Debian, Fedora, e o CentOS, a mesma permite que o usuario
possa manipula-la de forma simples. Esta plataforma foi desenvolvido com a finalidade

de auxiliar na pesquisa com enfase na area de computacdo em nuvem, sua interface é

compativel com o servigo comercial da Amazon, o Amazon EC2 (JOHNSON et al, 2010a).

A compatibilidade da API permite executar um aplicativo da Amazon no Fucalyptus
sem modificagao. No geral, a plataforma do FEucalyptus utiliza a capacidade de virtuali-

zacao (hypervisor) do sistema de computador subjacente para permitir alocagao flexivel

de recursos de computagao dissociados de hardware especifico (JOHNSON et al., 2010al).

A nuvem Fucalyptus é composta por varios componentes, que interagem uns com
os outros através de uma interface bem definida. Ha cinco componentes de alto nivel da
arquitetura Fucalyptus cada um com seu préprio web service: Cloud Controller, Cluster
Controller, Node Controller, Storage Controller, e Walrus (EUCALYPTUS SYSTEMS, INC.,
. Podemos observar na Figura [26| um exemplo de um ambiente base de computacao

em nuvem Fucalyptus, considerando dois clusters (A e B).

USER

EC2 Requests S3 Requests

CLUSTER A
CLUSTER B

Figura 26 — Relacionamento entre componentes da nuvem Eucalyptus - Adaptado (JOHN-,
SON et al., 2010Db))

« |Controlador de Nuvem (CLC); Podemos chama-lo de front-end é responsavel

por expor e administrar os recursos subjacentes virtualizados (servidores, rede e
armazenamento) via API Amazon EC2. Este componente utiliza interfaces de ser-
vigos da internet para receber os pedidos de ferramentas de clientes de um lado e de
interagir com o resto dos componentes do Eucalyptus no outro lado. Com o CLC ¢

possivel monitorar as instancias em execucao e definir quais clusters ou agrupamen-

tos deverdo realizar o provisionamento de novas instancias (DANTAS, 2013);




Capitulo 6. ESTUDO DE CASO 68

o |Controlador de Cluster (CC) Conhecido como cluster controller é o compo-

nente responsavel por executar em um cluster de maquinas front-end ou em qual-
quer maquina que tenha conectividade na rede para ambos os nés que executam
os controlador de nd e para a maquina que se encontra executando o controlador
da nuvem. Os controladores de cluster reinem informacgoes sobre um conjunto de
maquinas virtuais e horarios de execuc¢ao de maquinas virtuais no NCs especifico
(JOHNSON et al., 2010Db).

o |Controlador de Armazenamento (SC): Ou Storage Controller é responséavel

por prover o armazenamento em blocos para as maquinas virtuais, sendo capaz
de criar e gerenciar blocos de armazenamento e protegé-los de acesso indevido por
outras maquinas em execucao no né (DANTAS| 2013) (JOHNSON et al., 2010a));

o |Controlador de N6 (NC): Node Controller é executado em cada né fisico e

controla o ciclo de vida das instancias em execu¢ao no no. Ele interage com o
sistema operacional e com o hypervisor em execucao no no. Os controladores de nés
controlam a execucao, fiscalizacao e terminacgao das instancias de maquinas virtuais

no host onde esté sendo executado.

o Walrus: Responsavel pelo armazenamento em arquivos, que permitem aos usuarios
o envio e coleta de informacoes e imagens de maquinas virtuais, através da Internet

e seus protocolos possibilitam a migracao e o download das maquinas virtuais.

6.1.2 Ambiente de Teste

O ambiente de teste contou uma nuvem privada composta por seis maquinas, duas
com processador Core i5 de 3.20 GHz e 4GB RAM (Random Access Memory), duas com
processador Core i3 de 2.93 GHz e duas com Core 2 de 2.66 GHz e 3GB RAM.

Em cinco maquinas foram instaladas servidores CentOS 5.4 (x86-64) que possuem a
plataforma Fucalyptus na versao 3.2.2, onde temos quatro nodes e um frontend. A sexta
maquina foi utilizada como cliente da nuvem e recebeu o sistema operacional Xubuntu
16.04.2 LTS (x86-64). A nuvem utilizada como teste é completamente baseada na plata-
forma FEucalyptus e utilizou-se do hypervisor KVM.

Portanto, instalou-se o Cloud Controller (CLC), o Cluster Controller (CC), o Walrus
e o Storage Controller (SC) em um méaquina fisica, ao qual chamamos de Frontend. Os
Nodes ou N6 (Node Controller) foram instalados um em cada méquina fisica, visto que
precisam gerenciar os recursos para suas respectivas VMs (Virtual Machine). Na maquina

cliente foi instalado a ferramenta Mercury e o SIMF.
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6.1.3 Arquitetura e Modelo

Na Figura encontra-se a arquitetura basica do sistema na qual denominamos
de baseline. Inicialmente dispomos: De uma maquina fisica que possui o SIMF, a rede
responsavel pela comunica¢ao com a infraestrutura da nuvem, e a plataforma Fucalyptus
que agrega: o frontend e dois Nés, cada N¢ possui duas VMs, totalizando quatro. E
importante ressaltar que esta arquitetura basica nao possui servigos ativos, salvo os da
propria nuvem. O principal objetivo deste estudo é agregar o modelo SPN desta baseline

a um ambiente real utilizando o SIMF.

Modelo SPN -
Mercury

™ ReDE LW

FRONTENDY
radugdo |
SPN H =

INFRAESTRUTURA DE NUVEM

Figura 27 — Visao a nivel de arquitetura

Apresentamos o modelo da SPN na Figura o mesmo é baseado na arquitetura
baseline referente a Figura [27] Este modelo é executado da seguinte forma: A subred
Frontend é o controlador da nuvem (CLC) da infraestrutura Eucalyptus, responsavel por
administrar os recursos, quando o token encontra-se no lugar frontOn, entende-se que este
componente esta ativo. Quando a transicao failFront é disparada, o token desloca-se do
status On e torna-se inativo, ocupando o lugar frontOff denotando sua inatividade. Apds
sua inatividade, a transicao repairFront ¢ disparada movendo o token para o lugar inicial
frontOn que refere-se a disponibilidade da rede.

No que se diz respeito a subrede Node, denominam-se aos nos fisicos da infraestrutura
que controlam o ciclo de vida das instancias em execucao. O token no lugar nodeOn e
nodeOn?2 indica que o componente estd ativo, quando a transicao failNode e failNode2 sao
disparada, o token é consumido e passa de ativo para inativo, ocupando o lugar nodeOff
e nodeOff2. Quando os Nés da rede tornam-se inativos, o arco inibidor 711 e TI2 sao
acionados e as maquinas virtuais (VM) instanciadas tornam-se inaptas automaticamente.

As mesma s6 podem estar operacionais, caso os seus respectivos Nés estejam ativos.
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Virtual Machine VMO" ™ vm20n TI2 \

/Fromend \ repairvm

frontOn

. frontFail \
[frontRepai

nodeOn2

J
\

repairNode
\ frontOff /

failNode2

nodeOff nodeOff2

Figura 28 — Modelo SPN da arquitetura baseline

A subrede Virtual machine corresponde as VMs instanciadas pelos Nos da rede,
existem dois tokens nos lugares vmOn e vmOn2 indicam que as maquinas estao ativas.
Quando a transicao fail VM e fail VM2 sao disparadas os tokens sao consumidos e ocupam
os lugares vmOff e vmOff2. Apés as condigOes serem satisfeitas, sera habilitada a transicao
repair VM e repair VM2 que representa o tempo de ativacao das VMs.

Podemos observar o calculo da disponibilidade deste modelo através da Equacao:
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DP: P{((#frontOn = 1))AND (((#nodeOn = 1)
AND (#vmOn > 0))

OR ((#nodeOn2 = 1)

)

1
AND(#vm20n > 0))))}

6.1.4 Validacao

Com o intuito de validar o modelo SPN da baseline em um cenério real, inserimos o
referido na ferramenta SIMF, ao final do processo de injecao de falhas, aplicamos calculos
estatisticos propostos por (KEESEE, |1965) para verificar se a disponibilidade gerada pelo
modelo SPN estava incluida no intervalo de confianca.

Em virtude da quantidade de tempo necessaria para a ocorréncia de falhas, os ex-
perimentos foram conduzidos levando em consideragao valores de MTTF e MTTR reais,
que sao encontrados em: (DANTAS et al., 2015)), (BEZERRA et al) [2014), (DANTAS, 2013])
e (KIM; MACHIDA; TRIVEDI, 2009)). Para a realizacdo dos experimentos aplicou-se o fator
de reducao de 100 no Frontend e no Node , e de 1000 nas Maquinas Virtuais nos valores
de MTTF reais. A aplicacao do fator de redugao propiciou executar experimentos mais
rapidamente, em virtude de que se os valores reais fossem adotados, levariam semanas
até que uma falha ocorresse e horas para que falhas fossem corrigidas o que demandaria
muito tempo para execucao de cada experimento, a injecdo de falha ocorreu nos compo-
nentes do frontende CLC (Controlador da Nuvem) e CC (Controlador de Cluster), e no
N6 (Controlador de N6). O tempo de durac¢ao do experimento na ferramenta SIMF foi de
24 horas, na Tabela [I1] apresentamos os valores reduzido, que foram utilizados, tanto

no sistema real quanto no modelo.

Tabela 11 — Valor dos componentes

Componente | MTTF Real | MTTF Reduzido | MTTR
CLC,CC e NC 788,4 h 7,884 h 1h
Virtual Machine 2880 h 2,880 h 1h

O objetivo principal desta validacao é quantificar a confianca na capacidade de
previsao do SIMF em ambientes experimentais. Além de demonstrar que o modelo SPN
de fato, é uma representacao do sistema real, e reproduz o comportamento do mesmo com
fidelidade suficiente para satisfazer os objetivos da andlise.

Logo apos, a injegao de falhas utilizando o modelo SPN, realizamos a validacao dos
dados gerados pelo SIMF. O método de (KEESEE, |1965)) consiste em calcular o intervalo
de confianca da disponibilidade. Aplicamos o método da func¢ao de distribuicao-F através
da ferramenta Minitab, que considera o nimero de ocorréncias de falhas e reparos no

sistema e um intervalo de confianca.
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O numero total das ocorréncias de falha e reparo, gerado por SIMF utilizando o
modelo SPN, podemos observar na Tabela [I2] cuja soma resulta no grau de liberdade da

validacao. O intervalo de confianga que consideramos é de 95%.

Tabela 12 — Total de Ocorréncias

Descrig¢ao | Valor
Falhas 613
Reparos 613
Total 1226

A partir do grau de liberdade e do intervalo de confianca de 95% na funcao de
distribuicao- F, alcangamos o intervalo de minimo e maximo da distribuicao, como obser-

vamos na Tabela 13 :

Tabela 13 — Intervalo da Distribuicao F

Descricao Valor
Valor Minimo | 0,8940
Valor Maximo | 1,119

De posse dos resultados de SIMF, através do monitor, que informa os dados obti-
vemos os tempos em que o servico esteve disponivel e indisponivel no decorrer do expe-
rimento. A relacao entre o tempo total de falhas e o tempo total de reparos, resulta no
valor de p. Assim, podemos dizer que Y,, indica o tempo total reparos dos componentes
dos servigos, e S, indica o tempo total de falhas dos componentes dos servigos. Como
mostra a Equacao:

Y,

p=_—= 1
5 (6.1

Ao alcancar o valor de p, bem como dos valores de minimo e maximo da distribuic¢ao
da Tabela [13] podemos obter os valores de pr, e py. Esses valores sdo obtidos a partir da
divisao de p pelos valores de minimo e méximo da distribuicao, alcancando respectiva-
mente p minimo (pr) e p maximo (py) (KEESEE, [1965)). Na Tabela (14| os valores de p
alcangados.

Com os valores de minimo e maximo de p alcancados, podemos obter o intervalo da
disponibilidade. Esse intervalo é calculado a partir das Equagoes e que resultam
na disponibilidade minima (A;) e maxima (Ay) da validagao.

1

Ay = 6.2
U (6.2)

A, = 6.3
L 1+ p1 ( )
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Tabela 14 — Intervalo de confianca para A e p

Intervalo de Confianca de 95%
pU 0,220598888
. 0,176242543
A Ay 0,819269958
Ap 0,850164794

Podemos verificar na Tabela [14] os valores de minimo e maximo de p e de A. Desta
forma, podemos confirmar através do calculo da disponibilidade utilizando a técnica de
(KEESEE, |1965)), que o modelo SPN inserido dentro da ferramenta SIMF, encontra-se
dentro do intervalo da disponibilidade, visto que a disponibilidade do sistema real (SIMF)
encontra-se dentro dos limites das disponibilidades identificadas no modelo analitico antes
da injecao, isto é, a ferramenta é confiavel e estabelece uma relagao positiva com modelo
desenvolvido dentro da ferramenta Mercury, antes de ser introduzido ao SIMF. Podemos
observar a disponibilidade na Tabela [15]

Tabela 15 — Disponibilidade do Modelo SPN Antes e Depois de utilizar SIMF

Disponibilidade do Sistema | Valor
Disponibilidade do Modelo 84,60%
Disponibilidade gerada por SIMF | 83.53%

Na Tabela[16], podemos observar o valor da disponibilidade do modelo SPN: %0,8460;
o segundo ¢ a disponibilidade gerada por SIMF %0,8353 e ao final encontramos o intervalo
de confianca. Observa-se que o valor da disponibilidade encontrado esta dentro do intervalo
de confianca o que nos indica que SIMF forneceu evidéncias que proporcionam inferir que
o modelo da arquitetura base SPN, no qual foi incorporado ao mesmo é de fato valido sob o
aspecto da disponibilidade da infraestrutura analisada. Dessa forma podemos determinar,

que nao existem evidencias que possam refutar este modelo.

Tabela 16 — Valor dos Modelos

Modelo | SIMF Intervalo
0,8460 0,8353 | [0,8192 ; 0,8501]

6.1.5 Analise de Sensibilidade

Aplicamos uma das estratégias de andlise de sensibilidade ao ambiente de teste com o
objetivo de identificar os componentes com maior relevancia para a arquitetura. Para isso
escolhemos a estratégia chamada de Diferenga Percentual (DP). Essa estratégia calcula

a andlise de sensibilidade por meio da Equacdo [6.4] Esta equacdo apresenta a expressao
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para essa abordagem, em que max {Y (0)} e min{Y (0)} sdo os valores maximo e minimo
de saida, respectivamente, calculados ao variar o parametro # ao longo de uma gama de
n possiveis valores de interesse. Se Y (#) é conhecido para variar monotonicamente, de
modo que apenas os valores extremos de 6 (i.e.,0; e On) podem ser usados para calcular
max{Y (0)} e min{Y ()} e consequentemente Sp{Y } matos2015sensitivity.

max{Y (0)} —min{Y (0)}

S i} = maz [V (0)} (64)

Em que,
maz{Y (0)} = maz {Y(61),Y(62),---,Y (6,)} (6.5)
min{Y (0)} = min{Y (61),Y(62),---,Y (6,)} (6.6)

A Tabela [I7] apresenta o ranking da andlise de sensibilidade em ordem decrescente.

Tabela 17 — Ranking de sensibilidade por meio da Diferenca Percentual

Parametro SS(|A])
Front, 0,112546862
Front), 0,092300747
VM2, 0,051527714
VM1, 0,051527701
N1, 0, 046727406
N2, 0,046727406
N1, 0, 022854557
N2, 0, 022854557
VM2, 0, 020805226
VM1, 0, 020805225

Essa estratégia destaca os componentes Front,, Fronty, VM1, e VM2) sao os

componentes mais importantes para essa arquitetura.
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Na estratégia Diferenca Percentual, os valores de entrada adotados correspondem
aos niveis maximos e minimos de taxa de falha e de reparo do sistema. Foram adotados os
niveis minimos para as taxas de falha e reparo de acordo com (BEZERRA 2015) (MATOS
et al., 2015). No entanto, para os niveis maximos de taxa de falha, foi utilizado um periodo
de falha de 4380 horas, 6 (seis) meses. Entendemos que esse prazo seja razoavel para os
componentes e subsistemas analisados, uma vez que nao empregam a redundancia. Por
outro lado, os valores maximos adaptados as taxas de reparo foram em torno de 100% do

valor minimo, considerando que hé uma equipe exclusiva de manutencao.

Tabela 18 — Parametros de entrada para a estratégia DP

Parametros | Niveis (Horas)
- Minimo | Méaximo
Fronty 788,40 4380
N1, 788,40 4380
N2, 788,40 4380
VM1, 2880 4380
VM2, 2880 4380
Front, 1 2
N1, 1 2
N2, 1 2
VM1, 1 2
VM2, 1 2

Para melhor entendimento da analise de sensibilidade dos componentes gerou-se
dois gréaficos, o primeiro que estd na Figura [29| relaciona-se ao tempo de falha (MTTF) do
Frontend, onde a linha azul é a disponibilidade dita como referéncia para o componente da
nuvem, e a linha pontilhada refere-se a disponibilidade do sistema para os MTTF padroes
do mesmo. Entende-se que este grafico compreende a disponibilidade do Frontend, na
medida em que aumentamos a taxa de falha do componente Frontend, observamos que a
disponibilidade aumenta de forma significativa.

No segundo gréfico da Figura 30| observamos o MTTF (tempo de falha), do Node
(N6), a linha azul mostra o limiar da disponibilidade padrao para este componente e a
linha tracejada, a disponibilidade do componente em um ambiente de injecao de falhas.
Comparando com a Figura [29] que exibe o tempo de falha do Frontend, é observado que
o componente de maior criticidade desta arquitetura é o Frontend.

Porém a infraestrutura de nuvem FEucalyptus, é integralmente alinhada, ou seja, um
componente depende do outro, inserir um componente redundante do Frontend na in-
fraestrutura, implicaria em adicionar servigos extras para compor a nuvem, devido essa

problemaética decidiu-se que a nova arquitetura, possuiria dois Node em sua infraestru-
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Figura 30 — Grafico do tempo de falha do Node

tura. Visto que a VM era o segundo componente no ranking da analise de sensibilidade,
implementou-se a redundancia nos Node (N6), o que consequentemente aumentou o nu-
mero de méquinas virtuais (VM). O modelo que possui Node a mais em sua infraestrutura,

encontra-se no estudo de caso II.

6.2 Estudo de caso Il

O segundo estudo de caso, foi decorrente da andlise de sensibilidade utilizada no
estudo de caso I, porém nao foi levado em consideragdo o primeiro componente do ran-
king da anéalise, e sim o segundo que sao as VMs, aumentou-se o nimero de Nodes na

infraestrutura a fim de aumentar a capacidade. Neste segundo estudo de caso, primeiro
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iremos abordar sobre o cenario utilizado, as maquinas da infraestrutura e o tempo de
execucao dos testes; Em seguida o modelo SPN e a arquitetura que originou o mesmo e

finalizaremos com os resultados obtidos pela ferramenta.

6.2.1 Cenario do Ambiente

Baseado na analise de sensibilidade do estudo de caso I, aumentou-se os Nodes da
infraestrutura Eucalyptus. A Figura [31] representa este novo sistema, a referida integra:
um Frontend, quatro Nos cada um deles possui duas Vms, totalizando, cinco maquinas
fisicas e oito virtuais. Nao existem servicos na plataforma além dos oferecidos pela nuvem.
Em decorréncia do aumento da capacidade, foi possivel calcular o nimero de maquinas

virtuais cridveis por cada né. Na Tabela [20, detalhamos o tipo de VM utilizada para esta

arquitetura.
Modelo SPN -
Mercury .
ra;j;ﬁﬁo N . : f

="

INFRAESTRUTURA DE NUVEM

Figura 31 — Arquitetura do estudo de caso II

Foram adicionadas ao injetor 13 falhas referentes aos componentes da nuvem, Fron-
tend, No e VM, para cada uma dessas falhas, foi adicionado reparo, isto é, contamos com
13 reparos. O experimento durou cerca de 48 horas (2 dias), e contou com 2010 ocor-
réncias de falha e reparo, sendo que foram 1005 para falha e o mesmo valor para reparo.
Para a realizacdo dos experimentos aplicou-se o fator de reducao de 100 nos componentes
CLC e CC do Frontend e NC do No, e de 1000 para as Maquinas Virtuais nos valores de
MTTE. A aplicagao do fator de reducao permite que a execucao dos experimentos ocorra
de forma mais rapida, visto que levaria dias para que ocorresse uma falha em um com-
ponente. Os experimentos foram realizados levando em consideracao valores de MTTF
e MTTR reais obtidos em (DANTAS et al., [2015) (BEZERRA et al.,, |2014), (DANTAS, 2013)
e (KIM; MACHIDA; TRIVEDIL 2009). Esses valores foram aplicados tanto no modelo SPN

quanto na ferramenta SIMF, podemos observa-los na Tabela [19}
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Tabela 19 — Valor dos componentes

Componente | MTTF Real | MTTF Reduzido | MTTR
CLC, CC e NC 788,4 h 7,884 h 1h
Virtual Machine 2880 h 2,880 h 1h

Tabela 20 — Tipos e Configuragoes de VM criaveis com Eucalyptus

Tipos de VM CPU’s Utilizaveis Disco (GB) RAM (MB)
m1.small 1 ) 256
ml.medium 1 10 512
ml.large 2 10 512
ml.xlarge 2 10 1024

6.2.2 Modelo SPN Baseado na Arquitetura

E importante salientar que avaliou-se a disponibilidade do modelo SPN apresentado

neste segundo estudo de caso, segundo a ferramenta de geracao de eventos que o criou

o Mercury, antes de validar o mesmo utilizando o SIMF. Os dados obtidos para que se

calculasse esta disponibilidade foram retirados decorrente do processo de injecao de falha
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Figura 32 — Modelo SPN da arquitetura II

O modelo SPN da Figura [32] representa a arquitetura da Figura [3I] onde: O token

no lugar frontOn indica que este componente esta ativo, quando a transicao failFront é

disparada, o token é consumido e transferido para o lugar frontOff implicando na ina-

tividade deste componente. Ao ser disparada a transicao repairFront implica em dizer

que este componente foi reparado e que o referido voltou a estar disponivel. Na subrede

Node existem quatro nés fisicos. O token nos lugares nodeOn ou (nodeOn2, nodeOn3 e

nodeOn4 ) indica que o né estd ativo, quando acontece uma falha no sistema a transi¢ao
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failNode ou (failNode2, failNode3 e failNodej) sao disparadas movendo o token do lu-
gar On para o lugar nodeOff e respectivamente nos outros nodes da rede, o que implica
em dizer que o NO estd inativo. Quando os Nés sao reparados é disparada a transicao
repairNode ou (repairNode2, repairNode3 e repairNode4 ), o token volta para o lugar On
manifestando que este componente esta disponivel.

A subrede Virtual machine corresponde as VMs instanciadas pelo né da rede, exis-
tem dois tokens nos lugares da SPN | indicando que cada né possui duas VMs instancia-
das . A condicao para as VMs estarem funcionando corretamente sdo que os nos estejam
operacionais. Caso algum token esteja nos lugares nodeOff e/ou (nodeOff2, nodeOff3 e
nodeOff}), a transigdo imediata dispara e transfere o token para vmOff e/ou (vmOff2,
vmOff3, vmOff}).

Os arcos inibidores T'11, T12,T13 e T14 denotam que no momento em que os Nos da
rede tornam-se inoperantes, automaticamente as VMs estarao indisponiveis. E ocuparao
o lugar disponivel caso o né seja restaurado ou, se os Nés da rede estiverem operantes e

se a referida falhar serd reparada.

6.3 Resultados

Utilizando o modelo SPN detalhado acima no framework SIMF, levou-se em con-
sideracao todas as propriedades estruturais do mesmo e ao final do processo de injecao
de falhas foi possivel calcular a disponibilidade. Levamos em consideragao o valor da dis-
ponibilidade gerado pelo modelo antes de ser utilizado pelo framework (cendrio real). O
resultado encontrado por SIMF apds a injecao de falhas foi de 95,59% e a disponibilidade
do modelo antes da injegao foi de 96,27%, como pode-se observar na Tabela [21] Enquanto
isso na Tabela[22] observa-se que o intervalo de confianga conclui que os valores do modelo
antes e depois da injecao de falha, encontram-se dentro do intervalo de confianga. Para
isso conclui-se que o modelo validado pela ferramenta neste estudo de caso, nao possui

evidéncias que venham refuta-lo.

Tabela 21 — Disponibilidade do Modelo SPN Antes e Depois de utilizar SIMF

Disponibilidade do Sistema | Valor
Disponibilidade do Modelo 96,23%
Disponibilidade gerada por SIMF | 95.94%

Tabela 22 — Intervalo de Confianca - Modelos

Intervalo de Confiabilidade de 95% | Valor
Méximo 0,9627
Minimo 0,9559
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6.4 Consideracoes Finais

Este capitulo apresentou dois estudos de caso envolvendo a utilizacao do framework
SIMF, que engloba o formalismo SPN como um mecanismo de injecao de falhas. Os cena-
rios elaborados em ambos os estudos de caso procuraram representar situacoes envolvendo
injecdo de falha em ambientes de nuvem objetivando avaliar o impacto destas sobre a dis-
ponibilidade do sistema. Os resultados apresentados comprovam que a ferramentas atende
os objetivos para qual foi construida. Ainda neste estudo, foi possivel valer-se de uma téc-
nica denominada analise de sensibilidade, através desta é possivel observar o componente
de maior criticidade do sistema.

No primeiro estudo de caso, com o auxilio da ferramenta SIMF injetamos falhas e
reparos em um ambiente de teste real, com este resultado, encontramos a disponibilidade
do modelo de 83,53%. Com base nos resultados foi aplicada a técnica de analise de sensibi-
lidade, entao foi possivel encontrar os gargalos de disponibilidade deste cenario. A partir
desta arquitetura, geramos um ranking de sensibilidade dos pardmetros da mesma, de
posse desses valores, fomos capazes de construir um segundo estudo que caso. No segundo
estudo de caso, decidimos aumentar a capacidade da nuvem, levando em consideragao o
componente N6 que estava em segundo lugar no ranking, utilizamos o SIMF para nova-
mente validar o modelo SPN, e a ferramenta gerou uma disponibilidade de 95,94% . A
escolha pelo aumento da capacidade, provou ser o melhor para o sistema.

Em virtude dos resultados gerados por SIMF, podemos concluir que esta ferramenta
pode ser 1til para pesquisadores que necessitam avaliar a disponibilidade de infraestrutura
de nuvens computacionais, tal como desenvolver estratégias para melhoria da qualidade
dos servigos suportados no ambiente, evitando o retrabalho por partes dos pesquisadores
que encontram em SIMF a facilidade de analisar um modelo analitico SPN e validar o

mesmo em um ambiente real.
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7 CONSIDERACOES FINAIS

Constantemente sao desenvolvidas ferramentas para andlise de sistemas entretanto
as referidas tornam-se obsoletas, uma vez que em sua maioria, sejam especificas para um
dado problema. Este trabalho propos o desenvolvimento de um framework denominado
SIMF com o intuito de diminuir o retrabalho por parte dos pesquisadores no que tange ao
desenvolvimento de ferramentais limitados para a avaliacao de disponibilidade em sistemas
de nuvem computacional. O diferencial deste framework com relacao a outras ferramentas
avaliadas na literatura é beneficiar-se do formalismo matematico SPN e utilizar o mesmo
como um mecanismo de injecao de falhas e reparo.

A ferramenta Mercury foi utilizada para a criacdo de modelos SPN, a partir desta
foi possivel gerar o script do modelo analisado e acopla-lo a ferramenta SIMF. Decidimos
incrementar na referida a parte que engloba simulagao e script SPN. O framework SIMF,
também fez uso de parte do ferramental de uma ferramenta denominada EucaBomber,
no qual utilizou-se a conexao SSH2 e a geracao de ntimeros aleatérios.

O diferencial de SIMF, foi incorporar essas duas realidades, a SPN e a injecao
de falhas e reparo. O script do Mercury, ¢é traduzido dentro de SIMF, onde o places
é conciliado com o IP da rede. E importante salientar que SIMF leva em consideracio
todos os componentes da SPN. Além disso, foi observado que alguns tipos de ferramentas,
nao possuiam um monitor, que averiguasse a rede, e automaticamente imputasse estas
informagoes ao usuario do que ocorria durante a fase de injecao de falhas em um sistemas,
pensando nisso, desenvolvemos um monitor que exibe em tempo real, o funcionamento da
nuvem durante o processo, além disso emite um relatério para anélise dos dados obtidos.

Durante o processo de implementacao das ferramentas observou-se que o tempo e
o esforco empregado na codificagao foi reduzido em parte, devido a redugdo na criacao
de classes e métodos necessarios para desenvolver a ferramenta. Na etapa seguinte, foram
realizados estudos de caso com intuito de demonstrar a eficiéncia de SIMF, nos dois
estudos de caso, visou-se avaliar a disponibilidade de um ambiente em nuvem mediante
a ocorréncia de falhas, o diferencial deu-se no fato de que em ambos os estudos foram
utilizados modelos SPN distintos, para a injecao na plataforma. No primeiro estudo de
caso, utilizamos um modelo SPN mais simples, no qual foi avaliado o valor do modelo
antes e depois de ser utilizado no SIMF. O segundo modelo era mais robusto, diferente
do modelo I, foi adicionado dois componentes a infraestrutura, o N6 (Node Controller) e
em cada N¢6 foi instanciado VMs, e entao obtivemos a disponibilidade do mesmo com a
ferramenta.

A eficiéncia de SIMF foi constatada através do cenario onde as falhas e reparos

sao injetados em uma nuvem de Eucalyptus. Os resultados dos testes foram comparados
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aos resultados de um modelo SPN, antes de ser inserido na ferramenta, mostrando que
o sistema sob a acao SIMF se comporta como esperado. Os cenarios de teste também
mostram que a ferramenta pode ajudar os administradores e planejadores do sistema a

avaliar as politicas de disponibilidade e manutencao.

7.1 Contribuicoes

Este trabalho apresentou dois modelos analiticos que permitiram a avaliagao de uma
plataforma de computacao em nuvem FEucalyptus. Para estimar métricas de disponibili-
dades, foi utilizado o formalismos matematico rede de Petri estocéstica (SPN).

Visando analisar estes modelos em um ambiente de teste real, foi utilizado o Fra-
mework SIMF, que faz uso da SPN para injetar falha. A SPN foi escolhida por ser uma
modelagem mais viavel. Além disso, os modelos SPN sdo baseados em simulacao.

Ao final, a ferramenta SIMF, constatou ser eficaz e eficiente nos resultados gerados.
A mesma foi desenvolvida para ambientes de nuvem, e nao unicamente para plataforma
Fucalyptus, outras plataformas de nuvem podem utiliza-la. A mesma é adaptavel, basta
mudar os parametros utilizados na injecao de falhas e a comunicagao. O software proposto
atua inserindo e reparando falhas de acordo com tempos gerados baseados em distribui¢oes
exponencial.

SIMF ¢ capaz de monitorar o ambiente de teste, com essa ferramenta é possivel
informar o status do componente em tempo real. A ferramenta irda auxiliar os estudantes
da area de dependabilidade a nao precisarem codificar ferramentas ou scripts, visto que
podem validar seus sistemas utilizando o modelo SPN.

Como contribuicao possuimos dois trabalho que estao aguardando resultados:

o SIMF: Failure Monitoring and Injector Framework based on Petri Net for Fvaluation
of Availability on Cloud Computing - Aguardando Resultado.

o Cloud Availability Analysis Framework using SPN - Em Conclusao.

7.2 Limitacoes e Trabalhos futuros

Nesta pesquisa foram observadas algumas limitagoes: Apesar de injetar falhas uti-
lizando SPN a ferramenta ndo é capaz de traduzir um modelo, sem antes fazer uma
chamada as transi¢oes dentro do cddigo, nao é algo que seja dificil, porém a mesma nao
possui essa capacidade (tradugio simultdnea de modelo). A mesma situacao acontece com
os valores para inje¢ao de falhas é preciso pré estabelece-los antes do teste. O SIMF possui
uma funcionalidade para hardware, porém nao foi possivel fazer um estudo de software e
hardware juntos pela limitagdo das maquinas. Houve dificuldade na codificagdo da ferra-

menta devido a unido de duas ferramentas distintas, apesar de todos os subsidios e classes
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tornar um formalismo matemético um mecanismo de injecao de falha nao é uma tarefa
trivial, foi preciso estudar conceitos e levar em consideragao todos os componentes que
pertencem a uma SPN, como arco de transicao e etc.

Nao foi possivel utilizar outros servigos na plataforma de nuvem além dos existentes,
devido ao tempo. Mas isso nao quer dizer que a ferramenta, nao possa avaliar outros
modelos que utilizem servicos, SIMF é adaptavel. Os testes foram realizados somente
na plataforma Fucalyptus mas é possivel fazer uso da mesma em outras plataformas de
nuvem.

A ferramenta Fucalyptus apresentava problemas quando uma grande quantidade de
falhas era injetada e reparadas em um curto espaco de tempo. Por muitas vezes os testes
eram interrompidos e reiniciados devido ao mal comportamento da nuvem.

Durante o desenvolvimento do trabalho identificamos alguns pontos que deveriam
ser classificados como extensoes do trabalho atual para atividades futuras. Dentre os
quais, podemos destacar: i) A tradugao simultdnea do scipt SPN, em vez de executar as
chamadas dentro do cddigo a tradugdo poderia ocorrer de forma instanténea; ii) utilizar
plataformas de nuvens distintas; iii) apresentar um estudo comparativo com relagdo as
disponibilidades geradas; iv) utilizacao de outros servigos na insercao de falhas utilizando
SPN; v) juncdo de um modelo SPN de hardware e software com méaquinas mais robustas
para calcular a disponibilidade de um sistema como um todo.

Por fim, através da andlise de sensibilidade encontramos outros modelos a serem
analisados, como uma redundancia no qual agregaria um frontend na infraestrutura do

estudo de caso I, e poderia ser expandido para o estudo de caso II.
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APENDICE A - MERCURY

A ferramenta Mercury (SILVA et al, [2015a) foi gerada através do kernel de outra
ferramenta denominada ASTRO (SILVA et al, 2013). A ferramenta ASTRO foi criada
para a avaliacao de sustentabilidade, custo e disponibilidade de ambientes de data center,
a mesma permite que usudrios modelem sistemas de TI, sistemas energéticos e sistemas
de resfriamento, sem a necessidade de conhecer os formalismos matematicos que serao
utilizados para realizar a anélise das propriedades desses sistemas (OLIVEIRA, 2014)).

Por sua vez, Mercury (SILVA et al) 2015al) é utilizada para a criacdo e anédlise de
modelos de RBD, cadeias de Markov, redes de Petri estocésticas (SPN) e modelos de fluxo
energético (EFM). Esse ambiente foi desenvolvido pelo grupo modcs. A referida oferece
outros recursos como analise de Sensibilidade dos modelos CTMC , RBD e simulagao SPN.
Para auxiliar o usuério na avaliacdo de modelos SPN, o Mercury possui um jogo simbélico
que é chamado de tokengame, que torna possivel o disparo das transicoes graficamente, os
disparos iniciam-se de acordo com a marcacao atual da Rede de Petri e assim os usuarios
podem avaliar as propriedades estruturais da SPN.

A aproximagao de uma distribuigdo empirica por uma distribuicao phase-type (hi-
poexponencial, hiperexponencial ou Erlang) através da técnica de moment matching .
Cadeias de Markov e redes de Petri estocasticas exigem que os tempos de transicao entre
os estados sigam uma distribui¢do exponencial. Quando desejamos parametrizar o tempo
de uma transicao através de dados empiricos que se desviam da natureza exponencial,
uma solucao ¢ aproximar estes dados por uma distribuicao phase-type. Tais distribui¢oes
sao formadas pela composicao de fases exponenciais e desta forma, possibilitam a sua

utilizagdo em modelos markovianos (OLIVEIRA| 2014)).
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Mercury Tool - Modelo oK - 2.xml

File View Evaluate Script  Preferences  Help

B=mF % % %

1= Modelo oK - 2xml
5 Places
() frontOn
() frontOff
-~ vmOn
O vmoff
() nodeOn
() nodeff
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[ Timed Transitions
[ failFrant
[ repairFront
~[] failvm
[ repairvm
[ failNode
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Figura 33 — Screenshot Mercury
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APENDICE B - TUTORIAL DA
FERRAMENTA SIMF

A ferramenta SIMF possui interfaces grafica que proporcionam ao usuério facilidade
com a comunicagao do sistema. Na Figura[34]o primeiro dado a ser informado corresponde
ao arquivo de script SPN gerado pelo Mercury, apds o carregamento do arquivo o injetor
fard uma leitura automatica de todas as transi¢des da rede e carregara uma tela, solici-
tando informagoes adicionais informagoes (IP do servidor, senha e tempo de duragao do
teste) observe a Figura , para iniciar o processo de injecao na rede, o preenchimento
desses campos ¢é estritamente necessario, visto que o protocolo SSH2 necessita dessas

informagoes para estabelecer a comunicacao com o servidor Eucalyptus.

SIMF Teol - >

Figura 34 — Screenshot Interface Inicial

| = SIMF Tool - %

IP Server: ’7 El

Password:
Testour.. [1oay [

| Connect | | Cancel |

Figura 35 — Screenshot Informacoes da Rede

Na Figura é necessario que o usuario digite o nome da maquina, coloque uma
virgula e o IP que representa este componente fisico, por exemplo: node, 192.168.0.67.
Ao lado do campo em branco do IP server, temos uma "caixinha'para acrescentar,

outros IPs a rede, caso a SPN, seja maior do que os campos informados. O menu duracao
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5 SIMF Tool - X

IP Server: |192.168.0.151 El
node, 192.168.01
node2, 192,168.0
W, 192.168.0.171
I
]
Password: y
TestDur.. [3Days [+

‘ Connect ‘ ‘ Cancel ‘

Figura 36 — Screenshot Informagoes da Rede 11

do teste foi utilizado com o objetivo es especificar a duracao do teste. Evitando que o
usuario pare o teste manualmente.

A interface gréfica, apresentada na Figura [37], retrata a mensagem informando que
a conexao com a nuvem foi estabelecida e estd aguardando a confirmagao do usuario com
o clique no botao “OK” para iniciar-se o processo, apos o usuario clicar no botao “OK”
da mensagem nao serda mais necessaria nenhuma intervengao, os passos seguintes serao
realizados automaticamente até o final do processo de injecao.

Caso o usuario clique no botao Connect e a mensagem de confirmacao da conexao
nao seja exibida, significa que houve algum problema com a comunicacao entre o SIMF
e o servidor, portanto é importante que o usuario deixe o ambiente, somente apds a
mensagem ser exibida e o botdo OK ser pressionado. Abaixo observa-se o monitor da
rede, no qual informa ao usudario o status da mesma, tal como a quantidade de falhas e
reparos, o momento que esteve ativa ou inativa e no final entrega um relatério com os

dados da injecao.
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-

IP Server: |192.15Ei.[l.151 snn
|I:IIJ|:I'C| |
I ———

|. b Mensagem »

® Conexio realizada com sucesso!

Password: |------

[ Connect | | Cancel ]

Figura 37 — Screenshot Informagoes do usuério

rMonitor

Up -Wed Aug 02 23:32:14 BRT 2017
Up - Wed Aug 02 23:32:20 BRT 2017
Up -Wed Aug 02 23:32:25 BRT 2017
Up - Wed Aug 02 23:32:32 BRT 2017
Up - Wed Aug 02 23:32:38 BRT 2017
Up -Wed Aug 02 23:32:44 BRT 2017
Up -Wed Aug 02 23:32:50 BRT 2017
Up - Wed Aug 02 23:32:56 BRT 2017
Inject Fault. Node2: 182.168.0.153
Wed Aug 02 23:33:13 BRT 2017

Falled. Node2: 192,168.0,153

Status SPM: node20ff=0

Down - Wed Aug 02 23:33:54 BRT 2017
Down - Wed Aug 02 23:34:02 BRT 2017
Down - Wed Aug 02 23:34:10 BRT 2017
Down - Wed Aug 02 23:34:18 BRT 2017
Down - Wed Aug 02 23:34:265 BRT 2017
Down - Wed Aug 02 23:34:34 BRT 2017
Down - Wed Aug 02 23:34:42 BRT 2017
Down - Wed Aug 02 23:34:50 BRT 2017
Down - Wed Aug 02 23:34:58 BRT 2017
Down - Wed Aug 02 23:35:06 BRT 2017
Down - Wed Aug 02 23:35:14 BRT 2017
Down - Wed Aug 02 23:35:22 BRT 2017
Down - Wed Aug 02 23:35:30 BRT 2017
Down - Wed Aug 02 23:35:38 BRT 2017
Down - Wed Aug 02 23:35:45 BRT 2017
Repaired. Node2: 192,168.0.153

Wed Aug 02 23:36:06 BRT 2017

i ]

|45 funcdes sobre a REDE SPM estdo sendo analisadas...

Ups: 294
Downs: 150
Failurs: 4
Repairs: 4

Figura 38 — Screenshot Monitor
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Figura 39 — Screenshot Diagrama EucaBomber
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Listing D.1 — Script SPN do Mercury para traducao no SIMF

11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

SPN Model{

place frontOff;

place frontOn( tokens= 1 );
place nodeOff;

place nodeOff2;

place nodeOn( tokens= 1 );
place nodeOn2( tokens= 1 );
place vm20ff;

place vm20n( tokens= 2 );
place vmOff;

place vmOn( tokens= 2 );

immediateTransition TI1(
inputs = [vmOn],

outputs = [vmOff],
inhibitors = [nodeOn]

)

immediateTransition TI2(
inputs = [vm20n],
outputs = [vm20ff],
inhibitors = [nodeOn2]

)

timedTransition failFront(
inputs = [frontOn],
outputs = [frontOff],
delay = 7.884

)5

timedTransition failNode(
inputs = [nodeOn],
outputs = [nodeOff],
delay = 7.884

)

timedTransition failNode2(
inputs = [nodeOn2],
outputs = [nodeOff2],
delay = 7.884

)5

timedTransition failVm(
inputs = [vmOn],
outputs = [vmOff],



49

51

53

55

57

59

61

63

65

67

69

71

73

75

7

79

81

83

85

87

89

91

93

95

97

APENDICE D. SCRIPT DO MERCURY - ESTUDO DE CASO I

delay = 2.88
)

timedTransition failVm2(
inputs = [vm20n],
outputs = [vm20ff],
delay = 2.88

)

timedTransition repairFront(
inputs = [frontOff],

outputs = [frontOn],

delay = 1.0

)

timedTransition repairNode(
inputs = [nodeOff],

outputs = [nodeOn],

delay = 1.0

)

timedTransition repairNode2(
inputs = [nodeOff2],

outputs = [nodeOn2],

delay = 1.0

)

timedTransition repairVm(
inputs = [vmOff],

outputs = [vmOn],
inhibitors = [nodeOff],
delay = 1.0

)

timedTransition repairVm2(
inputs = [vm20ff],

outputs = [vm20n],
inhibitors = [nodeOff2],

metric Av = stationaryAnalysis( expression = "P{((#frontOn=1)AND (((#nodeOn=1)AND (#

delay = 1.0
)
vmOn>0) )OR ((#nodeOn2=1)AND (#vm20n>0))))}"
}
main {

Av = solve( Model,Av );
println(Av);
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Listing E.1 — Script SPN do Mercury para traducao no SIMF

11

13

15

17

19

21

23

25

27

29

31

33

35

37

39

41

43

45

47

SPN Model{

place Vm40ff;

place frontOff;

place frontOn( tokens= 1
place node20ff;

place node20n( tokens= 1
place node30n( tokens= 1
place node40ff;

place node40On( tokens= 1
place nodeOff;

place nodeOff3;

place nodeOn( tokens= 1
place vm20ff;

place vm20n( tokens= 2 )
place vm30ff;

place vm30n( tokens= 2 )
place vm40n( tokens= 2 )
place vmOff;

place vmOn( tokens= 2 );

immediateTransition TIOQ(
inputs = [vm40n],
outputs = [Vm40ff],
inhibitors = [node40n]

)

immediateTransition TI1(

inputs = [vmOn],
outputs = [vmOff],
inhibitors = [nodeOn]
)

immediateTransition TI2(
inputs = [vm20n],
outputs = [vm20ff],
inhibitors = [node20n]

)5

immediateTransition TI3(
inputs = [vm30n],
outputs = [vm30ff],
inhibitors = [node30n]

)

timedTransition TE®(

)

’

’

)
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inputs = [frontOn],
outputs = [frontOff],
delay = 7.884

)

timedTransition TE1(
inputs = [frontOff],
outputs = [frontOn],
delay = 1.0

)

timedTransition failNode(
inputs = [nodeOn],
outputs = [nodeOff],
delay = 7.884

)

timedTransition failNode2(
inputs = [node20n],
outputs = [node20ff],
delay = 7.884

)

timedTransition failNode3(
inputs = [node30n],
outputs = [nodeOff3],
delay = 7.884

)

timedTransition failNode4(
inputs = [node40On],
outputs = [node40ff],
delay = 7.884

)

timedTransition failVm(
inputs = [vmOn],
outputs = [vmOff],
delay = 2.88

)5

timedTransition failVm2(
inputs = [vm20n],
outputs = [vm20ff],
delay = 2.88

)5

timedTransition failVm3(
inputs = [vm30n],
outputs = [vm30ff],
delay = 2.88

)

timedTransition failVm4(
inputs = [vm40n],
outputs = [Vm40ff],
delay = 2.88
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)

timedTransition repairNode(
inputs = [nodeOff],

outputs = [nodeOn],

delay = 1.0
)

timedTransition repairNode2(
inputs = [node20ff],

outputs = [node20n],

delay = 1.0

)5

timedTransition repairNode3(
inputs = [nodeOff3],

outputs = [node30n],

delay = 1.0

)

timedTransition repairNode4(
inputs = [node40ff],

outputs = [node40n],

delay = 1.0

)

timedTransition repairVm(
inputs = [vmOff],

outputs = [vmOn],
inhibitors = [nodeOff],

delay = 1.0

)

timedTransition repairVm2(
inputs = [vm20ff],

outputs = [vm20n],
inhibitors = [node20ff],
delay = 1.0

)

timedTransition repairVm3(
inputs = [vm30ff],

outputs = [vm30n],
inhibitors = [nodeOff3],

delay = 1.0

);

timedTransition repairvm4(
inputs = [Vm40ff],

outputs = [vm40n],

inhibitors = [node40ff],
delay = 1.0
)

metric Availability = stationaryAnalysis( expression
=1) AND (#vmOn>0@) )OR ((#node20n=1) AND (#vm20n>0) )OR (#node30n=1) AND (#vm30n >0) ) OR (#

node40n=1) AND (#vm40n>0))}"

"P{((#frontOn=1)AND (((#nodeOn
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3
161

main {
163 Availability = solve( Model,Availability );
println(Availability);
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