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RESUMO

Ataques |Distributed Denial-of-Service (DDoS)| Negacao de Servigo Distribuido po-

dem ocorrer a qualquer momento, lugar e, geralmente, ocorrem com pouco ou nenhum
aviso prévio. Neste interim, ressalta-se que muitas empresas, de pequeno e médio porte
nao estao preparadas para lidar com interrupgoes significativas em seus sistemas. Na ten-
tativa de prevenir ataques maliciosos e, por vezes, danosos, as organizacoes devem investir
em largura de banda de Internet, infraestruturas redundantes, backups regulares e firewall,
visando o monitoramento de ameagas, além de outros mecanismos proativos e reativos,
caso contrario, o servico podera ser interrompido, aumentando as chances de perdas fi-
nanceiras. Técnicas de modelagem podem ajudar os administradores de sistemas a avaliar
protocolos de rede e identificar quais sdo os mais utilizados em ataques [DDoS| Modelos
de Arvore de Ataque permitem a avaliacio e apresentacio de resultados que podem ser
usados para mitigar as portas de entrada para ataques. Esta dissertagao visa representar
o comportamento de ataques e malware, a fim de avaliar o impacto deles para
a dependabilidade e mais especificamente, para a confidencialidade e a integridade de
sistemas. Dois estudos de caso sdo apresentados para aplicagdo da solucao proposta. O
primeiro estudo de caso expoe uma avaliacao das principais vulnerabilidades, relativas
aos ataques nos servigos providos por sistemas computacionais. A avaliacdo tem
por objetivo buscar identificar o impacto na vitima, mediante a ocorréncia de um ata-
que [DDoS| O segundo estudo de caso avalia um método de ciberataque, denominado de
malware, onde se considerou as técnicas mais adotadas por este tipo de ataque. Desta
forma, este trabalho possibilita aos analistas de redes, desenvolver meios para prevencao

de ataques DDoS e malware e planejar contramedidas para mitigar o impacto dos ataques.

Palavras-chaves: Seguranca. Ataque de negacao de servigo distribuido. Arvore de Ata-

que. Ameacas. Modelagem.



ABSTRACT

DDoS attacks can occur anytime, anywhere, and usually occur with little or no ad-
vance notice. In the meantime, it should be noted that many small and medium-sized
companies are not prepared to deal with significant outages in their systems. In an at-
tempt to prevent malicious and sometimes harmful attacks, organizations should invest
in Internet bandwidth, redundant infrastructures, regular backups, and texting to guard
against threats, as well as other mechanisms proactive and reactive, otherwise the service
may be disrupted, increasing the chances of financial losses. Modeling techniques can help
system administrators evaluate network protocols and identify which ones are most com-
monly used in attacks. Attack Tree models allow the evaluation and presentation
of results that can be used to mitigate attack ports. This dissertation aims to represent
the behavior of and malware attacks, in order to assess their impact on depend-
ability, and more specifically on system confidentiality and integrity. Two case studies are
presented for the application of the proposed solution. The first case study presents an
assessment of the main vulnerabilities related to attacks on services provided by computer
systems. The objective of the evaluation is to identify the impact on the victim by the
occurrence of a attack. The second case study evaluates a method of cyberattack,
called malware, where it was considered the techniques most adopted by this type of at-
tack. In this way, this work enables network analysts to develop means to prevent DDoS

attacks and malware and to plan countermeasures to mitigate the impact of attacks.

Key-words: Security. Distributed Denial-of-Service. Malware. Attack Tree. Threats. Mod-

eling.
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1 INTRODUCAO

As infraestruturas computacionais dependem de diversos mecanismos quanto a tolerancia
das falhas para lidar com imprecisoes de hardware e software, oferecendo disponibilidade
a0s usuarios e recursos acessiveis em qualquer lugar e a qualquer momento (WOOD; STAN-
KOVIC, [2002). No entanto, muitos fatores podem fazer com que um sistema fique indispo-
nivel, a exemplo dos ataques (WOOD et al) 2016) e os malware (SIKORSKI; HONIG,
2012). Em 2018, a plataforma de desenvolvimento de software online GitHub enfrentou
um evento relacionado a seguranga (NEWMAN] 2018]), sofrendo um ataque de 1,35
terabit por segundo, que deixou a plataforma inacessivel por oito minutos. Outra situacao

que provocou alerta foi a informagao divulgada por (IBRAGIMOV et al., [2018]) afirmando

que especialistas em seguranga cibernética detectaram uma [Robot Network (Botnet )| for-

mada a partir de 50 mil cameras de vigilancia no Japao, estavam sendo utilizadas para
realizar ataques [DDoS] a nivel mundial.

Os métodos de ataque surgiram em meados de 1997 (CENTER) [1998), sendo
ataques flooding, amplificacdo, exploragao de protocolo e aplicacdo atualmente mais uti-
lizados. Os ataques descaracterizam o acesso de usudrios legitimos, resultando em
diversos problemas que impactam a vitima, como perda de clientes, credibilidade, pro-
blemas financeiros, entre outros problemas que resultam de um ambiente computacional
vulneravel.

As ameacas virtuais tém se tornado mais sofisticadas e provocando problemas cada
vez mais inconvenientes aos usuarios. Uma dessas ameacas estd sendo representada por
um novo tipo de malware, o Hide-n-Seek, atualmente o primeiro a suportar
a reinicializagdo do dispositivo em que ele havia se estabelecido (BOTEZATU, 2018)).

Ainda assim, estima-se que o custo médio de um ataque malware a uma empresa é de
US $2.4 milhoes, sendo o setor de saude a industria com o maior nimero de ataques
por ransonware (ACCENTURE, 2017)). Existe uma previsao de que os ataques irao se
quadruplicar até 2020 (MORGAN, 2017)), presume-se, ainda, que apenas 7% das empresas
no mundo possam monitorar, detectar e prevenir malware (ISACA, |2017)), as 93% restantes
estao sujeitas a ataques por ameacas virtuais. Esses tipos de atividades maliciosas resultam
em perdas para inimeras empresas, gerenciamento de data centers, sistemas de saude e
sistemas operacionais de tempo real. Logo, os sistemas devem ser avaliados visando mitigar
os impactos de possiveis falhas em sua confiabilidade.

Alguns autores utilizam arvores de ataque para solucionar esses problemas, como (ROY,
2010) que propos técnicas de custo de ataque e de probabilidade de ocorréncia para avaliar
um sistema SCADA (VERBA; MILVICH, 2008). (MAUW; OOSTDIJK, 2005) mostraram uma
semantica denotativa das drvores de ataque e suas caracteristicas. (SCHNEIER, (1999) traz

aspectos que caracterizam as arvores de ataque, como custo de ataque e probabilidade de
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ocorréncia. (EDGE, 2007) propos um framework para modelagem, anélise e mitigagao de
ameagas utilizando arvores de ataque. No entanto, com base em ataques[DDoS| poucos es-
tudos apresentam aspectos de como examinar varias ameacas e seus impactos nos servicos
providos por sistemas computacionais. Ainda assim, a maioria dos trabalhos disponiveis
na literatura nao possui ampla cobertura das principais técnicas de ataque.

Em sintese, o trabalho realizado nesta dissertagao propoe modelos destinados a ava-
liar o impacto de ataques |DDoS|, malware e atributos da dependabilidade, limitados a
confidencialidade e integridade, utilizando arvore de ataque. A avaliacao é dada através
de um sistema sob ataque [DDoS| em seguida se avalia um sistema sob ataques e
malware (ver Apéndice . A avaliacdo tem por objetivo mostrar as ameacas que causam

um maior impacto nos servigos providos por sistemas computacionais.

1.1 OBJETIVOS

O objetivo geral desta pesquisa é: Avaliar o impacto de ataques propondo modelos
para prever ameacas de natureza criminosa nos servigos providos por sistemas computa-
cionais e auxiliando na prevengao de ataques [DDoS| a fim de alcangar objetivo geral, os

seguintes objetivos especificos sao detalhados:

o Elaborar modelos que representem os modos operacionais de um ciberataque;

o Identificar técnicas para reconhecer as vulnerabilidades que causam maior impacto

no provimento de servigos;

o Avaliar o impacto dos ciberataques.

1.2 TRABALHOS RELACIONADOS

As pesquisas relacionadas (ver Tabela [2)) com a drea de interesse dessa disserta¢ao abran-
gem temas sobre impacto de ataques [DDoS| malware, custo do ataque, probabilidade do
ataque, beneficio do ataque, facilidade do ataque, pain factor, propensao e habilidade
técnica, e modelos de arvore de ataque.

O trabalho desenvolvido por (WANG et al., 2010)) discute técnicas utilizadas em ataques
[DDof] e lista alguns dos métodos de defesa contra-ataques [DDoS| As técnicas de ataques
[Denial-of-Service (DoS)| discutidas sao, [Internet Control Message Protocol (ICMP)| flood,
|Transmission Control Protocol (TCP)||Synchronize (SYN)| flood e|User Datagram Protocol
flood. O objetivo principal do trabalho foi a proposicao de um algoritimo de de-
teccao de ataques A estratégia proposta captura os incidentes através de ataques

Nao tratam ataques de amplificacdo como também nao mostram as vulnerabilida-

des atualmente exploradas.
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(BERTINO; ISLAM, [2017) tratam sobre os riscos de vulnerabilidades em ambientes de

[[nternet of Things (1oT)|e sugerem a adogao de praticas para evitar tais ameagas. Apre-

sentam uma lista de praticas que auxiliam na diminuigao e proliferagao de Botnet] Apesar
disso os autores ndo tratam problemas relativos a outras [Botnet] somente a Mirai. Pode-
riam elaborar uma comparagao entre [Botuet]

(WANG et al, 2017) evidenciam as como uma das principais atividades malici-
osas, como roubo de informagoes, phishing, spam e [DDoS| Os autores propdem detectar
a partir de um algoritmo gerador de dominio através de um tnico padrao de ata-
ques [DDoS| No entanto, ataques nao seguem um padrao, pois a taxa de ataque
pode oscilar e a pode ter um controlador handler e ou|Internet Relay Chat (IRC)\

O trabalho produzido por (BORATEN; KODI, 2018|) aborda aspectos disjuntos do ataque

DDoS| ou seja, a preocupacgao do aumento dos agentes maliciosos que ameagam infringir
a confianca do hardware, implantando trojans nos mesmos. E proposto um novo modelo
de carga 1util sequencial de hardware trojans, ativado, ele executa a inspecao de pacotes e
injeta falhas para criar um novo tipo de ataque [DDoS| As falhas injetadas sdo utilizadas
para acionar uma resposta dos esquemas de cédigo de correcao de erros e fazer com que a
retransmissao repetida prejudique os recursos de rede e crie bloqueios capazes de processar
aplicativos tnicos para falhas completas de chips. Para contornar a ameaga dos hardware
trojans, foi proposto um modelo heuristico de deteccao de ameacas para classificar fa-
lhas e descobrir hardware trojans dentro de links comprometidos. Evidenciaram aspectos
relativos a ofuscadores de c6digo, como também pode ser utilizadas esteganografia.

(MACIEL et al, [2018) elaboram uma modelagem utilizando arvore de ataque para obter
resultados acerca do impacto causado por em sistemas computacionais. A abor-
dagem utilizada mostra as vulnerabilidades exploradas para amplificar ataques [DDoS|
Todavia, o autor faz uma andlise das probabilidades de ocorréncia dessas vulnerabili-
dades, beneficios que o atacante pode angariar com o ataque, os custos com o ataque,
entre outras métricas, como, pain factor, métrica associada a danos a vitima, como, per-
das financeiras, reputagao e dentre outras. O trabalho avalia o impacto causado pelas
vulnerabilidades.

Em (EPOH, [2018) ¢é realizado um método de analise de ataques em setores
publicos e privados, podendo considerar a diminui¢ao dos danos causados pelos ataques
DDoS| através de agentes infiltrados para descobrir pessoas que tenham propensao para
efetuar esse tipo de ataque dentro da empresa, onde foi realizado uma captura de trafego
da rede, no intuito de verificar anomalias na rede. Porém, a necessidade de um funcionario
ser o responsavel pelo ataque é algo trivial, pois 0 mesmo pode repassar dados de
acesso sensiveis, relativo ao servidor da empresa. Tratando-se de grandes empresas, a
missao de detetive nao funciona, visto que cada funcionario esta interligado ao seu setor,
ainda assim, é possivel efetuar um ataque flooding internamente.

(KOTENKO; SAENKO; LAUTA| 2019) aborda a exploracao dos tipos de ataque ,
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procurando monitorar e identificar as vulnerabilidades, através de modelagem analitica
de ataques cibernéticos, o mesmo utiliza redes estocasticas. A validacao se deu através
da varredura da rede, identificando as vulnerabilidades. O principal objetivo do autor
com a utilizagdo das redes estocasticas esta associado ao uso das métricas para encontrar
o tempo de probabilidade dos ataques. Entretanto, o trabalho poderia ser valorizado se
o autor abordasse outros meios de modelagem, dado que o mesmo ja possui os valores
probabilisticos associados aos ataques, o autor nao aborda um sistema de contramedida.

Além disso, (BHUYAN; BHATTACHARYYA; KALITA, [2016)) utilizaram a ideia de dis-
tancia da informagao entre diferentes fluxos amostrais, conforme originalmente proposto
por (XIANG; LI; ZHOU, [2011). Os autores calculam uma métrica |Fztended Entropy Me-
baseada em entropia generalizada estendida usando |Internet Protocol (IP)|de

origem e recursos de cabecalho de pacote de taxa de pacote de entrada para detectar ata-

ques HR-DDoS. Eles validam sua abordagem em relagao aos conjuntos de dados do MIT

Lincoln, CAIDA e TUIDS. No entanto, a abordagem proposta nao considerou discriminar

[Flash Event (FEs)| de ataques HR-DDoS, pois ambos os tipos de trafego compartilham

muitas caracteristicas comportamentais semelhantes. Além disso, o sistema proposto sofre
de limitagoes 6bvias de implantacao de final de vitima.

(XIAO et al. 2015) aplicaram a ideia de similaridade de fluxo entre os fluxos gerados
pelo mesmo software de ataque malicioso e provavelmente estao correlacionados entre si.
Eles usam um algoritmo de k-nearest mais préximos para agrupar os fluxos gerados a
partir do mesmo cédigo malicioso ou [Bot] Seu esquema proposto produz alta taxa de
classificacao e baixo tempo de resposta. Eles validam seu esquema proposto usando o
rastreamento de trafego do data center e o conjunto de dados do KDD’99.

Desta forma, a importancia desta dissertagao é observada quando em compara¢ao
aos trabalhos relacionados, justamente por reunir uma abordagem baseada em modelos
de arvore de ataque para avaliar o impacto de e malware em servigos providos
por sistemas computacionais, de antemdo, avaliamos um sistema sob ataques [DDoS| em
seguida um sistema sob ataques |[DDoS|e malware. Cujo objetivo sera verificar e comparar
ambos, analisando as seguintes métricas: probabilidade do ataque, custo com o ataque,
beneficios com o ataque, pain factor, propensao do ataque e habilidade técnica do atacante.

A dissertacao estd organizada da seguinte forma: o Capitulo [2| apresenta a funda-
mentagao tedrica sobre os temas abordados neste trabalho: Distributed Denial-of-Service
(DDoS), malware, Dependabilidade e Arvore de Ataque, discutimos sobre ataques ,
em particular, sobre o conceito de malware, essencial neste trabalho; seguida pela abor-
dagem sobre as técnicas de modelagem utilizadas para realizar a avaliagao dos atributos
de dependabilidade, integridade e confidencialidade. O Capitulo [3] apresenta a metodo-
logia aplicada e abordando os sistemas avaliados. O Capitulo [4] apresenta os estudos de
caso desta pesquisa, baseados nos modelos propostos. Por fim, O Capitulo |5 apresenta as

conclusoes, bem como os trabalhos futuros a serem desenvolvidos com base nessa pesquisa.



19

Tabela 2 — Trabalhos Relacionados
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XIAO et al, 2015 DDoS| Data Center
BHUYAN; BHATTACHARYYA; KALITA, 2016 DDoS| flooding v /
BORATEN; KODI, 2018 DDoS|e trojan v
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WANG et al., 2017 DDoS v
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os conceitos basicos das principais areas abordadas nesta dis-
sertacao: Distributed Denial-of-Service (DDoS|), malware, Dependabilidade, e Arvore de
ataque. O referencial tedrico aqui apresentado deve fornecer o conhecimento necessario

para uma compreensao clara dos capitulos a frente.

2.1 DISTRIBUTED DENIAL-OF-SERVICE (DDOS)

A |Computer Emergency Readiness Team (CERT) Equipe de Prontidao para Emergéncia

de Computadores define [DoS| como, técnica pela qual um atacante emprega um equipa-
mento conectado a rede para impossibilitar a operacionalidade de servico, computador ou
uma rede conectada a Internet. Quando utilizada de forma coordenada e distribuida, ou
seja, quando um conjunto de equipamentos sao utilizados no ataque, recebe o nome de
(CERT, 2016). Os principais objetivos dos ataques sa0 o consumo de recursos
e a utilizagdo da largura de banda, de tal forma que a vitima nao pode fornecer servicos
a usuarios legitimos. Os invasores usufruem de uma arquitetura diferente, como handlers,
baseado em Internet Relay Chat e na Web para gerar ataques de
(HOQUE; KASHYAP; BHATTACHARY YA, 2017)).

Os ataques sao executados na camada de aplicacao, transporte, rede e fisica da
estrutura TCP /TP, explorando o uso dos seus respectivos protocolos, como , ,
HTTP e m (SINGH; DE, [2017)). Desta forma, vamos abordar os ataques que utilizam a
vulnerabilidade desses protocolos para praticar ataques de negacao de servigo. De acordo
com (MIRKOVIC; RETHER, 2004), a taxonomia dos ataques pode ser classificada

conforme a Figura[I] cujos detalhes serdo abordados a seguir.

2.1.1 Classificacao do ataque DDoS

Como podemos observar, ha quatro ramificagoes que envolvem a taxonomia de um ataque
DDoS| a classificagao da-se da seguinte maneira. Classificacao por grau de automagao, por

vulnerabilidade explorada, dindmica na taxa do ataque e impacto do mesmo.

2.1.2 Classificacao por grau de automacao

Com base no grau de automacao de um ataque pode ser classificado em ataque

Manual, Semiautomaético ou Automatico.

Ataques manuais: o invasor faz uma analise manualmente das vulnerabilidades nos

computadores de forma remota, instalando cédigos maliciosos, em seguida, executa
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Ataque DDoS

Classificagao Classificagao por Classificagao por Classificagao por
por grau de automagéo vulnerabilidade explorada dindmica na taxa de ataque impacto

Ataque de exploragdo de
protocolo

TCP-SYN

Push+ACK
—)‘ Ataque de aplicagéo

Ping of Death

Figura 1 — Classificacao dos ataques DDoS

comandos para efetuar o ataque. Somente os primeiros ataques pertenciam a

categoria manual. Ao longo do tempo, todas as etapas se tornaram automatizadas.

Ataques Semiautomaticos sao ataques que seguem o modelo agente-handlers [[] O
invasor executa uma busca a procura de handlers e agentes, para isso, 0 mesmo
utiliza scripts maliciosos automatizados. Algumas variaveis como, o tipo de ataque,

endereco da vitima e o inicio do ataque sao especificados pelo handler.

Todavia, os ataques semiautomaticos, sao divididos em via comunicacao direta e
indireta. Em ataques direto, o agente utiliza handlers que necessitam reconhecer a

identidade um do outro, para que haja a comunicagao entre ambos.

Essa comunicagdo é obtida através da codificagdo do enderego [[P| das méquinas
handlers, via scripts, instalados nas maquinas do agente. Cada agente informa sua
disponibilidade aos handlers que por sua vez, armazena o endereco para comu-

nicagoes posteriores.

A desvantagem nesse método de ataque é dada pela descoberta da maquina com-
prometida, com isso, toda rede ¢ evidenciada, considerando que os handlers

e agentes escutam as conexoes da rede, e sao identificaveis pelos scanners de rede.

L' Sao hosts comprometidos, que dispdem de um software especial em execucdo, capaz de controlar varios

agentes (SPECHT; LEE, 2004)).
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Ataques de comunicacao indireta utilizam servicos de comunicacao legitima para
que o agente sincronize suas agoes (envio do comando para o ataque), podemos

citar, por exemplo, ataques que utilizam os canais [RC|

Através da utilizagdo dos canais [[RC| a fun¢ao do handler é substituida, visto que
canais[[RC|dispoe do anonimato concebendo aos agentes ataques[DDoS|sem rastreio.
Considerando que o controle por parte do agente a um canal [[RC| pode ser andlogo
ao trafego de bate papo, além do mais, o atacante pode efetuar saltos de um canal
para outro, evitando ser descoberto (MIRKOVIC; RETHER) 2004)).

Ataques Automaticos consistem na automatizacao que vai desde a fase da infecgao até

a execucao do ataque, evitando a necessidade de comunicac¢ao mais de uma vez. O
inicio do ataque, tipo do ataque, duracao e vitima, sao etapas pré-programadas no
script do ataque, esse tipo de mecanismo oferece a minima exposicao do agente a
possiveis descobertas do mesmo. Através de um tinico comando, todo processo sera
automatizado. No entanto, para esse método de ataque, o mecanismo de dissemina-
cdo geralmente deixa o backdoor | das maquinas comprometidas sob facil alteracao
no script do mesmo. Ainda assim, a maioria dos agentes, utilizam canais [RC| para

modificar os scripts existentes (POWER, [2002)).

2.1.3 Classificacao por vulnerabilidade explorada

Os ataques [DDoS], quando classificados por vulnerabilidade explorada, sao divididos em:

Ataques por inundacao (do inglés flood), Ataques de amplificagao, Ataques de exploragao

de protocolo e Ataques de aplicacao.

Ataques Flood: sao ataques onde zumbisf]enviam um grande volume de trafego[[P|para

o sistema da vitima, a fim de congestionar sua largura de banda. O impacto por
esse tipo de ataque varia entre oscilante e ampliado, podendo deixar todo o sistema
da vitima inoperante. Alguns dos ataques de flood mais conhecidos séo, flood [UDP)|
e flood [CMP] Onde, os ataques flood [UDP)| sdo caracterizados pelo envio de um
extenso nimero de pacotes [UDP| ao sistema da vitima, resultando na saturacao da
rede e esgotamento da largura de banda disponivel para solicitagbes de usuarios

legitimos.

Normalmente, os ataques flood [UDP]sdao elaborados para atacar as vitimas através
de portas aleatérias (ver Apéndice @[), o sistema da vitima recebe um pacote m

sera determinado qual aplicativo estd aguardando na porta de destino.

2

E um script malicioso com o tnico e exclusivo objetivo de oferecer acesso ao computador da vitima
de forma remota (SZOR, [2005).

Sao computadores infectados por algum tipo de cédigo malicioso, onde o invasor consegue acessa-lo
de forma remota e disseminar spam e virus sem que seja descoberto. Geralmente, as €Oomo sao
chamadas, exercem o papel de atacante contra uma determinada vitima, sem que seu usudrio
legitimo saiba de tais atividades (COOKE; JAHANIAN; MCPHERSON, [2005]).
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Quando o mesmo percebe que ndao ha nenhum aplicativo aguardando na porta,
serd gerado um pacote [CMP|de destino inacessivel (LONG; THOMAS, [2001) para o

endereco de origem falsificado.

Se diversos pacotes [UDP]forem entregues as portas das vitimas, o sistema da mesma
ficara inativo, com o auxilio de ferramentas (SPECHT; LEE, 2004)) o endereco
de [TP] de origem pode ser falsificado, com isso, a verdadeira identidade do atacante
serd impedida de ser exposta e os pacotes de retorno do sistema da vitima nao sao

enviados de volta para os zumbis.

Nos ataques flood utilizando [CMP| o atacante envia uma vasta quantidade de
pacotes com ICMP_ECHO_REQUEST ('Ping") []para a vitima, assim ¢ solicitado
ao computador da mesma uma reposta, com isso ocorrendo iniimeras vezes, havera

uma saturagao da largura de banda da vitima (CRISCUOLO) 2000).

Ataques de Amplificagdo normalmente utilizam spoofing [f|e o enderecamento de bro-
adcast para amplificar seu ataque. De antemao, um sistema de amplificacdo deve
ser encontrado, quer dizer, uma rede que permita comunicagao com o enderego de

broadcast, e disponha de um ntmero elevado de hosts ativos.

Em seguida, o invasor envia amplos pacotes de solicitagoes de echo [CMP|ao ende-
reco de broadcast da rede de amplificagdo, com um endereco de origem que sofreu
spoofing do sistema da vitima. O amplificador transmitird os pacotes para todos os
hosts da rede de amplificacio e em seguida enviard pacotes [CMP] echo reply con-
dizentes ao endereco que sofreu spoofing. Essas técnicas sao comumente conhecidas
como ataques smurf, fraggle (ERICKSON, 2008|), BitTorrent, (Network Time
Protocol) e|Simple Network Management Protocol (SNMP)| (ADAMSKY et al, [2015]).

Ataques de exploragao de protocolo exploram um recurso especifico ou um bug de

implementacgao, de algum protocolo instalado na vitima para consumir seus recur-

sos. Um exemplo, a exploragao de protocolo [TCP] utilizando [SYN|[Acknowledgment
(ACK)|
Os ataques [TCP|[SYN] exploram o handshake de trés vias. Um servidor, ao receber

uma solicitagao inicial de um cliente, envia de volta um pacote
(sincronizar/confirmar) e espera que o cliente envie o final (confirmagao).

Um atacante inicia um ataque de inundagdo [SYN] enviando um extenso nimero
de pacotes [SYN| e nunca reconhece nenhuma das respostas, deixando o servidor
aguardando as inexistentes (BELLOVIN, [1989)). Considerando que o servidor

possui apenas uma fila de buffer limitada para novas conexdes, o [SYN] Flood faz

O ping é um software utilitario de rede para testar se um determinado host estd acessivel (NG; ZHANG)
2002).

Ataque de falsificacdo, onde o invasor cria um contexto falso a fim de induzir a vitima a tomar uma
decisao inadequada relevante & seguranga (FELTEN et al., [1997).
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com que o servidor nao consiga processar outras conexoes de entrada a medida

que a fila fica sobrecarregada (SCHUBA et al., [1997)). Outros exemplos de ataques de

exploracao de protocolo sao ataques Push+ACK] ataques de solicitacao
|Gateway Interface (CGI)| e ataques de servidor de autenticagao.

Ataques de Aplicagao visam uma determinada aplicagdo no host da vitima, desabili-
tando assim o uso legitimo do cliente dessa aplicacao. Se os recursos compartilhados
da maquina host nao forem completamente consumidos, outras aplicacoes e servi-
¢os ainda devem estar acessiveis aos usuarios. Por exemplo, uma assinatura falsa de
ataque em um servidor de autenticagao vincula recursos do aplicativo de verifica-
¢ao de assinatura, mas a maquina de destino ainda respondera a solicitacoes echo
do [ICMP], e outros aplicativos que nao exigem acesso autenticado ainda deverao

funcionar.

2.1.4 Classificacao por dinamica na taxa do ataque

Dependendo da dindmica na taxa do ataque, os ataques podem ser divididos em

ataques de taxa continua e taxa variavel.

Continuo: sao ataques que nao sofrem fragmentagao ou decréscimo na taxa do ataque.

Variavel ataques de taxa variavel, como seu nome indica, portanto, evitam a deteccao
e a resposta imediata. Com base no mecanismo de mudanca de taxa, distinguimos
ataques com taxa crescente e flutuante. O aumento dos ataques de taxa gradual-
mente levard a exaustao dos recursos da vitima, atrasando a deteccao do ataque.
Ataques de taxa flutuante possui uma ondulagao que é definida pelo comportamento

da vitima, as vezes, diminuindo a taxa para evitar a deteccao.

2.1.5 Classificacao por impacto

Com base no impacto de um ataque [DDoS| podemos dividi-los em dois tipos de ataques:

interruptivos e degradantes.

Interruptivo: levam a negacdo completa do servigo da vitima.

Degradantes consome parte dos recursos da vitima, tendo como efeito o atraso da de-

teccao do ataque.

2.1.6 Ataques DDoS Protocol Exploit

TCP-SYN, o atacante envia uma sucessao de requisigoes para o sistema da vitima

visando uma sobrecarga na camada de transporte (EDDY), 2007)).
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Ping of Death, o invasor tenta interromper uma maquina de destino enviando um pa-
cote maior que o tamanho méaximo permitido, causando o congelamento ou a falha

da maquina de destino (KIM et al., [2004).

2.1.7 Ataques DDoS Flooding

UDP, ¢ um tipo de ataque em que um volumoso nimero de pacotes[UDP]é enviado para
um servidor de destino com o objetivo de sobrecarregar a capacidade do dispositivo
de processar e responder (HUSSAIN; BEIGH, 2013)).

ICMP, tem por objetivo sobrecarregar um dispositivo de destino com pacotes de solici-
tacdo de [[CMP] echo-request, fazendo com que o destino fique inacessivel ao trafego
normal (CONTA; DEERING; GUPTA, 2006).

Slowloris, é uma ferramenta de ataque de que permite que uma Unica maquina
pare o servidor Web de outra maquina com largura de banda minima e em servigos

e portas nao relacionados (DAMON et al., 2012).

Hping3, ferramenta de rede capaz de enviar pacotes TCP/IP personalizados e exibir
respostas de destino, como o programa ping, com respostas de [CMP| O hpings
manipula a fragmentacdo, o tamanho e o corpo dos pacotes arbitrarios (MOYERS et

all, [2010).

2.1.8 Ataques DDoS Amplification

XDoS, ataque de negacao de servigo XML (ataque XDoS) é um ataque de negagao
de servico de contetido cujo objetivo é encerrar um servico da Web ou sistema
executando esse servico. Um ataque XDoS comum ocorre quando uma mensagem
XML é enviada com uma infinidade de assinaturas digitais e um analista ingénuo
olharia para cada assinatura e usaria todos os ciclos da CPU, consumindo todos os
recursos (YE, [2008]).

NTP, é um ataque de negacao de servico volumétrico distribuido baseado em reflexao.
No qual um invasor explora uma funcionalidade de servidor NTP para sobrecarregar
uma rede ou servidor alvo com uma quantidade amplificada de trafego UDP, tor-
nando o alvo e sua infraestrutura adjacente inacessiveis ao trafego regular (RADHA
et al., 2010).

DNS, o invasor sobrecarrega um determinado servidor DNS com trafego aparentemente
valido, sobrecarregando recursos do servidor e impedindo a capacidade dos servido-

res de direcionar solicitagoes legitimas (JACKSON et al., [2009).
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[SNMP], sao ataques que envolve a obtencao de uma elevada quantidade de respostas
a um tnico enderego [[P] falsificado. Durante um ataque de reflexdio SNMP, o au-
tor envia um grande nimero de consultas SNMP com um endereco [[P] falsificado
(da vitima) para vérios dispositivos conectados que, por sua vez, respondem a esse
endereco falsificado (SEKAR et al., 2006)).

BitTorrent, o invasor utiliza uma vulnerabilidade em seu protocolo Micro Transport
Protocol (uTP) chamado libuTP e utiliza arquivos popular (filmes, misicas, jogos
e etc.) como um chamariz para langar um ataque utilizando os membros do
BitTorrent. Este ataque via BitTorrent nao requer nenhuma modificagdo no software
do lado do cliente e, por tanto, pode ser implementado a nivel mundial por um tnico
invasor (DEFRAWY; GJOKA; MARKOPOULOU, 2007)).

SSDP, o agente malicioso explora os protocolos de rede UPnP (Universal Plug and Play)
para enviar uma quantidade amplificada de trafego a uma vitima, visando a infra-

estrutura do alvo e colocar o seu recurso da Web indisponivel (LYU et al., |2017)).

CharGEN, o invasor se aproveita desse protocolo ativado por padrao nas impressoras,
copiadoras e etc. E utiliza para executar ataques CharGEN que pode ser usado
para inundar um destino com pacotes UDP na porta 19. Quando o destino tenta
entender essas solicitagoes, ele nao conseguira concluir a solicitacdo e o servidor
acabard esgotando seus recursos e entrard offline ou serd reinicializado (SANTANNA

et al., 2015).

Portmap, o agente malicioso gera um elevado niimero de pacotes com um endereco
[[P] de origem falsificado para fazer com que parega que os pacotes estao vindo do
destino pretendido. Esses pacotes |[UDP|sao enviados para os servidores Portmapper
(porta 111) (MANSFIELD-DEVINE, 2015).

QOTD, o atacante falsifica o [[P| de um pacote entre duas maquinas rodando o QOTD.
Isso fara com que eles lancem caracteres um para o outro, reduzindo a velocidade

das maquinas e saturando a rede (LYU et al., 2017)).
MSSQL, o invasor obtém uma amplificagdo significativa através de um extenso niimero
de servidores MS SQL voltados para a vitima (KRUPP; BACKES; ROSSOW, [2016)).
2.1.9 Ataques Exploitation of software bug

Spear phishing, o atacante falsifica um e-mail que tem como alvo uma organizacao
ou individuo especifico, buscando acesso nao autorizado a informagoes confidenciais
(HONG!, 2012).

Whaling, o agente efetua tentativas direcionadas a roubo de informagoes confidenciais
a procura de ganho financeiros (GAMUNDANI; NEKARE, 2018)).
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Baiting, o invasor conduz a vitima a acessar determinado contetido infectado e assim

obter acesso informagoes e ou arquivos sigilosos (NDIBWILE et al., 2015).

Spyware, geralmente sao janelas pop-up com aparéncia legitima exibidas no navegador
da vitima. No entanto, a infecgao é feita por uma falsa instalacdo de uma ferramenta
que ird "limpar'o sistema da vitima, mas o mesmo sera infectado por algum virus
(THOMPSON;, 2005)).

2.1.10 Ataques Validation input

SQL injection, o invasor aproveita a falha no sistema de compartilhamento com uma
base de dados através de comandos SQL, onde o atacante pode inserir instrugoes
para obter informagoes sobre o banco de dados (VIVINSANDAR; SHENAIL, 2012).

Cross site scripting (XSS), o atacante injeta scripts maliciosos via client-side dentro
da pagina Web vistas por outros usuarios e obter informacoes sobre cookies de acesso
e dentre outros privilégios (BARBOSA; CASTRO, 2016)).

Trojans, o agente malicioso através de um e-mail contendo um arquivo infectado com
jogos, filmes e etc, tém o propdsito de infectar a vitima e obter acesso ao computador
da mesma (LEE et al., 2008).

Viruses, o atacante infecta a vitima com um software malicioso que, quando executado,
se réplica modificando outros programas de computador e inserindo seu proprio
c6digo (ZARGAR; JOSHI; TIPPER, [2013)).

2.2 MALWARE

Esta secao aborda introducao sobre malware e suas principais caracteristicas.

Malware ou software malicioso, exerce uma fungao de auxilio no acesso indevido no
sistema computacional. Qualquer software que exerca atividade maliciosa e cause danos
a um usuario de computador, pode ser considerado malware, maior parte se enquadra
nos virus, backdoor, botnet, rootkit, scareware e worms (SIKORSKI; HONIG| 2012} [LE et al.|

2018)). Algumas desses tipos de malware sao explicados a seguir.

2.2.1 Tipos de Malware

Backdoor, sao codigos maliciosos que se instala no computador da vitima, permitindo
acesso do invasor. Os backdoors permitem que o invasor acesse indevidamente um
computador com pouca ou nenhuma autenticacdo e execute comandos no sistema

local.
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Botnet, possui semelhanca ao backdoor, permitindo que o invasor acesse o sistema, en-
tretanto, todos os computadores infectados com a mesma botnet recebem as mesmas

instrugoes de um tunico servidor de comando e controle.

Rootkit, foram projetados para ocultar a existéncia de outros coédigos. Os rootkits nor-
malmente sdo combinados com outros malware, como por exemplo, um backdoor,
permitindo acesso remoto, tornando o cédigo de dificil deteccao na maioria dos

antivirus.

Scareware, sao malware projetados para "alarmar'um usuario de uma possivel infecgao,
e redireciona-lo para um website, supostamente seguro, onde o mesmo serd informado
que seu computador estd infectado com virus, e para solucionar esse problema o
mesmo tera que efetuar a compra de um software indicado no website, mas na
verdade, o software que estd sendo vendido, foi projetado para roubar os dados

pessoais da vitima.

Worm, possui codigos maliciosos que podem reproduzir-se e infectar outros computado-

res.

Ainda assim, um mesmo malware pode abranger diversas categorias. Por exemplo, um
software pode conter um keylogger para coletar senhas e repassar para um componente
de worm que envia spam (BANIN; DYRKOLBOTN| 2018)).

Atualmente, uma das formas mais vidvel para efetuar ataques [DDoS| sao através dos
malware, pela existéncia de uma série de dispositivos que estao conectados a Internet.
Na Tabela [3] mostramos alguns dos malware utilizado para a captura desses dispositivos,

para compor uma botnet (DONNO et al., 2017)).

Tabela 3 — Capacidade dos Malware DDoS

Malware DDoS
Nome Ano Codigo fonte Agente CPU Arquitetura Ataques vidveis
Linux.Hydra 2008 Livre MIPS IRC SYN, UDP
Chuck Norris 2010 E. Reversa  MIPS IRC SYN, UDP, ACK
Aidra 2012 Livre MIPS, ARM IRC SYN, ACK
BASHLITE 2014 Livre MIPS, PPC Handler SYN, UDP, ACK
Mirai 2016 Livre MIPS, ARM Handler SYN, UDP, ACK

Linuz. Hydra, antecessor dos malware utilizados em [DDoS| O Linuz. Hyda surgiu em

meados de 2008 como um projeto de codigo aberto que visava rotear dispositivos

baseados na arquitetura|Microprocessor without Interlocked Pipeline Stages (MIPS),

A fase inicial, fica dependente de um ataque de dicionario (forga bruta) ou, no

caso se o dispositivo se tratar de um roteador D-link, em uma vulnerabilidade de
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autenticacao especifica (JANUS, 2011)). A partir do momento em que o dispositivo

tenha sido infectado, ele se tornard parte de uma rede baseada em [IRC| capaz
de realizar ataques [SYN] flood. A documentagao do malware informa que é possivel
realizar ataques flood, no entanto nao ha relatos da aplicagao do mesmo
. Em suma, mesmo simples, este malware difundiu as bases para todos os
sucessivos malware que visam [MIPS| (DONNO et all, [2017).

Chuck Norris, surgiu em 2010, apds da descontinuacao do seu antecessor, Psyb0t
FINA; KROUSTEK; ZEMEK|, 2013)). Efetuaram uma engenharia reversa (E. Reversa)

do Psyb0t para a criacao do Chuck Norris, este malware é capaz de efetuar ataques

flood utilizando [UDP| e [ACK] (JANUS, 2011)), tem como alvo a arquitetura [MIPS

similar ao malware Linuz. Hydra.

Aidra/LightAidra/Zendran, desenvolvidos em meados de 2012, esses trés malware
possuem similaridades no codigo. Em comparagao com os malware citado anterior-
mente, possuem um maior grau de complexidade, sao capazes de ser compilados em

outras arquiteturas, como, [MIPS], [Advanced RISC Machine (ARM)| e [Performancd
|Optimization with Enhanced RISC — Performance Computing (PowerPC)| ainda as-

sim, o método de infeccdo depende somente de um ataque de autenticacio (FAZZI
2016|). Estabelecido na arquitetura o mesmo possui capacidade para efetuar

ataques utilizando flood [SYNHACK]

BASHLITE, possui caracteristicas semelhantes ao malware Spike. A arquitetura do
BASHLITE esté baseada em handler (MALWAREMUSTDIE, 2016)), a variedade das

arquiteturas que o BASHLITE infecta sao, [MIPS|, [ARM] [PowerPC| SuperH,
|ble Processor Architecture (SPARC)| Podem efetuar ataques flood utilizando

[ACK} [UDP}

Mirai, um dos malware predominantes dos tltimos anos, conhecido por ter efetuado um

dos maiores ataques ja conhecidos, incluindo o abuso do servico de Inter-
net francés e provedor de hospedagem OVH em 22 de setembro de 2016 (ANGRISHI
2017), (MILLMAN, 2016), a interrupcao do servigos DynDNS (servigo dindmico de re-
solucdo de nomes) em 21 de outubro de 2016 (ANGRISHI, 2017, [YORK) 2016; [HILTON|,
. O Miras foi projetado para infectar e controlar dispositivos (como rotea-
dores domésticos, cameras DVRs, CCTV e etc.) depois de infectados, os dispositivos
retornam o acesso ao servidor que controla as[Botnet] Posteriormente, a[Botnet|pode
ser utilizada para realizar diversos tipos de ataques [DDoS] explorando diversos pro-
tocolos, como, [Generic Routing Encapsulation (GRE)| [TCP| [UDP] [Domain Namd
|System (DNS)|e|HyperText Transfer Protocol (HTTP)| (MANSFIELD-DEVINE, 2016]).
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2.3 DEPENDABILIDADE

Em (AVIZIENIS et al., 2004) o termo dependabilidade é definido como a habilidade de um
sistema computacional de entregar ou fornecer um servico de maneira justa e confiavel.
Esta definicao de alto nivel considera a dependabilidade como uma grande caixa preta que
s6 pode ser analisada do ponto de vista do usuario do sistema, e sua avaliacao sera dada
com base no comportamento esperado desta caixa, e das respostas por ela fornecidas, a
cada entrada realizada. Por tratar-se de um termo abrangente, apesar da curta definicao,
a avaliacao de dependabilidade costuma se inter-relacionar ao estudo de um conjunto de
Ameacas que impedem a entrega do servico de maneira desejada; de Meios que sao os
responsaveis por garantir os resultados dos Atributos que, por sua vez, nada mais sao do
que métricas relacionadas a entrega do servigo ofertado da ja entdo mencionada maneira
justa e confiavel. Estas propriedades podem ser esquematizadas através de uma arvore,

como na Figura

Falhas ]
—[ Ameacas Erros ]
Defeitos ]

—[ Prevencéo a Falhas ]

—[ Tolerancia a Falhas ]

Dependabilidade

—[ Remocéo de Falhas]

—[ Previsao de Falhas ]

—[ Disponibilidade ]
—[ Confiabilidade ]
—[ Seguranca ]

—[ Confidencialidade ]

—[ Integridade ]

—[ Manutenabilidade ]

Atributos

Figura 2 — Arvore de Dependabilidade (baseado em (AVIZIENIS et al, 2001))

Os trés principais ramos da arvore de dependabilidade (Ameagas, Meios e Atributos),

sao descritos nas subsecgoes a seguir e as suas relagcoes com esta dissertagao sao apontadas
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no decorrer do texto.

2.3.1 Ameacas a Dependabilidade

Existem trés grandes ameacas a dependabilidade, as folhas da grande arvore englobam as
falhas, erros e defeitos que impedem a entrega do servico da maneira desejada.

Os erros sao as ameagas inclusas no proprio software e, geralmente, 14 estao por ma
programacao no processo de desenvolvimento, ou estao ainda mais enraizados, tendo pas-
sado como despercebidos durante toda a etapa de planejamento do sistema; no geral,
erros podem acarretar um estado de defeito, que por sua vez, refere-se ao momento em
que um erro atinge a interface de servigo e altera seu funcionamento, tornando-se visiveis
aos usuarios; enquanto que as falhas sdo ditas como as causas provaveis ou hipotéticas
que levaram a ocorréncia do erro (AVIZIENIS et al., | 2001; REGALADO), 2011)).

Existem técnicas destinadas a mitigar o impacto das falhas nos sistemas computacio-

nais, estas que estao no ramo vizinho ao das ameacas, e se intitulam Meios de Dependa-
bilidade.

2.3.2 Meios para melhoria da Dependabilidade

Para um sistema alcancar as métricas de dependabilidade e fornecer o servigo para qual foi
programado, de forma justa e confiavel, é necessaria a combinagao de quatro técnicas que
visam a redugdao do impacto de falhas (AVIZIENIS et al., [2001): Prevencao, Tolerancia,

Remocao e Previsao de Falhas.

Prevencao a Falhas, o primeiro dos meios de dependabilidade é a prevencao as falhas,
porém pode ser alcancada através da adocao de melhores técnicas para o controle
de qualidade no processo de planejamento e fabricacao tanto do software quanto do
hardware, onde seré executado (AVIZIENIS et al., 2001).

Exercer uma etapa de levantamento e avaliacao de requisitos, bem como a adogao de
programacao estruturada para o processo de desenvolvimento e a aplicagao de testes
frequentes, tende a ser o bastante para uma redugao consideravel da ocorréncia de

falhas no futuro.

Mas na ocorréncia de falhas, torna-se imprescindivel que algum mecanismo garanta
que o sistema nao fique indisponivel aos seus usuarios e continue entregando aquilo
para que foi programado de maneira correta. Tais mecanismos sao explicados a

seguir.

Tolerancia as Falhas consiste na entrega do servigo de maneira correta, mesmo na pre-
senca de falhas, e na capacidade que um sistema tem de se recuperar logo apds a

deteccao de um erro (AVIZIENIS et al., [2001). Um sistema capaz de detectar a ocor-
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réncia de erros de forma automatica e o local de acontecimentos deste evento tera

uma maior probabilidade de ser reparado antes da ocorréncia de falhas catastroéficas.

Depois de ser reparado, é ideal a todo e qualquer sistema a remocao da falha que
reduziu a sua capacidade de operacao, esta folha da arvore de dependabilidade é

explicada logo abaixo.

Remocao de Falhas é um processo constante, sendo realizado durante o desenvolvi-
mento de um sistema e no decorrer de todo o seu tempo de vida 1til (AVIZIENTS
et al} 2001)). Quanto mais tempo dedicarmos as analises primérias e a etapa de va-
lidagdo, menor tempo tende a ser gasto removendo falhas no futuro, o que pode

acarretar diretamente em um aumento na disponibilidade do produto ou servigo.

Se pudermos prever a ocorréncia de falhas com o méaximo possivel de exatidao, po-
deremos remové-las antes que ocorram, mitigando seu impacto sobre o fornecimento

do servico. Este que é o meio de dependabilidade explicado a seguir.

Previsao de Falhas ao se utilizar de técnicas para a analise comportamental de um
sistema é possivel prever, com certo indice de acuracia e confianga, quando o servico
podera deixar de ser ofertado corretamente (AVIZIENIS et al) 2001). Com valores
estimada é possivel reduzir e mitigar os impactos da ocorréncia de uma falha no
sistema, e através da aplicagao de manutencoes corretivas e preventivas é possivel

aumentar a continuidade no fornecimento do servico e torna-lo mais confiavel.

Confiabilidade esta, que é um dentre os seis atributos de dependabilidade apre-

sentados na préxima Subsecao.

2.3.3 Atributos de Dependabilidade

Os atributos de dependabilidade referem-se as metas a serem alcancadas por sistemas
que almejam ser considerados confiaveis de forma justificada. Um destes atributos, a
disponibilidade, recebe um destaque maior em sua explanacao, por tratar-se do foco desta

dissertacao de mestrado.

Disponibilidade, este termo pode ser resumido como a probabilidade de um sistema
estar operacional, ou seja, esteja acessivel aos seus usudrios dentro de um periodo
de tempo pré-estabelecido (IEEE, 1990)). Esta probabilidade pode ser dada através
do tempo em que o sistema tende a ficar disponivel ou Uptime e do seu periodo de

indisponibilidade Downtime, estes valores sao legalmente determinados no |Servicd

[Level Agreements (SLA)| sendo assim, a disponibilidade é uma métrica importante
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para provedoras de servigos e infraestruturas. A Equacao [2.1] representa o calculo

de disponibilidade (MACIEL et al., [2011) para um sistema ou servigo.

E[Uptime]

A -
E[Uptime] + E[Downtime]

(2.1)

onde A equivale a availability ou disponibilidade e E ao valor esperado.

Outra alternativa para a representacao de disponibilidade de um sistema é em termos
de tempo médio entre as falhas,[Mean Time to Failure (MTTE)|(MACIEL et al.,|2011),
e do tempo médio entre os reparos, |Mean Time to Repair (MTTR)| (MACIEL et al.,
2011)), como pode ser visto na Equagao (MACIEL et al., [2011)).

B MTTF
~ MTTF + MTTR

Ja a Equagao [2.3|apresenta a disponibilidade em niimero de noves (NN) (MACIEL

A (2.2)

et al, [2011), e quanto maior a quantidade, maior serd a sua disponibilidade, um
servico com 99,44% de disponibilidade, também pode ser interpretado como um

sistema com 2,25 noves de disponibilidade, por exemplo.

NN =log,(UA) (2.3)

Mas, eis que surge a seguinte pergunta: Se um sistema possuir 100% de disponi-
bilidade, como representar isto em nimeros de nove? E praticamente impossivel a
garantia desse valor, nem mesmo as maiores empresas que oferecem infraestruturas
e servigos pela Internet anunciam uma disponibilidade tao alta. Em contrapartida,
existe o calculo da indisponibilidade do sistema, representado na equacao anterior
como UA (MACIEL et al, 2011), e que pode ser calculado como o inverso da dispo-
nibilidade ou 1 - A.

A Equagao (MACIEL et al., 2011) representa o cdlculo para tempo médio entre
as falhas do sistema.
MTTF = f R(t)dt (2.4)
0

Ja o calculo para se determinar o tempo médio entre os reparos do sistema depende
diretamente do resultado proveniente da derivada anterior, e é representado pela
Equacao (MACIEL et al., [2011)):

MTTR = MTTF x (%), (2.5)

O periodo de downtime do sistema pode ser entendido como o periodo em que
o servico esteve indisponivel dentro de um intervalo de tempo. O célculo desta

métrica leva em consideragdo a relacao entre o tempo levado para uma equipe de
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manutencao locomover-se ao local da falha e a deteccao de sua ocorréncia, periodo é
conhecido como periodo-sem-reparo ou non-repair time (NTR) e o tempo necessario
para reparo da falha (TTR), deste modo, podemos calcular o downtime de um
servigo através da expressao Downtime = NRT + TTR (MACIEL et al., 2011).

Ha um outro atributo de dependabilidade ligado diretamente aos tempos de falha
do sistema, mas que, diferentemente da disponibilidade, nao leva em consideragao

os valores para reparo, esta é a confiabilidade, a seguir apresentada.

Confiabilidade é a probabilidade do sistema ter executado sua func¢ao até um limite de
tempo, previamente estabelecido e sem interrupgoes (AVIZIENIS et al., 2001; BOLCH
et al., 2000).

A confiabilidade de um sistema pode ser medida de maneira semelhante ao cal-
culo da disponibilidade, porém as taxas relacionadas ao reparo do mesmo nao sao

consideradas, a Equacao apresenta este calculo.

R(t)=P(T>1),t>0 (2.6)

Onde T ¢é a variavel aleatéria que representa o tempo para falha, e que esta dentro
do intervalo [0, t] e R a confiabilidade (KUO; ZUO, 2003), do inglés reliability.

Seguranca é uma métrica diretamente relacionada a confiabilidade do sistema, ja que
depende da inexisténcia de interrupgoes em seu fornecimento. Pode-se dizer que um
sistema ¢é seguro quando a ocorréncia de falhas catastroficas é pouco provavel, porém
nao ¢é possivel dizer o mesmo sobre a existéncia de perigos eminentes (AVIZIENIS et
al., 2001]).

Integridade , um sistema integro é aquele onde altera¢des improprias nao serao aplica-
das, sendo assim, podemos afirmar que a integridade de um sistema nada mais é do
que um pré-requisito para as métricas de disponibilidade, confiabilidade e seguranga
(AVIZIENIS et al., 2001).

Manutenabilidade ¢ a habilidade que um sistema tem de receber reparos e manutengoes
ap6és a ocorréncia de falhas (AVIZIENIS et al.,|2001), ou a probabilidade de um sistema

ser reparado apds a ocorréncia de uma falha em algum momento (DANTAS, 2013)).

Confidencialidade , um sistema é dito confiavel quando nao ha divulgacao de cara-
ter nao autorizado de dados e informacoes sobre o mesmo (AVIZIENIS et al., 2001)),

mantendo aquilo que deve estar e continuar em segurancga e sigilo.
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2.4 ARVORE DE ATAQUE

As drvores de ataque existem ha cerca de 27 anos, sob diferentes nomes (DILLON-MERRILL
et al., [2008). Contudo, a aplicabilidade das mesmas para avaliagoes de vulnerabilidades
dentro das redes de computadores é relativamente nova. As arvores de ataque tém sido
pouco pesquisadas e, como tal, ainda possuem uma enorme quantidade de aplicacoes.
Apresentamos nesta secao a narrativa que descreve o desenvolvimento e fornece o estado
atual da arte, no que diz respeito as arvores de ataque, bem como as métricas necessarias
para uma andlise de seguranca (EDGE, 2007).

Os principais componentes das arvores de ataques sao as portas légicas OR (Figura
[3a]), portas AND (Figura e eventos de entrada (Figura[3d). A porta OR indica que o
evento de saida A ocorre se algum dos eventos de entrada E; ocorrer, ja a porta AND indica
que o evento de saida A ocorre apenas quando todos os eventos de entrada FE; ocorrer
ao mesmo tempo. O evento basico representa uma falha e nao requer desenvolvimento
adicional (ARNLJOT; RAUSAND)| 2009; RAUSAND; ARNLJOT), 2004).

A A

T fe e (O

(a) Porta OR (b) Porta AND (c) Eventos de en-
trada

Figura 3 — Principais componentes de uma arvore de ataque

Nos laboratérios AT&T Bell, surgiu uma das primeiras publicagoes a respeito das
arvores de ataque (WEISS| [1991). No documento de requisitos da engenharia de seguranca
de sistemas ao MIL-STD-1785, que foi utilizado durante o desenvolvimento da
[Defense Initiative (SDI)| para o |Department of Defense (DoD)l As arvores de ataque

desenvolvidas por (WEISS, |1991)) sdo conhecidas até hoje e possuem portas 16gicas AND,
OR e eventos de entrada.

Para satisfazer as caracteristicas de um né AND, todos os né filhos devem obter
sucesso para atingir seu objetivo. Entretanto, um né OR requer apenas que um tnico filho
obtenha sucesso para atingir seu objetivo. Um ataque ao sistema UNIX [f] é apresentado
na Figura[dl O né raiz da arvore é o objetivo central do invasor, logo, obtendo privilégios

de administrador. Esse né raiz é decomposto em nos filhos com condigoes que levam ao no

6 Sistema Operacional multiusuario e multitarefa desenvolvido na Bell Labs no inicio dos anos 70.
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raiz, os filhos sdo decompostos até que as a¢oes externas do atacante sejam determinadas,
os nos inferiores sdo considerados como no6 folha (EDGE et al., [2006; [SHAN-SHAN; YA-BIN,
2018).

Obter privilégios
de Admin

Acegso ao Obter senha do
terminal do L
) administrador
sistema

Adivinhar senha

Entrar na central
de
computadores

Trojan
Horse SA

Operador

Corrupto SA

corrupto

Invadir o
Centro de

Convidado Adivinhar

Komputagap sozinho senha

Figura 4 — Exemplo de arvore de 16gica de ameaga para o sistema UNIX (WEISS, [1991)

Ainda assim, um trabalho apoiado pela|National Security Agency (NSA)| que utilizou

as arvores de ataque como parte de um processo de cinco etapas de uma estrutura para
desenvolver um sistema seguro. A arvore de ataque é definida como uma "ferramenta de
visualizagdo para enumerar e avaliar diferentes ataques contra o sistema'(SALTER et al.,
1998)).

Apesar disso, (SCHNEIER; SHOSTACK et al,, |1999) deu continuidade ao trabalho da
INSA] acerca das arvores de ataque e apresentou-as de forma mais abrangente em um
artigo decorrente, de um jeito formal e sistematico de narrar a seguranca dos sistemas.
O objetivo do invasor é representado através do né raiz e os ramos de cada né representa
uma sub tarefa necessaria para atingir a meta do n6 pai. A Figura [5| é uma arvore de
ataque constituida por um invasor tentando penetrar um cofre fisico. O autor abordou
diferentes métricas nos n6 de ataque, desde valores booleanos dos ataques possiveis (P) e
impossiveis (I), como também atribuiu valores em délar no custo do ataque. As métricas

sao atribuidas nos no folha e se propagam até o noé raiz.
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Ameagar Chantagem Escutar Suborno
| | | P
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conversa
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| = Impossivel

Figura 5 — Arvore de Ataque: Arquitetura Basica (SCHNEIER, [1999)

A idealizagao da arvore de ataque é dada por um processo iterativo e requer conheci-
mento diante do que ird modelar. As metas de ataques devem ser definidas e desenvolvidas
em uma estrutura de arvore. Os nés individuais podem ter métricas atribuidas a eles. Al-
gumas métricas podem mudar, na medida em que a tecnologia muda e os ataques se
tornam mais faceis. As caracteristicas das arvores de ataque e a atribuicoes de métricas
sdo baseadas na experiéncia do analista de seguranga que desenvolve a arvore. (SCHNEIER)
1999) estabeleceu um conhecimento sobre as arvores de ataque, no entanto, ainda hé muito
para ser desenvolvimento e aprimorado.

A Amenaza, empresa desenvolvedora do produto SecurelTree escreveu varios artigos
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sobre arvore de ataque, uma de suas publicagdes, (INGOLDSBY, [2004) apresentou uma
teoria por tras das versoes atuais, através do software SecurelTree. Para o invasor efetuar
um ataque tem que existir trés condigdes necessarias. O defensor deve possuir vulnera-
bilidades, o invasor ter recursos suficientes para explorar as vulnerabilidades e o invasor
devera obter algum beneficio com o ataque.

A primeira condigao é determinada exclusivamente pelo defensor, a segunda por uma
combinagao do atacante e do defensor, e a terceira particularmente pelo atacante. Essas
trés premissas sao utilizadas para tentar prever o comportamento do atacante, e consta-
tando qual serd o impacto do defensor no caso de um ataque bem-sucedido (INGOLDSBY|,
2010). Contudo, as arvores de ataque que a Amenaza produz, sdo similares aquelas ela-
boradas por (SCHNEIER] 1999). As arvores implementadas por ele, os né6s AND/OR sao
utilizados para produzir uma arvore com um tunico nés raiz. Os né de folha representam
ataques bésicos.

Apesar disso, as arvores modeladas através da SecurlTree leva em consideragao os
recursos assumidos pelo atacante. Ao determinar o nivel de recursos que o invasor possui,
0 software remove os ataques que estdo além das capacidades declaradas do invasor.
Com os ataques restantes, o software assume que o invasor fara algum tipo de andlise de
custo beneficio, nao necessariamente formal ou consciente, mas sim determinando, qual
ataque produzirda um maior retorno pelo menor custo. Todavia, o software SecurlTree
possui fungoes de utilitario ndo linear para modelar melhor o custo, capacidade técnica e
capacidade de deteccao do invasor.

Cada no na folha da arvore de ataque, representada na Figura [13] engloba indicadores
dos seus respectivos componentes, que nos permite calcular métricas de interesse, como,
[Custo do Ataque (CA)| [Probabilidade do Ataque (PA)| [Beneficio do Ataque (BA)| [Facili-|
ldade do Ataque (FA)| [Percepcao de Dano (PD)| [Propensao do Ataque (PPA)|e|Habilidade]
Técnica (T}

Alguns valores sao necessarios para a utilizagdo das métricas em questao. A Tabela

descreve a habilidade técnica de um invasor, conforme seu nivel de conhecimento a respeito

da tecnologia (EDGE et al., |2007a)). A habilidade do invasor é enumerada de forma crescente

e estd vinculado ao seu conhecimento acerca da area de [Tecnologia da Informacao (TT)|

Tabela 4 — Habilidade técnica - Atacante

Habilidade Conhecimento do Invasor Definicao do Conhecimento

20 - 30 Usuario médio Usuario sem habilidades de programacao,

pouco conhecimento sobre sistemas;

30 -40 Usuério intermediario Poucas habilidades de programacao;
40 - 60 Usuario avancado Especialista em seguranca de ;
60 — 80 Usuario super-avancado Alto conhecimento em seguranca de ,

véarias habilidades com programacao.
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Ainda assim, a descri¢do da habilidade do invasor denota o seu conhecimento para
efetuar um ataque, o que pode acarretar perdas para a empresa, como apresentado na
Tabela 5] que exibe informagoes referentes & perda de reputagdo de uma empresa e leva

em consideragdo o dano causado pelo ataque (INGOLDSBY}, 2010)).

Tabela 5 — Perda de reputacao - Vitima

Alcance Impacto Definicdo do impacto

1<I<4 Negligivel Pequeno impacto,

4<1<7 Baixo Impacto moderado,
7<1<10 Médio longo tempo para recuperacao,
10 Alto Sistema inoperavel ou destruido.

Diante dos parametros apresentados anteriormente, elaboramos perfis para avaliar o
comportamento dos indicadores da vitima e do atacante, através deles realizamos uma
avaliacao do impacto de um ataque. Os valores utilizados para tracar os perfis foram
retirados da Tabela [0} A Figura [6a] mostra o perfil da probabilidade de ocorréncia de um
ataque, o eixo y mostra valores entre 0 e 1 (ou no intervalo [0,1]) do mesmo modo para o
eixo x. Dessa forma quando a probabilidade do sistema ser invadido for 0,4, tera 0,2 de
intencao em cometer o ataque.

Por conseguinte, na Figura [6b]o perfil se refere ao custo com o ataque, o eixo y mostra
valores entre 0 e 1 e no eixo x traz valores financeiros, em que, o custo com um ataque de

US $10, terd 30% de predisposigao em efetuar o ataque.

wF— 1.0

Disposigdo/Capacidade
Disposi¢do/Capacidade

0.0 0.0

00 01 02 03 04 05 06 07 08 09 10 $1 $2 $3 $4 $10 $13 $15 $16 $19 $22 $32 $33 $45
Probabilidade de Ocorréncia Custo do Ataque

(a) Probabilidade (b) Custo com Ataque ($)

Figura 6 — Habilidade do atacante de acordo com a probabilidade de sucesso do ataque e
seu respectivo custo



40

Entretanto, a Figura [7altraz valores entre 0 e 1 no eixo y e no eixo x os valores (1,10)

se refere a perda da reputagdo, referente a Tabela [f] caso a perda da reputagio for 9, a

probabilidade associada a perda serd de 40%. No perfil de visibilidade da vitima (Figura

7b|) exibe valores entre 0 e 1 tanto para o eixo y como para o eixo x, apresentam o quanto

a vitima estar suscetivel a determinada ameaca, com isso, com uma visibilidade de 80%,

a chance da vitima ser acometida a um ataque, serd em torno de 35%.

1.0

Dor percebida

1 2 3 4 5 6 7 8 9 10
Perda de Reputagdo

(a) Perda da Reputacao (Numérico) (%)

Dor percebida

1.0

09

08

0.7 |

06 |

05

041

03

02}

01

0.0

00 01 02 03 04 05 06 07 08 09 10
Visibilidade

(b) Notoriedade da Vitima (%)

Figura 7 — Perda de reputacgao e Visibilidade da vitima

Por fim, a Figura [§ expoe valores no eixo y entre 0 e 1 e no eixo x mostra valores que

se referem a Tabela [l Dessa forma, um nivel 30 de habilidade técnica, o atacante terd

uma possibilidade de 40% de obter sucesso com o ataque.
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Figura 8 — Habilidades
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Um ataque a um sistema computacional pode acontecer de diversas formas, maneiras,
em qualquer lugar e a todo momento. Com isso, assume-se que ha uma provavel chance
desse ataque ser bem-sucedido. A partir dai, avaliando e modelando um cenério inéspito
de um possivel ataque e aplicando arvores de ataques nessa avaliagdo, podemos encontrar
entre as mais diversas probabilidades a chance desse ataque obter sucesso ou nao. Diante
disto, a[PD]pode ser calculada pela porta AND e vista na Equacao 2.7, onde n é o niimero
de nos folhas e Prob; é a probabilidade do ataque, que varia entre 0 e 1, os valores da
probabilidade do ataque pela porta AND sao dado pela multiplicacao das probabilidades.
Ja o céalculo da probabilidade do ataque pela porta OR ¢ feito através da Equagao [2.8
onde o n é o nimero de né folhas da arvore de ataque, a subtracdo do nimero um pela
multiplicacao das probabilidades dos ataques, é feito por estar se tratando de uma porta
OR, a partir dai é encontrado a probabilidade de ataque (ROY; KIM; TRIVEDI, |2012; EDGE;
DUBE et al., 20006).

PAAND = HPT‘Obi (27)

i=1

PAor=1- ﬁ(l — Prob;) (2.8)

i=1

O [CA] envolve diversos aspectos, que vai desde o suborno de um funciondrio até a
aquisicao de um software malicioso. Diante dessas circunstancias, é possivel elaborar uma
avaliagdo por meio de uma arvore de ataque utilizando a Equagao [2.9] seguindo as seguin-
tes caracteristicas. Ataques efetuados pela porta logica OR é definido como a soma dos
custos com o ataque, onde o n é o nimero de n6 folhas da arvore, o Cost; esta atrelado
aos possiveis valores a serem gastos, o valor assumido vai de [0, co] por nao saber o valor
exato que um atacante podera gastar.

Logo, a avaliacao do ataque pela porta AND é dado pela Equacao [2.10], onde, soma-se
as multiplicagoes das probabilidades do ataque Prob; e custo Cost; em seguida, o valor é
dividido pela soma das probabilidades dos ataques (EDGE et al., [2006)).

CAAND = Z OOStZ‘ (29)
i=1
CAor = Z Prob; x Cost; (2.10)
i=1

Na maioria dos casos, ataques cibernéticos proporcionam vantagens para o atacante,
por exemplo, estd em ascensao, extorsao via sequestro de sistemas empresariais e libera-
¢do mediante pagamento. Diante disto, ataques computacionais tém-se intensificado, na
maioria dos casos com viés financeiros. A métrica [BA] tange esses beneficios ao invasor,

a variavel n correspondo ao nimero de nés da arvore e o W; Weighting esta atrelado ao
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fator de ponderacao que estao entre 0 e 1 onde esses valores estao ligados ao indicador do

perfil avaliado e Prob; corresponde a probabilidade associada ao ataque.

n

BA =" (W; x Prob;) (2.11)

i=1
Subverter um sistema exige conhecimento acerca das vulnerabilidades. Contudo, adentra-
lo nao é simples o quanto parece, entretanto, utilizando arvore de ataque é possivel obter
a [FA] num sistema e, com isso, observar quais ameagas podem ser acometidas com maior
facilidade por parte do atacante (INGOLDSBY}, 2010).
A Equacao é dada através da média geométrica das fungoes de utilidade [CA] [HT]
e |Visibilidade (VI)|

N
FA=X|[]CA;xHT; x V1, (2.12)
=1

Os ataques cibernéticos tendem a gerar problemas para as vitimas, como perdas de
clientes, credibilidade, problemas financeiros e dentre outros fatores. Contudo, através da
métrica , é possivel averiguar quais ataques causam essa inquietagao a vitima (IN-
GOLDSBY}, [2010)).

A Equacao [2.13] apresenta as seguintes variaveis, n corresponde ao nimero de né da
arvore de ataque, o W; Weighting esta atrelado ao fator de ponderacao que fica entre 0
e 1. Os valores sdo obtidos através Tabela [f] relativos as perdas financeiras e calculados

através das fungoes de utilidades, apresentadas nos perfis dos indicadores, Figura [7a]

PD = S(W, x Prob,) (2.13)

i=1

O termo propensao é utilizado para enfatizar que o significado é semelhante a pro-

babilidade. No entanto, ha uma boa razao para acreditar que a propensao corresponde

intimamente a probabilidade, ou mais precisamente, a frequéncia relativa da probabilidade
(INGOLDSBY}, [2010)).

A propensao do ataque é dada pela Equacao adotamos a combinagao das seguin-

tes métricas, [FA] e [BA] para cada vulnerabilidade. O objetivo é fornecer um resultado que

demonstre a frequéncia relativa de um ataque.

PPA=FAxBA (2.14)
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3 MODELOS

Este capitulo apresenta uma metodologia de apoio para a modelagem e avaliacao dos
cenarios de ciberataque [DDoS| e malware, propondo identificar as principais ameagas que
causam maior impacto nos servigos providos por sistemas computacionais, considerando
os atributos de dependabilidade como integridade e confidencialidade. No decorrer desta

se¢ao, sera explicado o passo a passo da avaliacao.

3.1 METODOLOGIA PARA MODELAGEM E AVALIACAO

Nesta secao, ¢ apresentada uma visao geral da metodologia de apoio utilizada nesta dis-
sertacao, que consiste em trés atividades: Compreensao das principais ameacas
Definicao da modelagem, Modelagem, Validacao e Avaliacdo. A Compreensao das prin-
cipais ameagas [DDoS| estd atrelada ao entendimento comportamental de cada método
de ciberataque utilizado nas praticas de ataques [DDoS| em sistemas computacionais. A
definicao da modelagem esta dividida em duas sub etapas, definicao dos indicadores do
atacante e da vitima, e a definicio dos perfis do atacante e da vitima. Por fim, serao
avaliados os resultados gerados pelo estudo.

O fluxograma da Figura[J|representa, de forma visual, a metodologia de apoio adotada
no planejamento da avaliagdo do impacto de ataques nos servigos providos por
sistemas computacionais. Os retangulos representam cada etapa da metodologia de apoio
que foi seguida obedecendo a ordem de execucao apontada pelas setas. Somente quando
uma etapa ¢ finalizada, o avaliador seguira para a préxima. Ja o losango representa uma
etapa que pode seguir por dois caminhos diferentes, dependendo do resultado obtido.
Nesse caso, a analise é encerrada se os resultados forem satisfatérios e, caso nao sejam,
segue para a proxima etapa. O retangulo tracejado de preto, representa as sub etapas da
atividade em questao.

Ainda assim, o retangulo tracejado de vermelho, foi definido para mostrar que essa
atividade nao sera abordada no estudo por restri¢oes de tempo. Cada atividade da meto-

dologia de apoio ¢ descrita em detalhes a seguir.

3.1.1 Avaliacao

Esta subsegdo apresenta cinco atividades: compreensao das principais ameagas
definicao do modelo e construcao do modelo. Tem a finalidade de expor os insumos ne-

cessarios para a implementagao da etapa posterior da avaliacao.
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Figura 9 — Metodologia Adotada

3.1.2 Compreensao das principais ameacas DDoS

Caraterizada pelo conhecimento comportamental de cada ameaca na utilizacdo dos cibe-
rataque, identificando recorréncias, aplicabilidade e funcionalidade, visando uma delimi-
tagdo no ambito do trabalho a ser executado, como métricas de probabilidade do ataque,
custo com o ataque, beneficios do atacante, facilidade do ataque, percepcao de dano,
propensao do ataque e habilidade técnica do invasor.

Contudo, o entendimento das ameagas virtuais e vulnerabilidades para ataques [DDoS|
requer atencao e cuidado por parte do avaliador, para evitar erros de interpretagao e nao
comprometer as demais etapas da metodologia da modelagem e avaliagao dos impactos
dessas vulnerabilidades em ambientes computacionais. Entendendo bem o comportamento
dos ciberataque utilizando [DDoS| é possivel identificar as vulnerabilidades que causam
maiores impactos a vitima e assim pode-se tomar uma decisao assertiva a respeito da

vulnerabilidade em questao.
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3.1.3 Definicao do modelo

Descreve os indicadores do atacante e da vitima, bem como os perfis de ambos, conforme

a descricao:
e Definir indicadores:

— Indicadores do atacante, sao métricas de interesse no qual avaliamos nesse
estudo, sao elas: custo do ataque, probabilidade de ocorréncia, habilidade téc-

nica e visibilidade do atacante.

— Indicadores da vitima, propoem as métricas de interesse no qual avaliamos
nesse estudo, sao elas: visibilidade da vitima, perdas operacionais e perdas de

reputacao.

A Figura [10]exibe a janela da ferramenta SecurITree (TERRANCE], 2017) onde é possi-

vel alterar os indicadores pertencentes a modelagem em questao, baseado nisso, é possivel

observar que custo com ataque, probabilidade de ocorréncia, habilidade técnica, perdas
operacionais, reputacao e visibilidade estao atreladas a cada vulnerabilidade. Sao pa-
rametros de entrada que sao utilizados para encontrar o impacto ocasionado por cada

vulnerabilidade avaliada.
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Figura 10 — Indicadores do comportamento da ameaca

o Definir perfis:
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— Perfis do atacante, apresenta os objetivos de interesse no qual avaliamos
nesse estudo, sao eles: custo do ataque, probabilidade de ocorréncia, habilidade

técnica e visibilidade do atacante.

— Perfis da vitima, propoe os objetivos de interesse no qual avaliamos nesse
estudo, sao elas: visibilidade da vitima, perdas operacionais e perdas de repu-

tacao.

A Figura[lT]mostra o perfil relacionado ao custo do ataque, os quadrados azul e verde,
indicam a possibilidade de clicar e arrastar para alterar o perfil do atacante mediante o
custo que o mesmo estara disposto a gastar para efetuar determinado ataque. No exemplo
em questao, o eixo y sempre trard valores entre 0 e 1, no entanto, o eixo x varia de acordo

com o perfil avaliado.
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Cost of Attack

Figura 11 — Perfil de custo do ataque

3.1.4 Modelo

Na avaliagdo de um sistema em que deseja modelar utilizando arvore de ataque, é ne-
cessario conhecer as funcionalidades do mesmo. Nesta secao, sera avaliado as principais
vulnerabilidades de um sistema computacional, em seguida, viabilizaremos os primeiros
modelos para representar o comportamento das principais vulnerabilidades utilizadas nos
ciberataque [DDoS|

A Aarvore de ataque deve representar de forma dedutiva as varias combinacoes de

ataques a um sistema. A andlise dedutiva inicia-se com uma conclusao geral (objetivo do
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atacante) e, em seguida, tenta determinar as causas especificas da conclusao, construindo
um diagrama légico chamado de arvore de ataque.

O principal objetivo da arvore de ataque é ajudar a identificar possiveis causas de
falhas do sistema, antes que as falhas realmente ocorram. Também pode ser usada para
avaliar a probabilidade do evento principal usando métodos analiticos ou estatisticos.

Os simbolos basicos usados em uma arvore de ataque sao chamados portas logicas
(ver Secao . A definicao da porta logica é adotada de acordo com a modelagem em
questao, por exemplo, um ataque a um sistema Unix. O principal objetivo é obter privi-
légios de administrador do sistema, para que isso aconteca, podem ocorrer as seguintes
possibilidades, acesso ao terminal do sistema ou obter senha do administrador.

Com isso, as ramificagoes sao dadas através dessas possibilidades, que sdao dadas como
os niveis mais altos, e a partir dos mesmos surgem outras ramificagoes até alcancar os

niveis mais baixos, como a descoberta da senha do usuario.

3.2 SISTEMAS AVALIADOS

Nesta secao, propomos modelos para avaliar o impacto de ciberataque nos servigos
providos por sistemas computacionais. Esta abordagem evidencia modelos de arvore de
ataque, possibilitando identificar essas vulnerabilidades. A arquitetura geral da infraestru-
tura de considerada nesta dissertagao é semelhante a tantas situacoes, tais como:
sequestro de arquivos de um sistema para possiveis ganhos financeiros; disseminacao de
virus; exposicao de dados confidenciais sem fins lucrativos; entre outros. Na Figura é
exibida uma visdo geral de uma infraestrutura légica de um ataque [DDoS| Entretanto,
na Figura [14] é apresentada uma arquitetura, no entanto, dado ataques e Malware.

3.2.1 Ataque DDoS

A definicdo de uma arquitetura basica torna-se necessaria, pois através dela somos ca-
pazes de compreender o funcionamento de um ciberataque |[DDoS| nos servigos providos
por sistemas computacionais, nos dando a possibilidade ter uma compreensao ampla e
detalhada da agdo do ataque. Na Figura [I2] temos quatro elementos: atacante, handlers,
e vitima. Um sistema basico pode ser visto como um servi¢o computacional, como,
por exemplo, um website e ou qualquer servigo web.

O atacante ¢ o sujeito que efetua ciberataque a um servico computacional, os handlers
sao utilizados para montar sua e com isso efetuar ataques [DDoS| no servidor da
vitima. A utilizacao do handler é feita para dificultar o rastreamento do ponto de origem
do ataque, caso o mesmo for descoberto, o atacante pode possuir varios handlers com
diversos [Bofl em uma rede de [Bofnefl

Ainda assim, quando o atacante adquire usudrios legitimos para montar sua

0s quais sao usuarios desprovidos de mecanismos de defesa, como por exemplo, antivirus
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Figura 12 — Ataque [DDoS| e Malware

e etc. Em seguida, o invasor escolhe a vitima para efetuar um sobrecarregando
todo o sistema e deixando recursos inacessiveis.

O cenario proposto foi compreendido e a partir de entao, utilizamos uma modelagem
bastante difundida no meio académico, na qual podemos ressaltar agoes de um ambiente
computacional, onde a utilizacdo da arvore de ataque fez-se necessaria em virtude da
avaliacao em tese, nos proporcionando a idealizacao do cenério do ciberataque utilizando
A Figura [13| apresenta o modelo proposto para o sistema computacional basico. O
modelo baseia-se nas propostas de (ROY; KIM; TRIVEDI, [2012; [TRIVEDI et al., [2009; MAUW;
OOSTDLIK, [2005}; [SCHNEIER) [1999).
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O modelo em questao tem como objetivo demonstrar um ataque Inicialmente
adotamos uma porta logica OR visto que podem ocorrer iniimeras chances de um ataque

desse tipo.
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Em seguida definimos os niveis dos ataques, onde, os niveis superiores na ocorréncia
sao Push+Ack ou Firewall stopped. O Push+Ack é dado como um evento de entrada e nao
possui mais ramificagées. No entanto, o firewall stopped possui as seguintes ramificagoes,
hijacking ou amplification.

O ataque via hijaking possui ramifica¢cbes com niveis mais baixos, sendo elas, protocol
exploit e flooding. Dado que para ocorrer um ataque do tipo hijaking nesse cenario é
necessario que esses dois niveis sejam satisfeitos.

Os métodos de ataque através do protocol exploit sao definidos por uma porta ou, caso
um evento seja satisfeito, o nivel superior é dado como verdadeiro. O método flooding
possui outros meios de ataque e possui a mesma porta logica.

Ainda assim, ataques via amplification possui duas ramificacoes, ataque XDoS como
evento de entrada ou ataque utilizando handlers que por sua vez, possui diversos eventos
de entrada.

O modelo alcancgado foi utilizado para analise do impacto de um ataque nos ser-
vigos providos por sistemas computacionais. Primeiramente, a partir da arvore de ataque
apresentada na Figura é possivel obter a expressio matematica (Equacao para
calcular a probabilidade do ataque. Ainda assim, é possivel obter a expressao matematica

(Equacao para medir custo com o ataque.

€pDos = (1 = (1 = OFirewanstopped ) X (1 = Ppush+Ack)) (3.1)

Onde, epp,s representa a probabilidade de obter sucesso com o ataque. Em que:

Otijacking = ((1 = (1 = Prep-syn) X (1 = Ppingofbeatn)) % ((1 = (1 = Pypp) x (1 = Picmp)
X (1 = Pstowloris) X (1 = Priping3))))

Brandier = (1 = (1 = Pytp) x (1= Ppns) % (1= Psnwe) % (1 = Phittorrent) % (1 = Psspp)
x (1 = Pchargen) % (1 = Prortmap) * (1 = Pootp) * (1 - Pussqr))

Yampiification = (1 = (1 = Pxpos) X (1 = SHandler))

5Firewallstopped = (1 - (1 - aHijacking) X (1 - ')/Ampliﬁcation) X (1 - /BHandler))

77DD05 = (((PCF‘irewaHStopped X CCFirewallStopped) + (PPU5h+ACk X CPUSh+ACk)) / (PCFirewaHStopped + PPUSh"'ACk))
(3.2)

Onde, nppos representa o custo total para efetuar um ataque [DDoS| Em que:
aProtocolExploit = (((PTCP—SYN X CTCP—SYN) + (PPingofDeath X CPingofDeath)) / (PTCP—SYN + PPingofDeath))

BFlooding = (((P UDP X CUDP) + (P ICMP X CICMP) + (P Slowloris X CSlowloris)

+ (PHpingS X CHping?y)) / (PUDP + PICMP + PSlowloris + PHping3))
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Yitiacking = (Caprorocormspion + Chrtooding)

Otandler = (((Pxtp X Oxtp) + (Ppons % Obns) + (Pssup X Csnmp) + (PhitTorrent X CBitTorrent )
+ (Psspp % Csspp) + (Pchargen X Cchargen)

+ (Prortmap X CpPortmap) + (Pootp X Cqorp) + (Pussqr * Cussqr))

/(Pxtp + Pons + Psnmp + PhitTorrent + Psspp + Pehargen + Prortmap + PQotp + Pussqr) )
Eamplification = ((PxDos X Cxpos) / (Pxpos))

CFirewallStopped = ((P Sttandter % Cottandior) T (P €Amplification < CGAmpliﬁcanon)

+ (P X C’YHijacking) / (P(sHandler + PEAmpliﬁcation + P’YHijacking))

YHijacking
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3.2.2 Ataque DDoS e Malware

Existem varios tipos de servidores. Os mais conhecidos sao: Servidor de arquivos, web,
e-mail. Cada um destes servidores executa uma fungao, por exemplo, para vocé visu-
alizar uma pagina web, vocé esta utilizando o servidor web, o qual é responsavel pelo
armazenamento das paginas de um site.

A fim de investigar o impacto de ataques e malware nos servigos providos por
esses servidores, surgiu a necessidade de elaborar outra arquitetura que compreendesse
essas caracteristicas de ataque. Diante disso, a partir da Figura [14] descrevemos o passo

a passo comportamental de ambos métodos de ataque.

Acesso por Malware Vitima

Admin Chave de acesso

Atacante

Acesso por falha no firewall

Figura 14 — Ataque DDoS e malware

Os ciberataque que utilizam e malware estdo em ascensdo, na Figura [I4] po-
demos observar duas formas para efetuar esses tipos de ataques. Entretanto, a primeira
viabilidade se d& através do acesso via malware.

Uma das formas de acesso se da através de um ataque Phishing. Onde, a vitima acessa
uma pagina web com script malicioso. Dessa forma, o atacante podera efetuar instalacao
de um keylogger no computador da vitima e capturar todas as teclas que estao sendo
digitadas.

Ainda assim, o mesmo podera obter a chave de acesso e consequentemente permissao
a rede interna da vitima, podendo efetuar diversas requisi¢oes como, por exemplo, acessar
a base de dados e ou infectar outras vitimas.

Ataques sao prejudiciais na grande maioria dos casos. Nesta arquitetura pode-
mos observar que o atacante obtém acesso a um handler por falha no firewall. A vista
disso, o invasor montara sua [Botnet] por conseguinte efetuard ataques e ou obter

acesso a arquivos e aplicagoes do servidor da vitima.
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Figura 15 — Arvore de Ataque para o cenario e malware

O modelo alcancado foi utilizado para analise do impacto de um ataque e
malware nos servigos providos por sistemas computacionais. Primeiramente, a partir da

arvore de ataque apresentada na Figura [15, é possivel obter a expressao matematica
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(Equagao para calcular a probabilidade do ataque. Ainda assim, é possivel obter a

expressao matematica (Equagao [3.4]) para medir custo com o ataque.

KDDoS = (1 - (1 - LFirewallStopped) X (1 - PPush+Ack) X (1 - eMalwareViruses)) (33)

KDDos Tepresenta a probabilidade de sucesso com o ataque. Em que:

Oijacking = ((1 = (1 = Prep-syn) X (1 = Ppingofpeatn)) X ((1 = (1 = Pypp) x (1 = Picmp)
x (1 = Psjowloris) X (1 = Piping3))))

Btandier = (1 = (1 = Pxrp) x (1= Ppns) x (1 = Psnmp) x (1 = PhitTorrent) X (1 = Psspp)

x (1 = Pchargen) % (1 = Pportmap) * (1 = Poorp) * (1 - Pussqr))

Yamplification = (1 = (1 = Pxpos) X (1 = Sandler))

Ophishing = (1 = (1 = Pwhaling) % (1 = Pgaiting) X (1 = Pspyware))

€Backdoor = (1 = (1 = Pxss) % (1 = Prootxit) X (1 = Pryojan) X (1 = Pyiruses) X (1 = Pworms))

CexploitationSoftware = (1 = (1 = PspearPhishing) X (1 = OPhishing))

MValidationInput = (1 = (1 = PsQLinjection) X (1 — €Backdoor))

OMalwareviruses = (1 = (1 = CuxploitationSoftware) X (1 = MValidationInput ) )

LFirewallStopped = (1 - (1 - OCHijacking) X (1 - fVAmpliﬁcation) X (1 - ﬁHandler))

HUDDoS = (((PFirewallStopped + C1FirewallStopped) + (PPush+Ack + OPU.Sh+ACk) (3 4)

+ (PHMalwareViruses + C"‘CMalwareViruses)) / (PFireW&HStOPped + PPUSh+ACk + PHMalwareViruses))

UpDos Teproduz o custo total para efetuar um ataque DDoS| Em que:

Q'ProtocolExploit = (((P TCP-SYN X CTCP—SYN) + (P PingofDeath X CPingofDeath))

/ (P TcP-syN + P PingofDeath) )

Briooding = (((Pupp % Cupp) + (Picmp x Cremp) + (Psiowloris X Cslowloris )

+ (Puipings * Chipings)) / (Pupp + Piomp + Psiowloris + Piipings))

Yitiacking = (Caprorocotmspion + Chrtooding)

Otandler = (((Pxtp X Oxtp) + (Pons X Obns) + (Pssup X Csnmp ) + (PhitTorrent X CBitTorrent )
+ (Psspp % Csspp) + (Pchargen X Cchargen)

+ (Prortmap X Cportmap) + (Pootp X Cqorp) + (Pussqr * Cussqr))

/(Pxtp + Poxs + Psnmp + PhitTorrent + Psspp + Pehargen + Prortmap + Pootp + Pussqr) )
€amplification = (((PxDos X CxD08) (Fstandier X Cotanaier)) [ (PxD08 + Poypynarer))

CPhishing = (((P Whaling %X CWhahng) + (P Baiting ¥ CBaiting) + (P Spyware X CSpyware))

/(Pwhaling + Phaiting + Pspyware) )

NBackdoor = (((Pxss X Cxss) + (Prootxits X CRootkits) + (Prrojans X CTvojans) + (Pviruses X CViruses)

+ (PWOrms X CWorms)) / (PXSS + PRootkits + P’I‘rojans + PViruses + PWorms))
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eEXploitationSOftware = ((PSpearPhising x CSpearPhising) + (PCPhishing x CCPhishing)

/(PSpearPhising + nghishing) )

LValidationInput = (((PSQLinjection X C'S(.QLinjection) + (PnBadeoor X CWBackdoor))

/(PSQLinJ'eC‘EiOH + PT]Backdoor) )

KMalwareViruses = (((P OExploitationSoftware < CeExploitationSoftware) + (PLValidationInput x CLValidationInput))
/(PeExploitationSOftware + PLValidationInput))

)\FirewallStopped = (((PHijacking X CHijacking) + (PArnpliﬁcation X CAmpliﬁcation))

/(PHijacking + PAmpliﬁcation) )

Abordamos neste capitulo modelos utilizados para a avaliagdo do impacto de ataques
DDoS|e malware nos servigos providos por sistemas computacionais. A aplicabilidade dos
mesmos tem o proposito de mensurar a influéncia de um ataque de negacao de servigo
distribuido em um sistema computacional. Entretanto, os modelos aqui mostrados servem
de apoio para constatar outros métodos de ciberataques.

Contudo, os valores obtidos para serem utilizados nos modelos podem ser obtidos atra-
vés da literatura ou medicao. Alguns artigos trazem valores referentes a diversos métodos
de ataque, [DDoS| malware, phishing, SQL injection entre outros. No entanto, outros mé-
todos de ataques podem ser obtidos através de mensuracao para obter a probabilidade de
um ataque e o custo referente ao mesmo.

Os analistas de sistemas podem obter valores relativos a ocorréncia desses métodos
de ataques através do comportamento do trafego da rede, verificando os meios mais sao
utilizados para efetuar ataques a mesma e, assim obter informagoes acerca do evento de
cada ameaca. Em seguida, modela-se a arvore de ataque e insere os valores em cada no

folha para poder encontrar o impacto dessas ameacas na vitima.
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4 ESTUDO DE CASO

Este capitulo apresenta estudos de caso que demostram a aplicagdo dos modelos apre-
sentados no capitulo [3 O primeiro estudo de caso expde uma avaliacdo das principais
vulnerabilidades, relativas aos ataques nos servigos/protocolos providos por siste-
mas computacionais. A avaliacao tem por objetivo buscar identificar o impacto na vitima
mediante a ocorréncia de um ataque [DDoS| O segundo estudo de caso avalia ataques

utilizando malware, onde se considerou as técnicas mais adotadas por este tipo de ataque.

4.1 ESTUDO DE CASO | - AVALIACAO DE UM ATAQUE DDOS

Neste estudo de caso, evidenciam-se as avaliagoes dos modelos de arvore de ataque com
énfase em [DDoS considerando as ameagas mais relevantes.

Para a avaliacdo dos modelos propostos na subsecdo [3.2.1] que refletem o funciona-
mento de uma arquitetura basica, valores de entrada tornam-se necessarios. Assim, para
este estudo, apresentam-se os valores descritos nas Tabelas [0] e [7] que foram extraidos
de trabalhos realizados por (STONEBURNER; GOGUEN; FERINGA| 2002; [EDGE et al., 2006}
GARVEY,, [2001} [EDGE et all, 2007b; [ALOMARTI et al, 2012} ROSSOW], 2014} [SARTPALLI; WAL-
TERS, [2010)).

4.1.1 Parametros de entrada

Os ataques podem ser descritos por pardmetros de diferenciagao. A Tabela [f] traz valores
dos parametros do ataque. A primeira coluna se refere as técnicas que podem ser utiliza-
das no ataque. A segunda coluna se refere aos valores associados ao custo do ataque. A
probabilidade (terceira coluna) expde medidas relativas a ocorréncia do ataque. Os valores
da quarta coluna evidenciam a habilidade do atacante descrita na Tabela |4, A quinta co-
luna descreve o impacto do ataque que foi mencionado anteriormente (ver Tabela [5)). Por
fim, a sexta coluna traz a probabilidade do quanto a vitima esta suscetivel a determinada
ameaga, valores retirados de (VERISIGN, [2018; TBRAGIMOV et al., [2018; PTETERS; DAVARY-
NEJAD), [2015; LEVY-BENCHETON et all, [2015; [TRIVEDI et al., 2009} [HUSSAIN; HEIDEMANN;
PAPADOPOULOS, [2003)).

4.1.2 Resultado do modelo

Através dos modelos apresentados, foram calculadas as métricas para a arquitetura re-
presentada. As métricas utilizadas foram [PA] [CA] [BA] [FA] [PD] [PPA] e [HT] (veja Segao
7).
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Tabela 6 — Parametros de entrada referente a um ataque DDoS

Técnicas Custo Ocorréncia Habilidade Impacto  Visibilidade
TCP-SYN 30,00 0,02 10 Negligivel 0,01
Ping of Death 40,00 0,04 10 Negligivel 0,03
UDP 60,00 0,40 30 Alto 0,02
ICMP (Ping) 80,00 0,20 10 Baixo 0,03
Slowloris 60,00 0,20 40 Meédio 0,10
Hping3 40,00 0,30 40 Baixo 0,01
NTP 100,00 0,51 80 Alto 0,20
DNS 100,00 0,50 60 Alto 0,02
SNMP 40,00 0,03 30 Alto 0,10
BitTorrent 30,00 0,20 60 Alto 0,10
SSDP 40,00 0,37 50 Alto 0,04
Chargen 100,00 0,07 40 Meédio 0,03
Portmap 60,00 0,05 40 Meédio 0,04
QODT 30,00 0,03 40 Médio 0,01
MsSQL 50,00 0,10 60 Médio 0,03
XDoS 100,00 0,03 60 Meédio 0,04
Push+Ack 60,00 0,04 10 Negligivel 0,02

Os resultados mostraram que a através da (Equagao ha uma chance de 92%
em obter sucesso com o ataque [DDoS Ainda assim, o serd US $87 para efetuar o
ataque.

Na Figura[16] cada barra representa um tipo de ataque [DDoS| Observando o gréafico,
infere-se que o atacante tera cerca de 10% de chance na obtencao beneficios, com a altura
da barra denotando o BA (beneficio do atacante), calculado de acordo com a Equagao
[2.17] ou seja, menor custo com ataque e maior probabilidade de sucesso, com a utiliza¢ao
do ataque NTP], em outro aspecto, ha chances de 5% em ainda obter beneficios utilizando
os ataques Slowloris, SNMP| e BitTorrent, os demais meios de ataque possui menos que
3% de chances para obtencao de beneficios, o que representa maior custo e menor chance
de sucesso no ataque.

Calculou-se também a facilidade do ataque (FA), que é a relagdo média entre as
variaveis de custo com o ataque, habilidade de técnica do invasor e a exposicao da vitima.
A Figura [I7) mostra os tipos de ameacas e o resultado da média das probabilidades, dado
que, quanto mais préoximo de 1, maior a facilidade para o atacante. O resultado indica
facilidade em um nivel 0,8 de ataque utilizando [TCPHSYN] seguido de Hping3 com um
valor de 0,7 de facilidade.

A Figura exibe o resultado da percepcao de dano, discutido na Secao (3.1, essa

métrica apresenta o impacto de um determinado tipo de ataque, caso o mesmo venha a
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ocorrer. Os impactos sdo perdas financeiras para a vitima, e também perdas operacionais.
O resultado mostra que o ataque do tipo[NTP|pode ocasionar maior perda para as vitimas,
pois é o que apresenta o maior pain factor (0,05). Outro ataque danoso é o do tipo MsSQL,
que aparece com PF igual a 0,047, possibilitando perdas para o usuario.

A propensao m (Figura de um ataque é dada através da Equacgao , citada

na Se¢ao [3.1] A propensdo estd associada a frequéncia relativa da ocorréncia de um deter-
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minado ataque, levando em consideracao a facilidade do ataque e beneficio com o ataque.
O resultado exibe 0.023 de propensao a um ataque utilizando Slowloris, seguido de 0,021
de propensao a um ataque do tipo
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Figura 19 — Propensao do ataque

Por fim, a habilidade técnica [HT| define as capacidades prevalecentes de um invasor,
pode ser visto na Figura 20 A avaliacio revela que o invasor possui cerca de 72% de
habilidade técnica com o ataque do tipo [TCP e 60% de aptidao com a o ataque
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push-HACK] Assim, o analista de rede deve estar atento e dispor contramedidas para

antever este tipo de ameagas no seu servico.
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Figura 20 — Habilidade técnica do atacante

4.2 ESTUDO DE CASO Il - AVALIACAO DE UM ATAQUE DDOS E MALWARE

A fim de mostrar a versatilidade do modelo, apresentamos neste estudo de caso a adocao de
outras técnicas de ciberataque na utilizacao de e malware. As principais estratégias
foram subdivididas em acesso por malware e acesso por falha no firewall. Na Secao [2.1
explicamos sobre os métodos de ataque. Ainda assim, a abordagem que utilizamos visa
detalhar os métodos de ataque que podem causar maiores problemas na indisponibilidade
do servigo no sistema. Esta andlise estd vinculada ao modelo que adotamos (Secao ,
o mesmo considera as técnicas mais relevantes de ciberataque.

Entretanto, na avaliacao do modelo proposto, levamos em consideragoes algumas ca-
racteristicas nos pardmetros de entrada. Tal como, habilidade técnica (Tabela 4l e perda
de reputacao (Tabela , nas quais, foram obtidas através do estudo de caso anterior,
empregando novos valores na Tabela [7], utilizada para descrever as grandezas que serdo
utilizadas para calcular as métricas de interesse, no vigente estudo de caso.

Os valores mencionados na Tabela [7] se referem aos parametros de entrada do modelo
em tese, a descricao de cada coluna foi mencionada na subsecao do estudo de caso

anterior, no entanto, os valores foram ajustados ao estudo de caso em questao.
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Tabela 7 — Parametros de entrada referente a um ataque DDoS e Malware

Técnicas Custo Ocorréncia Habilidade Impacto  Visibilidade
TCP-SYN 30.00 0,02 10 Negligivel 0,01
Ping of Death 40.00 0,04 10 Negligivel 0,03
UDP 60.00 0,40 30 Alto 0,02
ICMP (Ping) 80.00 0,20 10 Baixo 0,03
Slowloris 60.00 0,20 40 Meédio 0,10
Hping3 40.00 0,30 40 Baixo 0,01
NTP 100.00 0,51 80 Alto 0,20
DNS 100.00 0,50 60 Alto 0,02
SNMP 40.00 0,03 30 Alto 0,10
BitTorrent 30.00 0,20 60 Alto 0,10
SSDP 40.00 0,37 50 Alto 0,04
Chargen 100.00 0,07 40 Meédio 0,03
Portmap 60.00 0,05 40 Meédio 0,04
QODT 30.00 0,03 40 Médio 0,01
MsSQL 50.00 0,10 60 Meédio 0,03
Whaling 100.00 0,10 60 Alto 0,10
Baiting 100.00 0,12 60 Médio 0,12
Spyware 80.00 0,10 60 Médio 0,04
XSS 60.00 0,01 40 Médio 0,03
Rootkits 40.00 0,01 50 Meédio 0,03
Trojans 60.00 0,20 60 Médio 0,10
Viruses 70.00 0,10 60 Médio 0,10
Worms 80.00 0,10 40 Meédio 0,10
Spear phishing 100.00 0,10 60 Alto 0,10
SQL injection 60.00 0,12 40 Meédio 0,12
XDoS 100.00 0,03 60 Médio 0,04
Push+Ack 60.00 0,04 10 Negligivel 0,02

4.2.1 Resultado do modelo

Dado o modelo apresentado na Secao [3.2, angariamos resultados referentes ao estudo de

caso em questdo. Utilizamos as seguintes métricas: [PA] [CA] [BA] [FA] [PD] [PPA] e [HT]

(veja Segdo [2.4) para a avaliagdo. Os perfis utilizados pertencem aos mesmos utilizados

no estudo de caso, com o objetivo de comparar ambos os resultados.

Ao calcularmos a probabilidade do ataque o invasor tem 97% de chance em obter
sucesso com o ataque, utilizando e malware, notamos que analisando o estudo de
caso anterior, observamos que houve um aumento de pontos percentuais de chance do

invasor obter sucesso com o ataque. Ainda assim, o custo com o ataque serd em torno de



62

US $100 (veja Equacio [3.4)).

O [BA] se refere aos beneficios do atacante dado escolhido o tipo de ataque como visto
na Figura [2I] onde cada barra representa um tipo de ataque [DDoS| Observando o gréfico,
infere-se que o atacante tera cerca de 0,20 de beneficio, ou seja, menor custo com ataque
e maior probabilidade de sucesso, com a utilizacao do ataque em outro aspecto, ha
chances de 0,012 em ainda obter beneficios utilizando os ataques Bating ou SQL injection,

0 que representa maior custo e menor chance de sucesso no ataque.
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Figura 21 — Beneficios do ataque

A Figura [22] mostra os tipos de ameacas e o resultado da média das probabilidades,
dado que, quanto mais proximo de 1, maior a facilidade para o atacante. O resultado
indica cerca de 85% de facilidade do ataque utilizando [TCPSYN] push+{ACK], e Ping of
Death seguido de [CMP|(Ping) com 84% de facilidade para a ocorréncia do ataque.

O resultado mostra que o ataque do tipo pode ocasionar maior perda para as
vitimas pois é o que apresenta maior pain factor 61%. Outro ataque danoso é o do tipo
Spear Phishing, que aparece com 50% possibilitando perdas para o usudrio de grande

magnitude.
A propensao m (Figura corresponde a 9% utilizando SQL injection, seguido de

8% para um ataque do tipo [SNMP}

A Figura revela que o invasor possui cerca de 90% de habilidade técnica com o

ataque do tipo SYN|, push-HACK]|, ping of death e [ICMP|e 70% de aptidao com a o

ataque SNMP| Assim, o analista de rede deve estar atento e dispor contramedidas para

antever este tipo de ameagas no seu servico.
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4.3 CONSIDERACOES

Este Capitulo apresentou a aplicagdes dos modelos de arvore de ataque e estratégias pro-
postas. Demonstrando questoes no ambito de seguranca em ataques de negacao de servigo
distribuido que podem ser resolvidas através dessas abordagens em cendrios comumente
encontrados em sistemas reais. Essa abordagem tanto permite que os administradores

antecipem o impacto de ciberataque através da variacao individual de cada pardmetro.
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5 CONCLUSOES

Ataques estdo em ascensao e preocupando empresas que dispoe de servigos na
internet. Um incidente com a empresa gerenciadora de criptomoedas, Bitfinex, a deixou
inoperante em junho do corrente ano, através de um ataque (CHAPARRO, 2018)).
Outro caso parecido, no entanto, com um desfecho desastroso deu-se pela empresa Monte
A Gox, uma das maiores operadoras de bitcoin, sofreu um ataque [DDoS|em 2013 e veio
a fechar em 2014, com perda de US $450 milhoes (BOESLER, 2013). Ainda assim, a
criptomoeda Verge no final de maio do corrente ano, sofreu um ataque e levou
consigo cerca de US $1.7 milhdo (MARINOFF, 2018).

O estudo realizado, bem como conceitos, estudos de caso e modelos apresentados,
podem, também, serem aplicados a servicos e sistemas. E o caso de sistemas de gerencia-
mento bancarios, satiide, escolar que precisam permanecer disponivel o maximo de tempo
possivel para evitar que suas transacoes de pagamento, cadastro de usuario e ou matricula
em caso de escolas, nao sejam devidamente efetivadas devido a falha de um ciberataque.

Inicialmente destacamos uma metodologia de avaliagdo para sistemas computacionais.
A mesma foi dada através da modelagem de arvore de ataque, com o objetivo de avaliar o
impacto de ataques e malware nos servigos providos por sistemas computacionais
através da definicdo dos perfis da vitima e atacante, objetivando mostrar quais vulnera-
bilidades possui maior influéncia em ataques e malware.

Ainda assim, foi proposto o modelo da arquitetura basica de um ataque [DDoS|nos ser-
vigos providos por sistemas computacionais, no qual modelamos uma arquitetura bésica
enfatizando todos os componentes necessario em uma ocorréncia de um ataque
Em seguia, um segundo modelo foi elaborado, abordando ataques [DDoS| e malware, com
o objetivo de avaliar a variabilidade dos mesmos em um ambiente computacional clien-
te/servidor.

Entretanto, a mitigacao de um ataque [DDoS| nao é algo trivial, existem métodos para
tal (OSANAIYE; CHOO; DLODLO, 2016). Ainda assim, depende de diversos fatores, como por
exemplo, qual a disposi¢ao do invasor para efetuar um ciberataque, qual o impacto que ira
causar na vitima. Dessa forma, foi avaliado o impacto de um ataque [DDoS|e malware nos
servicos providos por sistemas computacionais. Foram elaborados dois diferentes cenarios
a fim de verificar a viabilidade desses ataques. O primeiro estudo de caso avaliou uma
arquitetura bésica de um [DDoS|

Para isso, uma abordagem utilizando modelagem de arvore de ataque foi concebida
para representar o comportamento de um ataque [DDoS] além disso, levamos em consi-
deracao outras variaveis, como, probabilidade do ataque, custo com o ataque, beneficios
com o ataque, facilidade do ataque, pain factor, propensao do ataque e habilidade técnica.

Através dos resultados obtidos, contatamos que hd uma chance de 92% do ataque ocorrer
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e um custo relativo de US $87 para efetuar o ataque. Os resultados referente ao beneficio
com o ataque sucedeu em 10% de chance na obtengao de beneficios, com a utilizac¢ao
do ataque [NTP| e 5% de obtencao de beneficios utilizando ataques Slowloris, e
BitTorrent.

Ainda assim, foi constatado uma facilidade do ataque utilizando [TCPHSYN] Hping3,
sao as que mais podem impactar a vitima. Também houve um pain factor dado um ataque
MsSQL. Ataques do tipo Slowloris e POSSUi uma maior propensao em ocorrer.
O invasor possui habilidades técnicas com o ataque via e Push+{ACK] Essas
sao as ameacas que tendem a ter um maior impacto e ocorréncia.

No segundo estudo de caso, foi avaliado um cendrio de ataque [DDoS|e malware, onde
verificamos o impacto ocasionado por ambos. A probabilidade de ataque foi de 97% de
sucesso, e o custo com o ataque foi em torno de US $100. O invasor tem multiplas chances
em obter beneficios utilizando ataques via [NTP| Bating e SQL injection. Os ataques
via [TCPHSYN] push-HACK] e ping of death possuem maior facilidade, seguido de [CMP]
(Ping).

Constatamos que ataques via [NTP| possui maiores chances de acarretar problemas &
vitima, seguido de spear phishing. Ataques SQL injection e SA0 Propenso a o0correr
mais que outros. Por ultimo, o invasor possui maiores habilidades para efetuar ataques

por meio [TCPHSYN] push-HACK] ping of death, [CMP| e [SNMP]|

Os resultados obtidos nesse trabalho podem nortear os administradores de rede no

proposito de uma visao detalhada dos possiveis impactos que podem ocorrer em uma
infraestrutura computacional através das ameacas aqui apresentadas. Este documento
fornece uma visao geral e detalhada dos possiveis cenarios de ataques e malware,
auxiliando na tomada de decisGes sobre implementacao e politicas de prevencao. Foi possi-
vel constatar através da ferramenta Shodan (ver Apéndice|C]) a quantidade de dispositivos

e protocolos vulneraveis existentes que, por sua vez, veio coincidir com o estudo em tese.

5.1 LIMITACOES E TRABALHOS FUTURQOS

Apébs a conclusao dessa pesquisa constatou-se que a mesma pode ser ampliada através de
propostas futuras, como por exemplo, utilizar modelos de arvore de ataque para avaliar
o impacto de ataques fisicos e virtuais em sistemas de computag¢ao em nuvem, utilizando
métricas de analise multivariada, bem como probabilidade de ataque, custo de ataque,
beneficios do invasor, a propensao de ataque e viabilidade. Além disso, as andlises de
tendéncias, blockchain e de séries temporais podem ser usadas como meios para prevenir
e mitigar o impacto de ataques |[DDoS|

Ainda assim, como o trabalho ora abordado considerou a arvore de ataque como
modelagem, outros métodos de modelagem como, redes de petri e RBD se tornam uma

abordagem importante. Objetivando também avaliar a degradacao do software e hardware
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através de medicoes [MTTE| e MTTR], como também verificar se h4 oscilacao no consumo
de energia dado um ataque [DDoS|
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APENDICE A - FERRAMENTA SHODAN

Ha diversos mecanismos de pesquisa na Web, Google, Bing e Yahoo, sao excelente para
encontrar sites. No entanto, existe o Shodan (BODENHEIM et al., 2014), o mesmo possui
um mecanismo de busca para dispositivos conectados a Internet, capaz de fornece aos
usudrios enderegos [P nomes de hosts, informagoes de dominio, informagoes geograficas
de um determinado [[P| portas e quais os servigos funcionando na mesma, sistemas ope-
racionais, até mesmo vulnerabilidades que acabaréd de ser descoberta (MATHERLY), 2016).
Esses sao alguns dos resultados que o mecanismo de busca traz para o usuério (TSUCHIYA
et al, 2018). O banner de informagoes possui diversos informes, senhas, nomes de usué-
rio, vulnerabilidade associada ao sistema, localizagao e dentre outros (BODENHEIM et al.,
2014). A Figura [26| mostra a 16gica de varredura da ferramenta, primeiro o Shodan gera
um enderego de [IP] aleatério e uma porta de servigo, em seguida envia um [SYN] Se o
[SYN] sinalizar com o [ACK] ¢ sinalizado como sucesso, logo ap6s, captura informagoes do
oponente e cria um banner. Depois, armazena todas essas informacoes em um banco de
dados e repete essa verificagao para todos os enderecos [[P| no intervalo fornecido, o script

de um banner (ver Apéndice [B]).

4>[Gerar endereco IP aIeatério]<*

Y

[ Gerar portas aleatérias ]

\ 4
[SYN para o endereco IP e a]

porta

Sim

[ Iniciar a captura de banner]

A 4
Atualizar base de dados do
Shodan

Figura 26 — Mecanismo de busca do Shodan
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APENDICE B - BANNER SSL SHODAN

Listing B.1 — Especificacdo de um Banner SSL no Shodan

"timestamp"”": "2014-01-16T08:37:40.081917",
"hostnames”: [
"99-46-189-78.lightspeed. tukrga.sbcglobal.net”

],
”OI"g”Z

"guid”:
"data”:
"port":

"isp”:
"asn":
"locat

"AT&T U-verse”,
"1664007502:75a821e2-7e89-11e3-8080-808080808080",
"NTP\NnXxXX.XXX.XXX.XXX:7546\n68.94.157.2:123\n68.94.156.17:123",
123,

"AT&T U-verse”,

"AS7018",

ion": {

"country_code3"”: "USA",

nei

ty”: "Atlanta”,

"postal_code”: "30328",
"longitude”: -84.3972,
"country_code”: "US",

"la

titude”: 33.93350000000001,

"country_name”: "United States"”,

"area_code": 404,
"dma_code”: 524,
"region_code"”: null

}’

”ip":

1664007502,

"domains": [
"sbcglobal.net”

] ’

"ip_str”: "99.46.189.78",

i n,

0s
”opts"

"

null,

: {

raw”: "\\x97\\x00\\x03*\\x00\\x03\\x00H\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\

X000 \\x00\\x00\\ x00\\x00\\x00\\ x00\\x00\\x01G\\x06\\xa7\\x8ec.\\xbdN\\x00\\
x00\\x00\\ x0T \\x1dz\\x07\\x02\\x00\\ x00\\ x00\\ x00\\x00\\x00\\x00\\x00\\x00
A\ x00\\ x00\\x00\\x00\\ x00\\x00\\ x00\\x00\\x00\\ x00\\x00\\x00\\x00\\x00\\
x00\\x00\\x00\\x00\\ x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00
AN\ x00\\x00\\x00\\x00\\x00qg\\x00\\x00\\x00i\\x00\\x00\\x00\\x00\\x00\\x00\\
x00XD A\ \x9d\\x02¢c . \\ xbdN\\x00\\x00\\ x00\\x01\\x00{\\x04\\x04\\x00\\x00\\
X000 \\x00\\x00\\ x00\\x00\\x00\\ x00\\x00\\x00\\ x00\\x00\\x00\\x00\\x00\\x00
AN\ x00\\ x00\\ x00\\x00\\x00\\ x00\\ x00\\ x00\\ x00\\x00\\ x00\\ x00\\ x00\\ x00\\
X000 \\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00q\\x00\\x00\\
x000\\x00\\ x00\\x00\\ x00\\ x00 \\x00\\ x00YD *\\ x9c\\xT1c.\\xbdN\\x00\\x00\\
x00\\x01\\x00 {\\x04\\x04\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00
A\ x00\\ x00\\x00\\x00\\ x00\\x00\\ x00\\ x00\\x00\\ x00\\x00\\x00\\ x00\\x00\\
X000 \\x00\\x00\\ x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00\\x00
\\x00",

"ntp”: {

"more": false
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APENDICE C - UTILIZACAO DA FERRAMENTA SHODAN PARA
LOCALIZAR DISPOSITIVOS VULNERAVEIS

Este apéndice apresenta o mecanismo da ferramenta Shodan para busca de dispositivos
que podem compor uma rede [Botnet] Salientamos que o método de busca utilizado tem
0 Unico e restrito objetivo académico. Observamos varios dispositivos e os respectivos
protocolos por eles utilizados em nivel mundial.

O banner é um resultado da busca no Shodan que descreve um servico em um dispo-

sitivo, o conteido do banner varia dependendo do tipo de servigo. Por exemplo, abaixo
estd um banner [HTTP] tipico:

HTTP/1.1 200 OK

Server: Router Webserver

Connection: close

Content-Type: text/html

www-authenticate: Basic realm="TP-LINK Wireless N Router WR840N"

O banner acima mostra que o dispositivo é um roteador TP-LINK Wireless, com uma

autenticacao basica.

Help Center

The search engi
[

is th C

ne for [Security

1

Create a Free Account Getting Started

Explore the Internet of Things @ See the Big Picture

Use Shedan te discover which of your devices are connected to the Internet, Websites are just one part of the Intemet. There are power plants, Smart TVs,
where they are located and whe is using them. refrigerators and much mere that can be found with Shedan!

Monitor Network Security Get a Competitive Advantage

@ Keep track of all the computers on your network that are directly accessible from Who is using your product? Where are they located? Use Shodan to perform
the Internet. Shodan lets you understand your digital footprint. empirical market intelligence.

Figura 27 — Pagina inicial da ferramenta Shodan

Ainda assim, as pesquisas feitas no Shodan examinara os dados coletados nos tltimos
30 dias. Os resultados obtidos no site fornecem uma visao precisa no momento da pesquisa.

Além de pesquisar, o site também fornece as seguintes funcionalidades:
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Download de dados, possivel efetuar o download desses dados, h4 um botao na parte
superior denominado download de dados. Os resultados da pesquisa nos fornecem
os seguintes formatos JSON, CSV ou XML para download.

& Download Data

Use export credits to download results at arate of 1 export credit = 10,000 results

You have 94 credits available which means you can download up to 940,000 results. Click
here to buy credits

MNumber of records: 0,000

File type: JSON

Figura 28 — Pagina de download

Agora, mostraremos como efetuar buscas de alguns dispositivos e ou protocolos na

rede. Utilizamos String para refinar as pesquisas, algumas delas sao listadas abaixo:

Tabela 8 — Descrigado dos métodos de busca com Shodan

Nome Descricao Exemplo

asn Autonomous system number AS4837

ip Endereco [[P| como inteiro 493427495
port Numero da porta 80

protocol  Nomes dos protocolos NTP, HTTP
city Nome da cidade Ashburn
country  Nome completo do pais United States

latitude  Latitude dos dispositivos 21.03330
longitude Longitude dos dispositivos 105.85000

0s Sistema operacional Linux, Windows

country:BR city:Brasilia NTP
country:BR city:Recife DNS
country:BR city:Curitiba HTTP
country:BR linux upnp avtech

ip country:BR
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Dentre as diversas combinagoes de busca por dispositivos conectados a rede, esses sao

exemplos bésicos, onde é possivel encontrar protocolos[NTP], [DNS|e[HTTP], como também

dispositivos [[oT] Abaixo listamos um exemplo da quantidade de protocolos NTP|em fun-
cionamento nas regioes Brasileiras, também, listamos as principais regides do Brasileiras

com cameras Avtech em funcionamento.

Top Cities

. Sao Paulo

. Rio De Janeiro
. Curitiba

Belo Horizonte
Brasilia
Goiania
Salvador

. Campinas

. Porto Alegre

. Fortaleza

CLVWONOWU A WN =

—_

Figura 29 — Lista de cidades no Brasil com protocolo

Camera

Top Cities

. Rio De Janeiro

. Sao Paulo

. Belo Horizonte

. Uberlandia

Nova Iguacu

. Salvador

Araxa

. Niteroi

. Duque De Caxias
. Recife

1
2
3
4
5.
6
7.
8
5
0

iy

Figura 30 — Lista de cidades no Brasil com cameras Avtech

Contudo, a dashboamﬂ principal (ver Figura , exibe a quantidade de dispositivos
TP-LINK a nivel mundial, ainda assim, é possivel observar os enderegos [[P] atrelado a

cada pails e os protocolos que os mesmos operam.

1 Sao painéis que mostram métricas e indicadores importantes para alcancar objetivos e metas tracadas

de forma visual, facilitando a compreensdo das informacoes.
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#% SHODAN

*% Exploits LY

717,329

= o
- ” ‘
4 2

Australia 147,451
Brazil 97,582
Pakistan 51852
Russian Federation 46,449
Bulgaria 45,254
HTTP 214,758
HTTP (8080) 209,796
sip 187,275
Qeonn 17,234
PPTP 16,127

% Share Search

& Download Results lshl Create Report
110.174.254.35
TPG Internet

&8 Australia, Samford
Details

TL-WR841N
Institutul National de Cercetare-Dezvoltare in inf

11 Romania
Details

Login Incorrect

Beeline Home

= Russian Federation, Staviopal
Details

Help Center

Pricing Enterpris Contact Us

SIP/2.2 200 OK
Via: SIP/2.0/UDP nm;rport=26810;received=53.190.40.128; branch=foo
Call-ID: 50000

From: <sip:
To: <sip:nm2@nm2>;tag=foo

CSeq: 42 OPTIONS

Allow: PRACK, INVITE, ACK, BYE, CANCEL, UPDATE, SUBSCRIBE, NOTLFY, REFER, OPTIONS

énm>; tag=root

Accept: application/sdp, application/simpl..

HTTP/1.1 200 0K

Server: Router Webserver

Connection: close

Content-Type: text/html

WW-Authenticate: Basic realm="TP-LINK Wireless N Router WRB4IN"

HTTP/1.1 401 N/A
Server: Router Webserver

Connection: close

WaW-Authenticate: Basic realm="TP-LINK Wireless N 3G/4G Router MR3420"
Content-Type: text/html

Figura 31 — Lista de roteadores TP-LINK em todo o mundo

Afinal, o objetivo do estudo de caso em tese, visou confirmar a quantidade de dis-

positivos e protocolos conetados a rede que possam vir a ser tornar e assim serem

utilizados para efetuar ataques nos sistemas computacionais.



APENDICE D - LISTA DE PORTAS

Tabela 9 — Lista de portas escaneadas pelo Shodan

Porta  Servigo(s)
7 Echo
11 Systat

13 Daytime
15 Netstat
17 Quote of the day

19 Character generator
21 FTP

22 SSH

23 Telnet

25 SMTP

26 SSH

37 rdate

49 TACACS+

53 DNS

67 DHCP

69 TFTP, BitTorrent
79 Finger

80 HTTP, malware
81 HTTP, malware
82 HTTP, malware
83 HTTP

84 HTTP

88 Kerberos

102 Siemens S7

110 POP3

111 Portmapper
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Tabela [9] Continua: Lista de portas

119
123
129
137
143
161
175
179
195
311
389
443
444
445
465
200
502
203
015
520
223
554
a87
623
626
666
771
789
873
902
992

NNTP

NTP

Password generator protocol
NetBIOS

IMAP

SNMP

IBM Network Job Entry
BGP

TA14-353a

OS X Server Manager
LDAP

HTTPS

TA14-353a, Dell SonicWALL
SMB

SMTPS

IKE (VPN)

Modbus

Modbus

Line Printer Daemon
RIP

IBM DB2

RTSP

SMTP mail submission
IPMI

OS X serialnumbered
Telnet

Realport

Redlion Crimson3

rsync

VMWare authentication

Telnet (secure)
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Tabela [9] Continua: Lista de portas

993

995

1010
1023
1025
1099
1177
1200
1234
1434
1604
1723
1833
1900
1911
1962
1991
2000
2082
2083
2086
2087
2123
2152
2181
2222
2323
2332
2375
2376
2404

IMAP with SSL
POP3 with SSL
malware

Telnet

Kamstrup

Java RMI
malware

Codesys

udpxy

MS-SQL monitor
Citrix, malware
PPTP

MQTT

UPnP

Niagara Fox
PCworx

malware

iKettle, MikroTik bandwidth test
cPanel

cPanel

WHM

WHM

GTPv1

GTPv1

Apache Zookeeper
SSH, PLC5, EtherNet/IP
Telnet

Sierra wireless (Telnet)
Docker

Docker

IEC-104
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Tabela [9] Continua: Lista de portas

2455
2480
2628
3000
3306
3386
3388
3389
3460
3541
3542
3689
3780
3787
4000
4022
4040
4063
4064
4369
4443
4444
4500
4567
4911
4949
2006
5007
2008
2009
5060

CoDeSys

OrientDB

Dictionary

ntop

MySQL

GTPv1

RDP

RDP

malware

PBX GUI

PBX GUI

DACP

Metasploit

Ventrilo

malware

udpxy

Deprecated Chef web interface
ZeroC Glacier2

ZeroC Glacier2 with SSL
EPMD

Symantec Data Center Security
malware

IKE NAT-T (VPN)
Modem web interface
Niagara Fox with SSL
Munin

MELSEC-Q

MELSEC-Q

NetMobility

Apple Airport Administration
SIP
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Tabela [9] Continua: Lista de portas

5094
0222
9269
2353
5357
5432
2577
2632
5672
2900
2901
5984
6000
6379
6666
6667
6881
6969
7218
7474
7548
T
7779
8010
8060
8069
8087
8090
8099
8112
8139

HART-IP

XMPP

XMPP Server-to-Server
mDNS
Microsoft-HTTPAPI/2.0
PostgreSQL

Flux LED
PCAnywhere
RabbitMQ

VNC

VNC

CouchDB

X11

Redis

Voldemort database, malware
IRC

BitTorrent DHT
TFTP, BitTorrent
Sierra wireless (Telnet)
Neo4j database
CWMP (HTTPS)
Oracle

Dell Service Tag API
Intelbras DVR

Roku web interface
OpenERP

Riak

Insteon HUB

Yahoo SmartTV
Deluge (HTTP)
Puppet agent
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Tabela [9] Continua: Lista de portas

8140
8181
8333
8334
8443
8554
8880
8888
8889
9001
9002
9051
9100
9151
9160
9191
9443
9595
9600
10001
10243
11211
17185
12345
13579
14147
16010
18245
20000
20547
21025

Puppet master
GlassFish Server (HTTPS)
Bitcoin

Bitcoin node dashboard (HTTP)
HTTPS

RTSP

Websphere SOAP

HTTP, Andromouse
SmartThings Remote Access
Tor OR

Tor OR

Tor Control
Printer Job Language

Tor Control

Apache Cassandra

Sierra wireless (HTTP)
Sierra wireless (HTTPS)
LANDesk Management Agent
OMRON
Automated Tank Gauge
Microsoft-HTTPAPI/2.0
Memcache

VxWorks WDBRPC

Sierra wireless (Telnet)
Media player classic web interface
Filezilla FTP

Apache Hbase

General Electric SRTP
DNP3

ProconOS

Starbound
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Tabela [9] Continua: Lista de portas

21379
23023
23424
25105
25565
27015
27017
28017
30718
32400
30TTT
44818
47808
49152
49153
50070
51106
04138
25553
55554
62078
64738

Matrikon OPC
Telnet

Serviio

Insteon Hub
Minecraft

Steam A2S server query, Steam RCon
MongoDB
MongoDB (HTTP)
Lantronix Setup
Plex

Dahuva DVR
EtherNet/IP
Bacnet
Supermicro (HTTP)
WeMo Link

HDFS Namenode
Deluge (HTTP)
Toshiba PoS
Metasploit
Metasploit

Apple iDevice
Mumble
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