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Resumo

A popularizacio dos dispositivos mdveis e o intenso crescimento das aplicagdes desti-
nadas a estes dispositivos favorece tais elementos como ferramentas de trabalho para intimeras
areas, incluindo atenc¢do satde, uma drea em constante evolucdo. A tecnologia mével auxilia
a area médica oferecendo facilidades e novos recursos as equipes médicas e pacientes, devido
a isto, os dispositivos moveis e suas aplicagdes dedicadas contribuem como uma ferramenta
de apoio no contexto de atencdo a saude. As aplicacdes de mensagens instantaneas facilitam
a comunicac¢do, de forma que as equipes médicas possam ter acesso constante aos dados de
monitoramento de seus pacientes através do uso de seus dispositivos méveis. O dispositivo
movel € um elemento integrante do ambiente de computagdo mével em nuvem e conhecer o
tempo médio em que este dispositivo ird funcionar sem que apresente falhas € o ponto de partida
para avaliar o desempenho desta ferramenta utilizada pelas equipes de atengdo a saude. O
dispositivo movel é composto por diversos elementos incluindo bateria e as interfaces de rede
que sdo identificadas como componentes relevantes na disponibilidade para utiliza¢do constante
das aplica¢des nestes dispositivos. A utilizacdo de modelos de avaliacdo de desempenho auxilia
na previsibilidade do comportamento do dispositivo mével no ambiente, desta forma é adotado
modelos de diagramas de blocos para avaliar a confiabilidade e disponibilidade do dispositivo,
juntamente com outros modelos a fim de avaliar o desempenho de elementos especificos do
dispositivo movel, tais como, a conectividade das interfaces de rede através do uso de redes de
Petri e o consumo de energia através de cadeias de Markov; com base nos modelos elaborados
distintos cendrios sdo avaliados para comparar o desempenho do consumo de energia das quatro
estratégias de sincronismo mais usuais de aplicacdes de comunicacao instantanea e desta forma
compreender o impacto de adocdo destas no desenvolvimento das aplicacdes voltada a atencdo a
saide. Os modelos elaborados permitem avaliar o desempenho dos protocolos de aplicacdo e o

impacto das interfaces de rede do dispositivo para preservar o recurso de energia do dispositivo.

Palavras-chave: Consumo de Energia. Modelos de Confiabilidade. Modelos de Disponibili-
dade.



Abstract

More and more mobile devices and the sharp increase in applications for these devices
favors such elements as work tools for many areas, including health care, an area in constant
evolution. Mobile technology helps medical facilities and providing new resources to medical
staff and patients, due to this, mobile devices and their dedicated applications contribute as a
support tool in the context health care. The instant messaging applications facilitate communi-
cation so that medical staff can have constant access to their patient’s monitoring data through
their mobile devices use. The mobile device is a Mobile Cloud Computing component element.
To know the average time this device will function without presenting faults is the starting
point for assessing this tool’s performance used by health care teams. The mobile consists
of various elements including battery and network interfaces, and these identified as relevant
components in readiness for constant use of applications on these devices. The evaluation models
help predictability mobile device behavior in the environment. The block diagrams model was
adopted to assess the device’s reliability and availability. Like other models to evaluate the
specific elements performance of the mobile device. The network interfaces connectivity through
the Petri networks use, and energy consumption using Markov chains. With these models,
different scenarios are evaluated to compare the energy consumption performance of the four
most common timing strategies of instant messaging applications. Thus understand the impact
of adopting these in the development of applications dedicated to health care. Elaborate models
for evaluating the performance of application protocols and the effects of the device’s network

interfaces to preserve the device’s energy resource.

Keywords: Energy Consumption. Reliability Models. Availability Models.
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Introducao

A evolugdo dos dispositivos computacionais nas ultimas décadas alavancou grandes
avangos para pesquisa e desenvolvimento de grande variedade destes dispositivos. Alguns
dispositivos possuem propdsito especifico como € o caso de monitores cardiacos, navegadores
com Global Positioning System (GPS), controladores de linhas de produgao e outros que agregam
diversas funcionalidades aos usudrios, a exemplo, computadores portateis, Personal Digital
Assistants (PDA) e outros dispositivos. A populariza¢ao dos smartphones amplia a facilidade de
uso dos dispositivos computacionais de pequeno porte para tarefas diversas, com isso o mercado
de aplicativos para dispositivos modveis cresce € novas tecnologias de comunicacao de dados
sao desenvolvidas para proporcionar uma maior usabilidade deste dispositivo, cada vez mais
presente no cotidiano das pessoas e comunidades (MCCARTY, 2014).

Com o crescimento de aplicacdes especificas, os fabricantes de dispositivos mdveis
investem em pesquisas com o objetivo de melhorar o desempenho destes dispositivos. Atualmente
os smartphones possuem uma grande capacidade de processamento e armazenamento, a fim de
atender as demandas de usudrios e aplicagdes. Processadores cada vez mais rdpidos, cameras
de alta resolugdo, dispositivos de localizagdo mais precisos, memoria de acesso rapido e maior
capacidade de armazenamento. Sistemas operacionais com melhor desempenho agregados
as tecnologias de interfaces sem fio, sdo capazes de proporcionar uma comunicacao agil das
informagdes e dos dados produzidos ou recebidos por esses dispositivos.

A crescente necessidade de troca de informacdes através dos dispositivos méveis ala-
vancou o crescimento das redes moveis de comunicacio de dados que evoluiram em algumas
geracoes. Tecnologias de comunicacio de dados méveis de 2a. geragdo (2G) acarretaram no
surgimento da tecnologia Global System for Mobile communications (GSM) que ampliou a
vazdo das redes de comunicacdo; contudo nos anos seguintes surge uma melhora na vazao das
redes moveis através das Tecnologias de comunicagdo de dados moveis de 3a. geracdo (3G) que
utilizam as redes High-Speed Packet Access (HSPA), porém, estas redes nao atendem de forma
plena as demandas de comunicac@o de dados dos dispositivos méveis e suas aplicacoes, esta
condi¢do abriu novos caminhos para as redes de Tecnologias de comunica¢do de dados méveis de

4a. geracdo (4G) em uso, porém, ainda ndo em grande escala em algumas regides entretanto nos
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proximos anos as pesquisas relacionadas a Tecnologias de comunica¢do de dados méveis de Sa.
geracdo (5G) trardo solugdes as demandas geradas pelas aplicacdes e recursos dos dispositivos
moveis nas mais diversas dreas (QUALCOMM, 2014). A conexao as redes de comunicagao
de dados méveis atualmente ultrapassa a marca de 7 bilhdes de conexdes e € estimado que
em seis anos esse nimero ultrapasse os 25 bilhdes. Em 2013, o mercado de aplicativos para
dispositivos moveis atingiu um valor superior a 100 bilhdes de aplicagdes disponibilizadas pelas
infraestruturas de Mobile Cloud Computing (MCC); é esperado que em 2017 atinja uma marca
superior a 270 bilhdes (QUALCOMM, 2014). A popularizacido da Internet e o intenso uso
de smartphones contribuem para ampliar o desenvolvimento de aplicacdes de uso especifico
incluindo a 4rea de saude.

A utilizagdo de recursos computacionais na drea de saide facilita o armazenamento e
obtenc¢do de dados de forma eletronica, esta nova tendéncia abre caminhos para construgdo de
fundamentos de Electronic-Health (E-Health) (MAHEU MARLENE M.; WHITTEN; ALLEN,
2001). Os smartphones possuem uma grande variedade de caracteristicas que lhes atribuem
vantagens, como a portabilidade, a conectividade constante com a rede para troca de informagdes,
o poder computacional para execugdo de aplicagdes complexas e aliados ao seu tamanho fisico
reduzido sdo elementos que facilitam a popularizagcao destes dispositivos. Um estudo realizado
nos Estados Unidos em junho de 2011 (CTIA, 2014) observou a intensa presenga de dispositivos
computacionais moéveis entre a populacio, atingindo o volume de 102%; isso demonstra a
presenca de mais de um dispositivo por pessoa e entre as equipes médicas € estimado que
mais de 75% dos integrantes utilizem smartphones (SANDLOTSOLUTIONS, 2014). A ampla
utilizacdo de smartphones t€m auxiliado na comunicac¢do entre equipes médicas e hospitais. A
adocdo de tecnologias de server push, utilizada para sincronismo de comunica¢do de mensagens
instantaneas, melhora a producao de aplicagdes relevantes e inovadoras para diversas dreas da
saude e auxilia no acesso as informacdes, monitoragdo constante do paciente e apoio a decisao,
esta nova realidade inclina a transi¢c@o para o conceito de Mobile-Health (mHealth) (PERERA,
2012).

A utilizacdo de recursos computacionais na area de satide facilita a obten¢do de dados
e informacoes sobre o paciente. Tecnologias de sensores e comunicacao de dados auxiliam na
monitoracdo de sinais dos pacientes e existe uma ampla variedade de sensores que proporcionam
uma monitoracao menos intrusiva o que tornam-se parte do cotidiano dos pacientes (DEAR-
DEN ANDY; WRIGHT; WOLSTENHOLME, 2010). Pesquisas com foco em monitoramento
intensivo de saide ganham uma ampla variedade de enfoques, tais pesquisas proporcionam
ambientes inteligentes e facil acesso as informacdes do paciente pelas equipes de atenc¢do a satde
(ZIEFLE; R6CKER, 2010). Ambientes com distintos tipos de sensores auxiliam as equipes
médicas de forma mais precisa e objetiva quanto aos sinais do paciente (OLGUIN DANIEL
OLGUIN; GLOOR; PENTLAND, 2009), nestes ambientes os dados coletados pelos sensores
sdo armazenados em infraestruturas computacionais e encaminhados aos destinatarios de aten¢ao

a saude, responsaveis por aquele paciente.



18 1.1. MOTIVACAO E JUSTIFICATIVA

Em E-Health muitos servigos e conceitos computacionais sao utilizados, como as arqui-
teturas computacionais e tipos de sensores, assim como a forma de transmissido dos dados ao
servigco de coleta o que inclui o armazenamento e processamento dos dados. Neste contexto, o
conceito MCC pode contribuir para uma infraestrutura de confiabilidade e disponibilidade que
abrange as tecnologias de transmissdo de dados e dispositivos computacionais méveis os quais
sdo utilizados para o acesso as informacdes, entretanto os dispositivos mdveis devem estar aptos
a execucao de aplicacdes, assim a conexdo com as redes de dados e o consumo energético sao

fatores relevantes para a confiabilidade do dispositivo.

1.1 Motivacao e justificativa

As equipes de atenc¢do a saide utilizam seus smartphones como ferramentas de trabalho
para ter acesso as informacgdes e dados do paciente e as aplicagdes moveis presentes nestes dis-
positivos utilizam recursos de comunica¢do de rede e estratégias de sincronismo com servidores
da MCC para execugao das aplicagdes de atengao a satide. Como mencionado por (SANDLOT-
SOLUTIONS, 2014), hd uma grande presenca de dispositivos mdveis computacionais entre as
equipes médicas, isto desperta o interesse em conhecer o tempo médio em que este dispositivo
ird funcionar sem que apresente falhas em seus componentes, pois trata-se de uma ferramenta de
trabalho das equipes de aten¢do a satide para obter informacdes sobre seus pacientes.

Em E-Health, o termo telemedicina também pode ser descrito como Tecnologia da
Informacdo e Comunicagdo (TIC); esta subaérea tecnoldgica possui o objetivo de prover recursos
computacionais e informagdes a servicos médicos (PEREDNIA; ALLEN, 1995). Os avangos
em computacao movel e redes de comunicacdo sem fio contribuem para o crescimento de uma
nova drea dentro do contexto de telemedicina, ja o termo mHealth representa a convergéncia
entre o uso de dispositivos moveis pessoais e redes de comunicacdo de dados sem fio que
possibilita o uso e desenvolvimento de aplicacdes voltadas a0 monitoramento remoto de pacientes
(ISTEPANIAN ROBERT; LAXMINARAYAN; PATTICHIS, 2006). As equipes médicas utilizam
os dispositivos moéveis para a efetiva execucao das aplicagdes mHealth, recebendo os dados
do paciente. Os integrantes da equipe estdo em constante movimento dentro de complexos
hospitalares e demandam dispositivos que proporcionem uma melhor autonomia a fim de que os
individuos possam concentrar seus esfor¢os e atencdo aos dados e informacgdes do paciente, que
s@o os elementos principais de seu interesse.

A dependabilidade, capacidade dos sistemas computacionais de prestar um servigo que
se pode justificadamente confiar, auxilia a determinar a confiabilidade do dispositivo mével; de
forma mais objetiva, determinar a probabilidade de que nao ocorram falhas no dispositivo em
um determinado tempo. Na literatura, sdo evidenciados métodos e ferramentas para mensurar o
atributo de disponibilidade e confiabilidade dos smartphones, em especial utiliza-se tempos de
execucdo da aplicacdo. A disponibilidade e consumo de energia do dispositivo em ambientes de
MCC sao modelados por (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013) utilizando redes
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de Petri e modelos de diagramas de bloco de confiabilidade, outras pesquisas incrementam
estudos de andlise de sensibilidade sobre os diversos componentes da MCC, como abordado por
(MATOS RUBENS; ARAUJO; TRIVEDI, 2014) que utilizam modelos de consumo de energia
baseados em cadeias de Markov para ampliar o estudo de dependabilidade do dispositivo mdvel.
A arquitetura de MCC esta sujeita a variacdo do ambiente de servidores e do dispositivo do
usudrio, como os smartphones, falhas ocorrem na oferta de servigo de rede de dados isto faz
com que o dispositivo mével procure uma nova alternativa de conexao de dados para execucao o
recebimento das informagdes do paciente e esta conexao de dados por diversos meios de rede
impacta no consumo de energia do dispositivo.

O contexto de nuvem permite o armazenamento e acesso remoto de dados e informagdes
a qualquer hora e em qualquer lugar (PERRY MARK; O’'HARA; HARPER, 2001). O rapido
crescimento do mercado de dispositivos moéveis afeta de forma direta o cendrio da Internet,
assim mais de 10% do trafego de dados gerado na rede parte dos dispositivos méveis, segundo
(HOLLISTER, 2013). O mercado de aplicativos méveis cresce de forma rdapida, com mais
aplicativos desenvolvidos a cada dia, com objetivo de auxiliar atividades cotidianas e demandas
especificas (HUGHES, 2014) e os usudrios esperam e anseiam por mais recursos de seus dis-
positivos computacionais, em especial dos smartphones. Dentre os usudrios hd uma crescente
necessidade de comunicacao instantanea, o que abre oportunidades de desenvolvimento destas
aplicacOes para inimeras finalidades. O intenso investimento em pesquisas para melhoria do
desempenho dos smartphones proporciona dispositivos de melhor funcionamento, como con-
sequéncia o mercado de desenvolvimento de aplicacdes moveis trabalha em um ritmo intenso,
superior a evolucdo dos componentes de hardware (HARRISON RACHEL; FLOOD; DUCE,
2013), contudo os dispositivos mdveis possuem recursos de energia limitado, que podem nao
corresponder as necessidades das aplicacdes e expectativas de seus utilizadores, devido a este
aspecto a otimizacao de aplicativos torna-se relevante para preservacio do recurso de energia,
como um requisito de qualidade para MCC (BALASUBRAMANIAN NIRANJAN; BALASU-
BRAMANIAN; VENKATARAMANI, 2009) em diversas areas.

A grande variedade de aplicagdes e recursos do dispositivo movel exige uma maior
quantidade de energia para atender as demandas de execucdo computacional (HARRISON RA-
CHEL; FLOOD; DUCE, 2013). O desenvolvimento de aplicagdes que preservem a energia
dos dispositivos ndo é uma tarefa simples, pois algumas aplicagcdes demandam desempenho
como um aspecto critico a sua execugdo, este € o caso de aplicacdes voltadas para area de
mHealth, jogos, visdo computacional, reconhecimento de imagens, dentre outros (VALLINA-
RODRIGUEZ; CROWCROFT, 2012). Nos dispositivo méveis as interfaces de conexado as redes
de comunicacdo de dados possuem um impacto significativo na disponibilidade do smartphone,
pois tais interfaces impactam diretamente o consumo de energia (BALASUBRAMANIAN NI-
RANJAN; BALASUBRAMANIAN; VENKATARAMANI, 2009). A estimativa de consumo de
energia dos smartphones através da adocao de modelos de avaliacdo de desempenho auxilia na

previsibilidade do comportamento no ambiente real, que proporciona uma previsao do consumo
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de energia. Tal previsdo auxilia os desenvolvedores na adogdo de técnicas a serem selecionadas
para o desenvolvimento das aplicacdes, para que o aspecto de preservagdo do recurso energético
seja preservado e consequentemente as aplicagdes proporcionem uma maior usabilidade do
dispositivo pelo usudrio, desta forma ampliando a confiabilidade do elemento no ambiente da
MCC.

1.2 Objetivos

Propor um modelo de disponibilidade e confiabilidade do dispositivo mével para a
arquitetura de MCC. Para alcancar este objetivo geral, os seguintes objetivos especificos foram
definidos:

a) Propor um modelo de disponibilidade para a conexao com as interfaces de rede do
dispositivo mével (modelo Stochastic Petri Nets (SPN) da Figura 1.1).

b) Estender o modelo de disponibilidade de consumo de energia efetuado por (MA-
TOS RUBENS; ARAUJO; TRIVEDI, 2014), para mensurar a disponibilidade do
componente bateria (modelo Continuous-Time Markov Chain (CTMC) da Figura
1.1).

c¢) Estender os métodos de medi¢dao do consumo energético realizados por (OLIVEIRA DA-
NILO; ARAUJO; MACIEL, 2013), com enfoque em medic¢ao da poténcia da bateria

ao invés percentuais de descarga para experimentos reais.

d) Avaliar o impacto das estratégias de troca de mensagens sobre o consumo de energia
a fim de determinar o cendrio que apresente a melhor autonomia de energia para o

dispositivo.

1.3 Visao geral

As equipes de atencdo a satide necessitam que seus dispositivos mdveis estejam aptos ao
funcionamento das aplicagOes para que possam ter acesso as informacdes e dados dos pacientes
monitorados. A avaliacdo de desempenho do smartphone através da disponibilidade de seus
componentes permite conhecer o tempo médio em que o dispositivo mével ird funcionar sem
que apresente falhas aos seus usudrios. Desta forma através dos modelos propostos é possivel
mensurar a criticidade de cada componente do dispositivo e avaliar seu desempenho de forma
individual.

A Figura 1.1 apresenta de forma geral os modelos propostos nesta pesquisa. A dispo-
nibilidade e confiabilidade do dispositivo moével sdo avaliadas através do modelo Reliability

Block Diagram (RBD), para compor este modelo € necessario explorar os componentes do
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dispositivo mével. As interfaces de rede do dispositivo mdvel possuem impacto para que a
aplicacdo de atengdo a saude seja executada; é necessario que o dispositivo possua conexao
com a rede para receber os dados do paciente, desta forma, a disponibilidade das interfaces
de rede torna-se um componente relevante da pesquisa e € avaliada através de modelos SPN,
seguindo estudos semelhantes realizados por (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013).
Neste ponto € importante salientar que o consumo de energia € um elemento central na defini¢io
da confiabilidade do dispositivo mével, sendo que serd avaliado através de modelos CTMC,
estendendo o modelo de (MATOS RUBENS; ARAUJO; TRIVEDI, 2014). Estes modelos, por

sua vez, serdo utilizados para gerar alguns parametros de entrada do modelo RBD.

dispositivo movel

RBD
SPN CTMC
interfaces de bateria

rede

Figura 1.1: Visdo geral dos modelos

1.4 Trabalhos relacionados

As pesquisas relacionadas com a drea de interesse desta dissertacdo abrangem temas sobre
modelos de avaliagdo de desempenho, consumo de energia de dispositivos moveis, aplicacdes
moveis com €nfase em mHealth e redes de comunicacao de dados méveis, tais trabalhos sao
detalhados a seguir.

As limitagOes impostas pelos dispositivos mdveis quanto a seus recursos de armazena-
mento de energia proporcionam novos caminhos para pesquisas sobre o tema e com interesse de
encontrar estratégias que otimizem a eficiéncia energética dos dispositivos mdveis. O trabalho
desenvolvido por (BALASUBRAMANIAN NIRANJAN; BALASUBRAMANIAN; VENKATA-
RAMANI, 2009) conduz um estudo sobre o consumo de energia em elevada e baixa transferéncia
de dados utilizando redes GSM, 3G e Wi-Fi considerando distintos tamanhos de arquivos que va-
riam de 1KB a 1MB. O protocolo TailEnder € desenvolvido para reducdo do consumo de energia
nas aplicagdes moveis e através de sua implementagdo € obtido uma reducgdo significativa para
aplicacdes de e-mail, noticias e pesquisa Web. Neste estudo os autores utilizam uma estratégia de
medicdo de energia proprietdria para dispositivos Nokia. (PERRUCCI GIAN PAOLO.; FITZEK;
WIDMER, 2011) abordam a avaliacdo do consumo de energia sobre diversos componentes do

smartphone, hardware e aplicacdes de voz, video e Short Message Service (SMS) sobre redes
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bluetooth, Wi-Fi, 2G e 3G. A energia consumida € analisada por bit trafegado no fluxo de
recebimento de dados do dispositivo mével e observa-se um elevado consumo de energia sobre
as redes 3G. Os autores adotam a estratégia de medi¢ao de energia proprietdria para dispositivos
Nokia e concluem que as interfaces de comunicacao sem fio causam grande impacto no consumo
de energia, comparado a outros componentes do dispositivo como tela e processador; isto abre
caminho para pesquisas voltadas as conexdes de rede e sua relagdo no consumo de energia do
dispositivos.

A pesquisa de (KALIC GORAN; BOJIC; KUSEK, 2012) avaliou o consumo de energia
das diversas interfaces de rede. O estudo constata baixo consumo de energia da interface
bluetooth, porém, baixa vazao para grande volume de dados, dando destaque as redes Wi-Fi.
Neste trabalho é proposto um modelo linear de consumo de energia, avaliando o tempo para
trafego dos dados, para tal a estratégia de medi¢do de energia adotada considera a disponibilidade
da bateria. A otimizag¢do das redes € proposta para ampliar a vazio de troca de dados com uso
de redes simultaneas, Bluetooth com arquitetura de rede ad-hoc entre os dispositivos mdveis
e Wi-Fi entre os dispositivos e servidores. O trabalho de (OLIVEIRA DANILO; ARAUJO;
MACIEL, 2013) aborda o consumo de energia em diferentes estratégias de comunicagdo com
tecnologia server push e propde modelos de disponibilidade das redes de dados Wi-Fi e 3G,
bateria e ambiente da MCC através da adocao de modelos SPN. Como o trabalho anterior, utiliza
estratégia de medicado de energia através de percentual de consumo de energia da bateria e por
fim avalia a confiabilidade do dispositivo mével através de modelos de disponibilidade baseados
em RBD.

Com enfoque no consumo de energia de dispositivos moveis, (TRESTIAN RAMONA; MOL-
DOVAN; MUNTEAM, 2012) desenvolvem sua pesquisa relacionada a streamings de video em
dispositivos méveis com sistema operacional Android. Os autores consideram variacdes de
qualidade de sinal das redes Wi-Fi com objetivo de melhoria na preservacao do recurso de energia
do dispositivo e utilizam estratégia de medic¢ao de energia baseada em hardware através de uma
placa Arduino onde conclui que a cobertura de sinal € relevante para diferenca do consumo de
energia no dispositivo. Trabalhos com enfoque em Pervasive computing technology abrangem
estudos multidisciplinares relacionados ao hardware de inumeros tipos de dispositivos, tecnolo-
gia de comunicacao, softwares embarcados, infraestrutura de aplicacdes e sistemas, tecnologia
de sensores, computacao distribuida, trabalho cooperativo, interfaces com o usudrio e estudos
sociais do uso da tecnologia (KORHONEN; BARDRAM, 2004).

A pesquisa desenvolvida por (DOUKAS CHARALAMPOS; PLIAKAS; MAGLOGI-
ANNIS, 2010) avalia o desempenho das aplicacdes mHealth em sistemas Android, com e sem a
utilizacdo de recursos de computagdo em nuvens. Tal pesquisa implementa um aplicativo mével
e servicos de armazenamento de dados eletronicos relativos a saude incluindo atualizacdo e
recuperagdo em um servico de MCC. A medicao de desempenho € realizada através do tempo de
comunicacao entre o dispositivo mével e o servidor de aplicagdo, apesar do enfoque em mHealth,

nao aborda questdes de consumo de energia do dispositivo mével.
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(SUDHA; GANESAN, 2013) propdem um enfoque sobre o encapsulamento de dados
em um pacote ativo na rede; metadados e uma maquina virtual dispensando esfor¢cos com
chaves de decodificacdo visando a segurancga e simplicidade das aplicagdes moéveis. Neste
estudo foi adotado o algoritmo Elliptical Curve Cryptography (ECC) para prover seguranca do
acesso aos dados dos pacientes nos servidores de MCC apenas por usudrios autorizados a partir
de seus dispositivos moéveis. (SPINA G.; ROBERTS; AMFT, 2013) propdem um quadro de
sensoriamento e processamento que agrega varias modalidades de sensores para monitoramento
de um paciente no contexto de acmhealth. Através de um aplicativo mével, o estudo trata da
aquisi¢do de dados dos sensores, processamento dos sinais, andlise de padrdes, interacdo e
resposta de aplicativos moveis de atengdo a saude através das redes Wi-Fi, onde o consumo de
energia € mensurado através da disponibilidade restante da bateria.

Outras pesquisas concentram esforcos na privacidade das informagdes no ambiente de
mHealth. Um aplicativo para dispositivos Android é utilizado por (SPINA G.; ROBERTS;
AMEFT, 2013) para propor um quadro de sensoriamento e processamento que integra varias
modalidades para monitoramento de um paciente no contexto de mHealth. Com base no contexto
de Context Recognition Network Toolbox (CRNT), trata da aquisi¢do de dados dos sensores,
processamento dos sinais, andlise de padrdes, interacdo e resposta de aplicativos méveis de
atencdo a saude através das redes Wi-Fi, onde o consumo de energia € mensurado através da
disponibilidade restante da bateria.

A abordagem de adog¢@o ou nao de nuvem para utilizacao de aplicagdes e o impacto dessa
decisdo no consumo de energia dos dispositivos méveis € o tema abordado por (NAMBOODIRI;
GHOSE, 2012). Este estudo apresenta um modelo analitico que caracteriza o consumo de energia
do dispositivo mével através do apoio da aplicagdo power tutor (GORDON MARK; ZHANG;
TIWANA, 2013) considerando comunicag¢do sobre redes Wi-Fi. O gerenciamento eficiente de
energia € o tema proposto por (VALLINA-RODRIGUEZ; CROWCROFT, 2012). A variedade
de interfaces sem fio, sensores e aplicagdes de alto desempenho exigem um maior consumo de
energia. Esta pesquisa investiga técnicas de otimizacdo para estender o tempo de vida da bateria
e engloba inumeros trabalhos desenvolvidos entre 1999 e 2011 destacando o elevado consumo
de energia pelas interfaces de rede sem fio, em especial redes 3G, isto desperta o interesse
desta pesquisa em modelos que representem esse comportamento avaliado. Em seu trabalho,
(CHUNG, 201T1) avalia o consumo de energia sobre aplicacdes de mensagens instantaneas em
duas diferentes classes de servigo, considerando estados de inatividade alto e baixo. O autor
propde um modelo sobre cadeias de Markov para avaliacao energética das classes de servigo. A
Tabela 1.1 sintetiza os trabalhos envolvidos e a Tabela 1.2 resume de forma mais especifica os

parametros adotados em cada trabalho.
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Tabela 1.1: Trabalhos relacionados

Autor

Pontos fortes

Melhorias

(BALASUBRAMANIAN NI-
RANJAN; BALASUBRA-
MANIAN; VENKATARA-
MANI, 2009)

(PERRUCCI GIAN PA-
OLO.; FITZEK; WIDMER,
2011)

(KALIC GORAN; BOIJIC;
KUSEK, 2012)

(OLIVEIRA DA-
NILO; ARAUJO; MACIEL,
2013)

(TRESTIAN RA-
MONA; MOLDOVAN;
MUNTEAM, 2012)

(DOUKAS CHARA-
LAMPOS; PLIAKAS;
MAGLOGIANNIS, 2010)

(SUDHA; GANESAN,
2013)

(SPINA G.; ROBERTS;
AMFT, 2013)
(NAMBOODIRI; GHOSE,
2012)

(VALLINA-RODRIGUEZ;
CROWCROFT, 2012)

(CHUNG, 2011)

Desenvolve um protocolo para melhoria do desem-
penho de consumo de energia na transferéncia de
dados das aplicagdes moveis de e-mail, noticias e
pesquisa Web.

Avalia o consumo de energia de diversos com-
ponentes do smartphone e analisa o consumo de
energia sobre bit trafegado, identificando elevado
consumo na utiliza¢@o de interfaces de rede do dis-
positivo.

Propde um modelo linear de consumo de energia.
Simplifica 0 método de medicio de energia atra-
vés de API do dispositivo. Propde o uso de combi-
nagdo de redes Wi-Fi e Bluetooth para otimizar a
vazdo na troca de informagdes entre dispositivos.

Avalia o impacto do consumo de energia de distin-
tas estratégias de comunicacdo da aplicagdo com
o servidor. Propdem modelos de confiabilidade e
disponibilidade para avaliar o dispositivo mével.
Avalia o consumo de energia quanto a qualidade
do sinal nas redes Wi-Fi, adota um método de me-
digdo de energia adaptdvel em inimeros dispositi-
VOS.

Avalia desempenho da aplicagdo com e sem 0 uso
de recursos de MCC. Apresenta um protdtipo de
implementacdo de gerenciamento de sistemas ba-
seados em CC e Android OS constituindo o con-
ceito de @HealthCloud.

Aborda privacidade das informacdes nas aplica-
¢des de m-health, utilizando algoritmo Ellipti-
cal Curve Cryptograpphy (ECC) para controle de
acesso as informacdes.

Aborda a aquisicao de dados dos sensores e trans-
feréncia para o dispositivo mével através das redes
Wi-Fi com foco em minimizar o consumo de ener-
gia do smartphone.

Avalia a energia consumida pelas aplica¢cdes mo-
veis comparando o uso de recursos locais do dis-
positivo ou recursos da MCC.

Avalia um amplo volume de trabalhos relaciona-
dos, onde € proposto que o modo de ampliar a vida
da bateria € reduzindo o consumo de energia das
aplicagdes moveis, através da migracao de proces-
sos para cloud e otimizag@o de protocolos.

Propde um modelo de Markov para avaliar o con-
sumo de energia em poténcia em dois estados de
inatividade, baixo e alto.

A estratégia de medicao de energia limita o uso de dispo-
sitivos méveis de fabricantes especifico. Uma estratégia
ndo proprietaria amplia a usabilidade do método para
diversos dispositivos. A ado¢do de modelos permite es-
tudo de outros cendrios sem a necessidade de novos ex-
perimentos no ambiente real.

Estratégias de medig¢do de energia proprietdrias como
Nokia Energy Profiler limita a aplicagio da técnica a dis-
positivos especificos. A adoragdo de uma técnica mais
ndo proprietdria favorece um amplo dominio de dispo-
sitivos. Modelos de avaliagdo para consumo de energia
permitem diversas variagdes no cendrio sem a necessi-
dade de novos experimentos reais.

A técnica de medic@o de energia utilizando percentual
de carga restante da bateria pode nio ser tdo confidvel
comparado ao consumo exato da poténcia dispendida.
A utilizacdo de redes bluetooth € limitante ndo sendo
adequada para comunicagdo entre clientes e servidores
de computacdo mével em nuvem, onde é necessirio o
uso das redes Wi-Fi e tecnologias de comunicagdo de
dados moveis.

O modelo RBD ndo detalha a criticidade do componente
bateria. O consumo de energia pode ser modelado atra-
vés de cadeias de Markov e avaliado também a estraté-
gia de sincronismo XMPP.

A avaliagdo do consumo de energia contempla redes lo-
cais e moveis 3G e 2G. A estratégia de medicdo € apri-
morada para melhor refinamento da energia consumida.

Abordagem de consumo de energia pala aplicacdes de
mHealth, propondo modelos capazes de avaliar diferen-
tes composicdes de cendrios para o dispositivo mével da
equipe de atencdo a satde.

Aborda o consumo de energia para recebimento dos da-
dos do paciente nos dispositivos da equipe de atengdo
a satide em distintas redes de dados. Propdes modelos
para avaliacdo de diferentes composi¢des de cendrios e
avalia a confiabilidade do dispositivo mével.

A estratégia de medicdo de energia através do percen-
tual de carga restante da bateria pode ndo ser tdo con-
fidvel comparado ao consumo exato da poténcia dispen-
dida. A adocdo de modelos pode ser utilizada para ava-
liar cendrios de recebimento ou envio dos dados pelo
dispositivo mével.

Estratégia de medi¢do baseada em hardware ndo im-
pacta o processamento do dispositivo mével como na
utiliza¢@o da aplicacdo PowerTuttor. A adoc¢do de mo-
delos auxilia na avaliagdo de diferentes estratégias de
sincronismo com o servidor, para sele¢do da estratégia
mais adequada a fim de preservar os recursos do dispo-
sitivo mével.

Abordagem da pesquisa € direcionada um ambiente, um
contexto, fornecendo alternativas para propor modelos
de disponibilidade relacionados ao consumo de energia,
interface de rede do dispositivo e avaliagdo da confiabi-
lidade deste.

E desenvolvido um modelo de avaliacio de descarga de
bateria através do uso de cadeias de Markov.
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Tabela 1.2: Pardmetros envolvidos nos trabalhos relacionados

Autor Consumo Aplicagdo Interfaces Medigao Uso de Uso de mHealth
de energia movel abordadas energia modelos algoritmos
(BALASUBRAMANIAN NI- v v 2G, 3G e Wi-Fi software - v -

RANJAN; BALASUBRA-
MANIAN; VENKATARA-

MANI, 2009)

(PERRUCCI GIAN 2G, 3G, Wi-Fie software v - -
PAOLO.; FITZEK; WID- Bluetooth

MER, 2011)

(KALIC GORAN; BOIJIC; 2G, 3G, Wi-Fie software v - -
KUSEK, 2012) Bluetooth

(OLIVEIRA DA- 3G e Wi-Fi software v - -
NILO; ARAUJO; MA-

CIEL, 2013)

(TRESTIAN RA- Wi-Fi hardware - - -
MONA; MOLDOVAN;

MUNTEAM, 2012)

(DOUKAS CHARALAM- Wi-Fi e 3G - - - v
POS; PLIAKAS; MAGLO-

GIANNIS, 2010)

(SUDHA; GANESAN, Wi-Fi - - v v
2013)

(SPINA G.; ROBERTS; Wi-Fi e Bluetooth - - v v
AMEFT, 2013)

(NAMBOODIRI; GHOSE, Wi-Fi software v v v
2012)

(VALLINA- 2G, 3G, Wi-Fie software e v v -
RODRIGUEZ; CROW- Bluetooth hardware

CROFT, 2012)

(CHUNG, 2011) v v Wi-Fi hardware v - -
Este trabalho v v 2G, 3G e Wi-Fi hardware v v v

1.5 Contribuicoes

Estudos em ambientes de MCC sdo constantemente explorados na busca de identificar
componentes relevantes que possuem grande impacto na disponibilidade e confiabilidade do
ambiente. O dispositivo mdvel € um elemento essencial a infraestrutura da MCC e abre inimeras
oportunidades de pesquisas na busca de solu¢des para otimizar o consumo de energia e ampliar
a confiabilidade do dispositivo. O modelo de disponibilidade e confiabilidade proposto para o
dispositivo mével adiciona dois componentes de relevante impacto na arquitetura do smartphone,
pois as distintas conexdes de redes de dados e protocolos de aplicacdo possuem impactos
significativos na disponibilidade do consumo de energia do dispositivo mével. Com a adogao
de modelos € possivel determinar a disponibilidade das interfaces de rede do dispositivo mével
considerando as condi¢des impactantes do ambiente das redes, a falha na cobertura do sinal de
rede ou de elementos que afetam a oferta do servigo de rede. Modelos de consumo de energia
auxiliam a determinar a disponibilidade quanto ao melhor desempenho energético dos protocolos
adotados nas aplicacdes, isto significa os protocolos que consomem menos energia durante a
execucdo da aplicacdo, pois a adocao de estratégias energeticamente eficientes que ampliem a
disponibilidade do smartphone impacta na confiabilidade deste elemento na infraestrutura da
MCC.

Os trabalhos relacionados abordam tépicos sobre o consumo de energia. (NAMBOO-

DIRI; GHOSE, 2012) concentra esfor¢os no contexto mHealth e explora que o uso de MCC é
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relevante para preservacao de energia do dispositivo. Cada trabalho apresenta pontos a serem
explorados, em especial diferentes estratégias de medi¢do de energia ou aprimoramento destas e
dos modelos de dependabilidade para o dispositivo mével. Os trabalhos de (TRESTIAN RA-
MONA; MOLDOVAN; MUNTEAM, 2012), (NAMBOODIRI; GHOSE, 2012) e (CHUNG,
2011) exploram o consumo de energia sobre redes Wi-Fi abrindo caminho para analise do
impacto energético em outras redes. (BALASUBRAMANIAN NIRANJAN; BALASUBRA-
MANIAN; VENKATARAMANI, 2009) e (PERRUCCI GIAN PAOLO.; FITZEK; WIDMER,
2011) identificam o elevado consumo de energia sobre as redes 3G, porém usam estratégia de
medi¢do de energia proprietaria que limita o uso de outros dispositivos moéveis. (KALIC GO-
RAN; BOJIC; KUSEK, 2012), (CHUNG, 2011) e (OLIVEIRA DANILO; ARAUJO; MACIEL,
2013) apresentam modelos de avaliacdo para consumo energético a serem aprimorados. (DOU-
KAS CHARALAMPOS; PLIAKAS; MAGLOGIANNIS, 2010), (KORHONEN; BARDRAM,
2004) e (SPINA G.; ROBERTS; AMFT, 2013) concentram esfor¢os no enfoque de mHealth,
porém, sem relacdo com o consumo de energia, o que abra caminhos para intensificar a pesquisa
nesta drea. Com base nos pontos a serem explorados, esta pesquisa aprimora a técnica de medi¢ao
utilizada por (TRESTIAN RAMONA; MOLDOVAN; MUNTEAM, 2012) utilizando a estratégia
de medicao de energia baseada em hardware, também estende os modelos propostos por (OLI-
VEIRA DANILO; ARAUJO; MACIEL, 2013) e (CHUNG, 2011) quanto a descarga de energia e
avalia o impacto de energia em diferentes estratégias de troca de mensagens e redes, estendendo o
modelo de disponibilidade do dispositivo mével proposto por (OLIVEIRA DANILO; ARAUJO;
MACIEL, 2013).

1.6 Estrutura da dissertacao

O presente trabalho estd organizado da seguinte forma: Capitulo 2 aborda fundamentos
tedricos relevantes dos temas abordados. Capitulo 3 apresenta a metodologia adotada e ambiente
elaborado. Capitulo 4 apresenta os modelos desenvolvidos e a validacdo destes. Capitulo 5,
apresenta os estudos de caso desenvolvidos. Capitulo 6 apresenta as conclusdes e trabalhos

futuros.
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Fundamentacao tedrica

Este capitulo apresenta os conceitos basicos sobre os temas abordados nesta dissertacao
e aborda os conceitos sobre aplicagdes e protocolos, assim como, os conceitos basicos sobre
dependabilidade e os modelos hierdrquicos utilizados, diagramas de blocos, cadeias de Markov
e redes de Petri, desta forma estes topicos visam situar as dreas de estudo aprofundadas para

realizacdo da pesquisa nesta dissertacao.

2.1 Dispositivos moveis

Os dispositivos moveis sdo ferramentas computacionais de dimensdes reduzidas com
capacidade de processamento e armazenamento de dados. Tais dispositivos agregam fungdes
computacionais com elementos de comunicacio de dados e recurso energético autonomo através
do uso de baterias. Os dispositivos computacionais de pequeno porte impactam na reducao
de utilizacdo de computadores pessoais tradicionais que estao sendo substituidos por telefones
inteligentes (smartphones), pranchetas eletrOnicas (tablets), leitores eletrOnicos (e-readers),
computadores portéteis no estilo notebook/ laptop e outros.

A arquitetura cliente-servidor populariza a utiliza¢do de computadores pessoais (KUSZKA,
2014) e desencadeia um novo movimento denominado Bring Your Own Device (BYOD), onde
o usudrio pode utilizar seu dispositivo pessoal para ter acesso a aplicacdes e dados presentes
nos servidores e ndo necessariamente em seu dispositivo, desta forma permite uma maior flexi-
bilidade no uso de variados recursos computacionais que o usudrio dispde. As aplicagcdes sao
adaptadas ao usudrio possibilitando o acesso a partir de inimeros dispositivos com diferentes
plataformas. A evolucao deste conceito parte da inovagdo dos dispositivos computacionais ao
longo dos anos, onde o termo handheld foi atribuido aos dispositivos computacionais pessoais
de pequenas dimensdes fisicas (MENDONCA, 2014). A aceita¢do dos dispositivos méveis por
seus usudrios abre caminhos para o surgimento de melhorias nestes dispositivos.

A disseminacao da Internet e dos dispositivos méveis incentivam o desenvolvimento
de novas plataformas que possibilitem a execucao de aplicacdes sobre diferentes arquiteturas

computacionais. Os tradicionais centros de processamento de dados (datacenters) abrem espago
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ao surgimento de Cloud Computing, com a distribuicao de infraestruturas e a utilizacao de
sistemas distribuidos, neste contexto os dispositivo méveis foram responsdveis por mais de 10%
do trdfego de rede gerado na Internet apenas em 2012 (HOLLISTER, 2013).

A utilizacdo de computacdo mdvel agregada a infraestruturas de Cloud Computing
desencadeia a unido destes elementos para o surgimento da MCC. Os dispositivos mdveis tornam-
se 0s novos dispositivos computacionais de uso extensivo. Aplicacdes e novas tecnologias de
comunicacao mével ampliam o acesso a Internet e hd uma previsao de que em 2015, 40% da
populacdo mundial terd acesso a Internet e o crescente volume de dados gerados na rede serd a
partir dos dispositivos moveis (WROBLEWSKI, 2014).

Dispositivos méveis agregados a infraestrutura permitiu o surgimento da MCC e tornam-
se ferramentas de trabalho para diversas dreas tais como, drea de servigos para entrega de
mercadorias em sistemas logisticos, atendimento ao cliente e outros. Os dispositivos moveis pos-
sibilitam a execucdo de intimeras aplicacdes de propdsitos diversos (POLVOAS, 2013). Sistemas
operacionais abertos permitem o desenvolvimento de aplicacdes que ndo se limitem apenas a
esta plataforma, desta forma permitem um intenso crescimento no mercado de aplicativos para

estes novos dispositivos.

2.2 Mensagens instantaneas

Aplicacdes computacionais do tipo Instant Message (IM) permitem a comunicacao agil
entre os individuos. Estas aplicacdes oferecem inumeras funcionalidades a seus utilizadores, pois
a partir da disponibilidade e presenca do usudrio no ambiente virtual é possivel o estabelecimento
de uma comunicacdo instantanea para troca de mensagens, seja no formato de texto, imagem,
video ou novos tipos de midia que podem surgir.

A comunicag¢ao instantanea origina-se no Internet Chat Query (ICQ) em 1996 (DIGITAL,
2014). Inicialmente as aplicagdes foram desenvolvidas com protocolos proprietarios, ICQ
utilizando protocolo OSCAR, Microsoft Live Messager através do protocolo MSNP, Yahoo
Messager pelo protocolo YMSG e inimeras outras; com a grande variedade de aplicacoes e
protocolos distintos, surge a necessidade de integracao entre as ferramentas, abrindo caminhos
para o desenvolvimento de novas aplicacdes que visam solucionar o problema de integragcdo
entre os protocolos e desta forma proporcionem uma ferramenta tnica de comunicacao para
todos os contatos de intimeros aplicativos IM distintos (VLECK, 2014). As novas aplicacdes de
comunicagao instantanea sao baseadas em plataforma web e integram-se aos navegadores. O
recurso web € usual para computadores pessoais do tipo desktops, porém, em dispositivos moveis
as aplicacdes web devem ser adaptadas para comportar a caracteristica de tela reduzida. Para os
dispositivos méveis, Mobile Instant Messaging (MIM) € a tecnologia de servigcos de troca de
mensagens em tempo real; as aplicagdes para esta tecnologia sdo embarcadas, Embedded clients,
ou simplesmente clientless platform, sendo de livre execugdo para quaisquer dispositivos e tipos

de conexao de rede de dados; estas aplicacdes podem apresentar limitagdes no uso de recursos
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para cada dispositivo mével (J’SON; PARTNERS, 2014).

Os sistemas de mensagens instantaneas t€m sido usados diariamente para comunicagao
e colaboracao entre pessoas (XUEFU; YANG, 2012). Algumas aplicagdes de mensagem ins-
tantanea utilizam a tecnologia push para prover mensagens em tempo real; adotando o conceito
de comunicacdo peer-to-peer ou cliente-servidor. As novas aplicacdes IM desenvolvidas utili-
zam abordagem de protocolos, tais como, polling (KANITKAR; DELIS, 1998), long polling
(RUSSEL, 2013), WebSocket (HICKSON, 2011) e XMPP (SAINT-ANDRE, 2010); sendo que
WebSocket e XMPP sdo os protocolos mais utilizados no desenvolvimento de aplicacdes nos
dias atuais. Aplicacdes como Googletalk utilizam o protocolo XMPP, tais aplicagdes utilizam
tecnologia server push para prover a troca de mensagens em tempo real. Aplicacdes de IM
sdo utilizadas para diferentes finalidades, como entretenimento, comunicacdo entre amigos e
familiares, negdcios, colaboragdo entre grupos € na area de saude.

A computacdo também estd inserida na drea de saude. A Organizacdo Mundial de Satde
(OMYS) define o termo telemedicina como: "A oferta de servicos ligados aos cuidados de satide
nos casos em que a distancia é um fator critico...", e American Telemedicine Association (ATA)
complementa com: "Além da oferta de servigos ligados aos cuidados de saide, inclui também a
educacdo remota para o médico e paciente."(MAHEU MARLENE M.; WHITTEN; ALLEN,
2001). A telemedicina utiliza uma grande variedade de servicos eletrdbnicos computacionais
voltados a drea de aten¢do a saude, quando a distancia € um fator critico incluindo aplicagdes de
atenc¢do a saude ou simplesmente acompanhamento da condi¢do do paciente em situagdes de nao
urgéncia (TELEMEDICINE, 2014).

2.3 Tecnologias server push

Inicialmente, o projeto das plataformas web foi desenvolvido para uma arquitetura do
tipo cliente-servidor; nesta arquitetura, o cliente inicia a conexao com o servidor em busca dos
dados. No entanto, quando houve o surgimento da web 2.0 (BHIDE MANISH; DEOLASEE,;
SHENOY, 2002), a Internet e os servidores com acesso através da rede deixaram de ser apenas
repositorios de documentos de forma estatica e tornaram-se ambientes altamente produtivos e
dindmicos. Atualmente, os sistemas web estdo ainda mais focados em solugdes de interacao,
que proporcionem uma eficiente troca de mensagens aos seus clientes em tempo real. A nova
demanda por comunicacao e interacdo da web 2.0 requer que os desenvolvedores adaptem o
modelo existente das aplicagdes web.

As tecnologias server push sdo uma evolugdo das arquiteturas web tradicionais, antes da
introducao destas tecnologias para servidores responsdveis pelo envio dos dados, as aplicacdes
web eram baseadas na arquitetura convencional no modelo cliente-servidor; onde toda a comu-
nicac¢do era iniciada pelo cliente e o servidor possuia um papel reativo, apenas respondendo as
demandas efetuadas pelo cliente. No caso de aplicacdes com necessidades de comunicagdo em

tempo real, quando o cliente necessita receber as informag¢des do servidor, o cliente deve con-
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sultar de forma periddica a existéncia de dados destinados a ele e hospedados no servidor. Esta
técnica de consultas periddicas utiliza estratégia do esquema de polling, uma estratégia simples e
de facil implementacao, porém, introduz uma carga significativa no servidor de aplicagdo, pois
haverd grande nimero de conexdes de multiplos usudrios e algumas comunica¢des podem nao
ser necessdrias, caso este usudrio nao tenha mensagem a receber, nesta condi¢do de operagao,
o servidor teré dificuldade para trabalhar com intenso nimero de conexdes destes usuarios de
forma simultianea (YUAN, 2014).

Nas infraestruturas computacionais atuais, a necessidade de um servidor com tecnologia
server push € mais justificdvel devido ao intenso volume de usudrios das aplicacdes mdveis. Com
a linguagem de estrutura de apresentacio de contetidos para ambientes web, o HyperText Markup
Language (HTML) em sua 5a. versdo implementa um protocolo de comunicag¢ao simultanea
bidirecional, WebSocket, entre os navegadores e servidores (XUEFU; YANG, 2012). Anterior ao
desenvolvimento do protocolo WebSocket, outro protocolo Extensible Messaging and Presence
Protocol (XMPP) foi comumente utilizado em aplicacdes web para criacdo de aplicacoes de
mensagens instantaneas (YUAN, 2014). Os aplicativos de comunicac¢do de tempo real mais
difundidos que utilizam este protocolo sdo o Googletalk e o Facebook chat. Entretanto em
tecnologias de infraestrutura para comunicacao instantdnea, quatro protocolos a seguir vem

sendo utilizados para troca de mensagens em aplicagdes de comunicagdo instantanea.

2.3.1 Protocolo polling

A estratégia de comunicagdo cliente-servidor através do protocolo polling é descrita como
a solicitacdo do cliente através de pedidos de tempo curtos. Nesta estratégia de comunicagdo
o cliente consulta o servidor de forma periddica, em busca de novos dados atualizados e o
intervalo do tempo de consulta. Para que o cliente faca uma nova chamada de consulta ao
servidor, o intervalo de tempo pode ser ajustado de acordo com a taxa de utiliza¢do do servidor
de dados, desta forma desenvolve uma estratégia de sincronizagdo que visa a aproximacao
de comunicagdes em tempo real (KANITKAR; DELIS, 1998). Tal estratégia possui algumas
desvantagens técnicas, pois a cada operacdo de chamada do protocolo polling, a partir do cliente
ao servidor, ha um cabecalho HyperText Transfer Protocol (HTTP) e o volume de pedidos
pode gerar uma sobrecarga no servidor, devido a este cabecalho. O servidor terd uma elevada
carga de trabalho para o tratamento de cada solicitacdo e isso fard com que seus recursos
sejam direcionados para o tratamento desta demanda. Entio os recursos dos servidores serao
alocados para o tratamento de solicitagcdes e tais solicitacdes podem ou ndo ser atendidas, isso
dependerd da existéncia ou ndo de novas informacdes dos usudrios no servidor, caso ndo existam
informacdes ao usudrio, o recurso ¢ demandado de forma improdutiva para atender o propdsito
da aplicagcdo. Durante este processo pode ocorrer que a taxa de atualizagdo para novos dados
seja mais lenta que a taxa de solicitagdes do cliente ao servidor, o que amplia a quantidade de

pedidos desnecessdrios efetuados pelo cliente.
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2.3.2 Protocolo long-polling

A estratégia de comunicagdo cliente-servidor através de protocolos que utilizam técnicas
long-polling é descrita como uma estratégia alternativa para o problema de pedidos de resposta
vazia ocasionados pelo protocolo polling; sendo uma extensao para o mecanismo de pesquisa
original proposto, onde a haverd um constante volume de pedidos efetuados ao servidor, algumas
vezes de forma desnecessdria pois ndo hd informagdes a serem enviadas ao usudrio. Na técnica
de long-polling os pedidos também sdo originados pelo cliente, porém, o servidor ndo envia
uma resposta vazia quando nao houver novos dados a atualizar. Nesta estratégia, a conexao
serd mantida até que exista algum dado atualizado a ser enviado ao cliente. Somente apds o
envio de algum dado atualizado, do servidor ao cliente € que a conexdo sera finalizada. Neste
processo o cliente recebe os dados atualizados e a comunicacao cliente-servidor € finalizada,
a seguir o cliente inicia uma nova solicitagdo ao servidor repetindo 0 mesmo processo, que
mantém a conexao ativa até o recebimento de novos dados de forma ciclica. Esta técnica utilizada
juntamente com AJAX (SCHNEIDER FABIAN; AGARWAL; FELDMANN, 2008) que trata
do uso metodoldgico de linguagem Java script, e eXtensible Markup Language (XML) adotado
para desenvolvimento de piginas web mais interativas ao usudrio, recebe o0 nome comet para
denominar o protocolo long-polling (RUSSEL, 2013). No aprimoramento da técnica de polling, a
principal melhoria alcancada € a redugao de laténcia de mensagens, juntamente com a eliminac¢io
de mensagens com resposta vazias. Em termos de criagdo de meio de comunicagio no servidor
para atendimento das demanda € observado que cada solicitacdo cliente-servidor cria um novo
segmento de comunica¢do. Em estratégias de long-polling, a quantidade de usudrios € idéntica
a quantidade de threads em execucao no servidor, desta forma, um ambiente multiusuario
pode gerar a indisponibilidade do servidor, se os recursos do servidor forem insuficientes para
quantidade de threads. (MCCARTHY; CRANE, 2008).

2.3.3 Protocolo WebSocket

Estabelecido pelo RFC6455 (FETTE, 2014), o protocolo de estratégia WebSocket foi
proposto em 2012. Estratégias de short e long-polling possuem certas caracteristicas que
apresentam desvantagens em termos de escalabilidade para as aplicagdes que os utilizam (FETTE;
MELNIKOV, 2012), nestes protocolos cada cliente requer duas conexdes Transmission Control
Protocol (TCP), uma para transmissao de dados e outra para notificacdes de mensagens e também
h4 sobrecarga do servidor causada pelos cabecalhos HTTP em cada mensagem de conexao cliente-
servidor. No intuito de encontrar uma alternativa a estas condi¢des, o protocolo WebSocket foi
proposto, este protocolo visa fornecer um canal de comunicacdo simultaneo e bidirecional para
aplicacdes web, através de uma tnica conexdao TCP. O protocolo WebSocket juntamente com a
API WebSocket (HICKSON, 2011) consiste em uma solugdo escaldvel e robusta para aplicativos
web em tempo real, superando as limitagdes das alternativas de protocolos anteriormente expostas.

Ao contrério da estratégia de long-polling, apds o recebimento de dados atualizados enviados do
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servidor a nova requisi¢do ndo precisa ser efetuada pelo cliente, tampouco os cabecalhos HTTP

serdo adicionados as novas mensagens de requisi¢cao.

2.3.4 Protocolo XMPP

O protocolo XMPP € um padrao aberto estabelecido pelo RFC3920 rfcxmpp1 e tem sido
utilizado como alternativa para o desenvolvimento de aplicagdes de mensagem instantdnea. Um
protocolo baseado em XML que suporta lista de contatos e informagdes sobre a situacao dos
usudrios da aplicac@o. Este protocolo foi criado sobre a denominagdo Jabber em 1999 (JABBER,
2011) e aceito como um padrao Internet Engineering Task Force (IETF) (SAINT-ANDRE, 2004).
XMPP tornou-se um padrido aberto para estratégias de comunicacao instantinea em tempo
real e também recebeu varias extensdes (SAINT-ANDRE, 2010) que permitem a utilizagdo
em uma vasta variedade de outras aplicacdes. Este protocolo possui o principio de gateways
possibilitando a comunicacao de protocolos XMPP com outras aplicagdes que utilizem diferentes

protocolos.

2.4 Dependabilidade

Dependabilidade € a capacidade de prover um servi¢o que seja confidvel, que o usudrio
acredite no que estd sendo provido pelo sistema, pois a func@o de um sistema € a execugao de
tarefas e atribuicdes ao qual se destina, ao qual foi previamente especificado em sua concepgao.
E esperado que o sistema seja provido de habilidade para executar a tarefa que lhe foi designada
(AVIZIENIS ALGIRDAS; LAPRIE; RANDELL, 2001). A dependabilidade abrange os conceitos
sobre os atributos de confiabilidade, disponibilidade, seguranca, confidencialidade, integridade e
manutenabilidade que asseguram a dependabilidade do sistema. Modos de prevengdo, tolerancia,
remocao e previsao de falhas para incremento da dependabilidade; bem como o tratamento de
falhas, erros e defeitos para compreensao dos itens que afetam a dependabilidade do sistema
(MACIEL PAULO R. M.; TRIVEDI; KIM, 2011). Um servigo correto € entregue quando o
servico implementado é o que foi especificado no sistema, neste trabalho é abordado apenas os

aspectos de confiabilidade e disponibilidade.

= Disponibilidade - Capacidade do ambiente estar apto para prover o servico corre-
tamente quando lhe for demandado. A disponibilidade € a probabilidade de que o
sistema esteja operacional durante um determinado periodo de tempo; é expressa
como a razao entre o tempo esperado do servigo estar apto (uptime) em relacdo a
soma do tempo esperado de estar apto (uptime) e em estado de reparo (downtime).

Esta razdo € representada pela Equacgdo 2.1.

E\Upti
PP ) L —
E[U ptime| + E[Downtime]
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onde:

» A refere-se a disponibilidade estaciondria do sistema;
» E[U ptime] refere-se ao tempo de funcionamento esperado do sistema; e

» E[Downtime] refere-se ao tempo de falha esperado do sistema.

Supondo a observacao de um sistema em execugdo durante o intervalo de tempo de
50 minutos que refere-se ao tempo de funcionamento esperado do sistema, neste
intervalo € registrado uma falha que impede o sistema de prover o servico e esta falha
ocasiona um tempo de indisponibilidade de 5 minutos (tempo de falha esperado do
sistema). A relacdo entre os tempos de funcionamento e indisponibilidade € capaz de
proporcionar a disponibilidade do sistema estar apto a prover o servigo quando for
requisitado, neste caso este sistema possui uma disponibilidade de ~91%, tal que
(A=50/(50+5)).

O somatorio dos tempos de operacdo do sistema considera o tempo médio para
que ocorra a falha (MTTF) e o tempo médio do reparo (MTTR). Desta forma a
equacao de disponibilidade € representada pela Equacdo 2.1 ou pode ser representada
também pela Equacdo 2.2 quando ndo sdo conhecidos os tempos de funcionamento e
falha do sistema e considera-se suas médias. A disponibilidade dos sistemas trata da
probabilidade (A) de o sistema estar disponivel no momento em que for requisitado.
A disponibilidade estd bem estabelecida na literatura de modelagem estocdstica
(MACIEL PAULO R. M.; TRIVEDI; KIM, 2011).

B MTTF
 MTTF +MTTR :

Confiabilidade - Confiabilidade € a probabilidade de que o ambiente forneca o servigo
ao qual foi designado, sem que ocorra nenhuma interrup¢ao do servigo até o instante
T (TRIVEDI, 2001). A confiabilidade no tempo ¢ é definida como a probabilidade
de que o sistema opere sem que ocorram interrupgdes que afetem a oferta do servigo
prestado e € dada pela Equacgao 2.3, onde P € a probabilidade de que ocorram defeitos
até um instante ¢ e 7' é uma varidvel aleatdria que representa o tempo para ocorréncia
de defeitos no sistema (KUO; J., 2002). A probabilidade P estd relacionada ao T
tempo de ocorréncia de falhas do sistema que deve ser maior ou igual ao instante
de tempo ¢, desta forma € obtido a confiabilidade em relacdo ao instante de tempo
R(t) que contempla o universo total da probabilidade 1, o que significa que em algum
momento o sistema apresentard um defeito, menos funcao distribuicdo acumulada
Fr(t) do tempo de ocorréncia de falhas (SHOOMAN, 2002). A funcdo densidade
de probabilidade f7(z) é a derivada em relagdo ao tempo da fung@o distribuicio

acumulada F7(¢) que é a derivada em relag@o ao tempo da confiabilidade R(¢), logo
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a confiabilidade R(t) é a probabilidade de que a falha ocorra depois do instante de
tempo ¢ e obedece as probabilidades de que no instante = 0 ndo ocorram falhas e

em algum instante de tempo ¢ ocorra uma falha no sistema.

P{T >t} =R(t)=1—Fr(t)
Fr(t) = dF7(t) _ _dR(7)

onde:

» P{T >t} é a probabilidade de que ocorra alguma falha no sistema, relaci-

onando a confiabilidade R em um determinado instante de tempo ¢;

s f7(t) é a funcdo densidade de probabilidade do tempo de ocorréncia de
falhas;

s R(0) =1 é a certeza de que o sistema ird falhar apds o instante de tempo
zero, isto significa que o sistema € iniciado e em algum instante de tempo

ira falhar; e

s lim;_,. R(¢) = 0 é a probabilidade de que o sistema nunca falhe, porém em
um espago de tempo, ¢ — oo, 0 sistema ird efetivamente falhar em algum

instante do tempo.

A relagdo da confiabilidade é dada pelo tempo esperado para que o sistema falhe, obe-
decendo a uma distribui¢do exponencial para o estado estaciondrio a confiabilidade
R(t) pode ser calculada usando a fungdo densidade acumulada F(r) =1 —e~, se
01>0,logoR(t) ={1—F ()} = {1 —(1—e*)} = e *, ou seja a confiabilidade
R(t) é dada pela probabilidade de ndo ocorrerem falhas no instante de tempo 0 até o
instante 7, o que significa que quanto maior o valor da confiabilidade, mais espagados

serdo os tempos de ocorréncia de falha do sistema (EBELING, 2004).

Outros elementos completam o estudo da dependabilidade, tais como seguranca, que é
associada a auséncia de consequéncias catastréficas ao ambiente ou sistema; confidencialidade,
que aborda a preservacao da privacidade das informagdes; integridade, com atencdo a probabili-
dade de que ndo ocorram alteracdes indevidas no sistema ou ambiente e manutenabilidade, que
aborda o aspecto de reparos e modificacdes no ambiente, sem que este deixe de prover o servigo
(AVIZIENIS ALGIRDAS; LAPRIE; LANDWEHR, 2004).

Na abordagem da dependabilidade sobre o tratamento de falhas sdo classificadas trés
possiveis origens: o defeito, o erro e a falha (LAPRIE JEAN-CLAUDE C.; AVIZIENIS, 1992).

Uma caracteristica comum a estes termos € o impacto causado ao ambiente, de ndo prover o
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servico ao qual foi designado. No enfoque de dependabilidade dos dispositivos mdveis, os
smartphones estdo sujeitos a ocorréncia falhas em diversos componentes, originados através de

meios de:

m Defeito - no caso de ocorréncia de um defeito, o meio fisico do ambiente ou sistema é
afetado, entretanto pode ocasionar um erro ou falha apenas se o componente afetado
for solicitado para execu¢do da solicitacdo do sistema, caso ndo seja, o defeito
permanece sem que impacte na oferta do servigo ao qual o sistema ou ambiente foi
designado (AVIZIENIS, 1982);

s Erro - no caso de ocorréncia de um erro, o0 meio computacional € afetado. O evento
ocorre durante a execugdo do sistema provocando um desvio da exatidao ou precisao
da computagdo que resultard em uma falha devido a uma instru¢do ou comando

incorreto que desvia a operagdo da especificada em sua concepg¢ao; e

» Falha - no caso de uma falha ocorre um desvio da especificacio do sistema, a entrega
do servigo ndo € a esperada. A ocorréncia de uma transicdo de uma operacao correta
para incorreta do servigo, sendo necessdria a restauragdo para retomar a entrega
correta do servico provido. A falha de um sistema é regulada ou pressuposta por
um erro. A Figura 2.1 representa a transi¢do de estado 1, se operacional, e 0, se em

estado falho, fora de operacdo, uma falha ativa do sistema.

° falha

Figura 2.1: Estados de operacdo do sistema, figura adaptada de (MACIEL PAULO R.
M.; TRIVEDI; KIM, 2011).

2.5 Técnicas de modelagem

As técnicas de modelagem de dependabilidade de sistemas sdo classificadas em dois

tipos:

= Modelos combinatérios modelam um sistema ou ambiente podendo apresentar estado
de falha ou operacional. S3o modelos simples e de facil elaboracdo, porém seus
componentes sdo estocasticamente independentes, isto €, ndo hd uma relacao temporal
entre os componentes do modelo e isto pode ser um aspecto restritivo na representagao
de sistemas, tais como os modelos de Fault Tree (FT) e RBD (MACIEL PAULO
R. M.; TRIVEDI; KIM, 2011). Modelos combinatérios representam ligacoes entre
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componentes funcionais de um sistema. Supondo a modelagem de um veiculo, ha
composic¢do de diversos subsistemas: elétrico, mecanico e outros, todos devem estar

operacionais para que o sistema carro funcione; e

= Modelos de espaco de estados modelam o comportamento do sistema utilizando
estados e eventos que ativam transi¢des entre estes estados. Tais modelos sdo utili-
zados para representar sistemas e ambientes mais complexos, como mecanismos de
chaveamento de interfaces de rede e consumo de energia onde exista relacdo temporal
explicita. Os modelos SPN e CTMC sao os mais representativos neste tipo quando €
atribuido o parametro de tempo (MACIEL PAULO R. M.; TRIVEDI; KIM, 2011).
Supondo um sistema de estacOes do ano, este € composto por quatro estados que
representam cada estacio, hd um tempo associado para que haja transi¢do do estado

inverno para primavera e assim com os demais estados.

2.5.1 Diagrama de bloco de confiabilidade

O RBD € um método de diagramacgdo que demonstra como a confiabilidade dos compo-
nentes ou subsistemas de um sistema complexo contribuem para o sucesso ou falha deste sistema.
O método de modelagem RBD € uma das técnicas mais utilizadas para andlise de confiabilidade
de sistemas (MACIEL PAULO R. M.; TRIVEDI; KIM, 2011). O modelo RBD € um fluxo l6gico
de entradas e saidas que relaciona os componentes que integram um sistema. Neste modelo,
os blocos que representam os componentes do sistema podem estar conectados em paralelo ou
série, conforme a arquitetura do sistema representado pelo modelo. Cada bloco possui uma taxa
de falha e reparo associada que auxilia na determinacdo da confiabilidade do sistema modelado.
Blocos modelados por caminhos paralelos sdo redundantes, desta forma todos os blocos devem
falhar para que uma rede paralela falhe, porém, em caminhos em série a falha de um dos blocos
afeta negativamente a confiabilidade do caminho.

O RBD pode ser convertido em uma arvore de sucesso, relacionando os blocos em série
por portas 16gicas AND e paralelos por OR. Com a utiliza¢do do teorema de Morgan (TRIVEDI,
2001) € possivel converter uma drvore de sucesso em uma arvore de falhas e através desta
identificar o relacionamento de falhas presente no sistema. O fluxo 16gico de entradas e saidas
do modelo RBD € uma importante ferramenta para andlise de confiabilidade e disponibilidade de
um sistema, esta modelagem surge pela necessidade de decompor os componentes que integram
um sistema ou infraestrutura (RAUSAND; HOYLAND, 2003). Normalmente, o modelo de RBD
¢ utilizado para determinar o custo e a criticidade de cada componente do sistema; sendo possivel
estabelecer planos de acdo especificos para repara¢do, manuten¢do ou provisdo de componentes
sobressalentes, a fim de reduzir o tempo de indisponibilidade de cada componente e ampliar ao
mdximo a confiabilidade de todo o sistema.

A estrutura de um RBD define a interacao 16gica de falhas dentro do sistema. Através

de modelos estatisticos podem ser observados todos os componentes do sistema e de forma
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mais nitida os componentes mais vulnerdveis; ampliando o estudo sobre o impacto de cada
componente na disponibilidade do sistema (RAHEJA; GULLO, 2012).

Supondo um sistema que dependa de quatro subsistemas para sua operacao; dois subsis-
temas possuem funcionalidades distintas e dois oferecem o mesmo servigo entéo € concebido
um modelo combinatério para representd-lo. A Figura 2.2 representa 0 modelo RBD utilizando
caminhos mistos, abrangendo componentes em série (a € b), que representam subsistemas inde-
pendentes com funcionalidades distintas e componentes em paralelo (c e d), que representam
subsistemas com a mesma funcionalidade. O sistema estard operacional se houver um caminho

que interligue o ponto de inicio e fim.

inicio ._D__D_ componente ¢ fim

componente a componente b

componente d

Figura 2.2: Diagrama de blocos de confiabilidade.

Neste modelo, a equacdo de modo operacional (OM) é definida pela Equacao 2.4, que
relaciona os blocos do diagrama com fung¢des 16gicas para encontrar um caminho de operagdo
entre o ponto inicio e fim do sistema. Para o conjunto de componentes em série, hd uma relacao
AND e uma relacdo OR para os componentes em paralelo desta exemplificacdo, contudo os
modelos RBD também podem ser resolvidos numericamente, sendo convertido em férmulas

fechadas o que facilita uma andlise de sensibilidade.

OM = (aAbA(cVd))

Os modelos RBD auxiliam na avaliagdo do impacto de todos os componentes do sistema,
a fim de estabelecer a confiabilidade global ou disponibilidade do sistema. Ao identificar os
componentes que estdo sujeitos a falhas ou gargalos no sistema € possivel aplicar esfor¢os
diretos para a busca de melhoria de disponibilidade destes componentes, por exemplo, através da
aplicacdo de técnicas de tolerancia a falhas € possivel ampliar a confiabilidade do sistema. A
confiabilidade do sistema esta relacionada ao tempo em que este ndo deixara de prover o servigo
ao qual foi designado. A modelagem através do método RBD auxilia na determinacao destes
tempos.

2.5.2 Redes de Petri estocasticas

Redes de Petri s@o ferramentas de modelagem grafica e matematica amplamente utili-
zadas para representagdo formal de sistemas, caracterizados por propriedades de concorréncia,
paralelismo, sincronizag¢do, distribui¢do e ndo-determinismo(BAUSE; KRITZINGER, 2002).
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As redes de Petri consistem em um conjunto de elementos capazes de representar o modelo de
um sistema complexo. Componentes de lugar e transicdo sdo conectados através de arcos para
proporcionar a modelagem baseada em estados de um sistema. Arcos sdo divididos em tipos:
os arcos de entrada e saida, que conectam lugares a transicoes e transi¢cdes a lugares, e arcos
inibidores que impedem a execucdo de uma transi¢cdo em dado instante, em uma rede de Petri os
arcos sdo utilizadas para atribuicao de precedéncia nos modelos.

As redes de Petri estocdsticas sdo uma extensdo da rede de Petri e permitem a modelagem
e andlise probabilistica de sistemas. Em um modelo SPN (BALBO, 2001) o componente lugar é
um componente passivo, uma varidvel do ambiente; o componente transi¢do € um componente
ativo, executa acdo do modelo utilizando os componentes de arco, que interligam e possibilitam
a transicao e mudanca de lugar; estas transicdes podem ser imediatas ou temporizadas.

O sistema € uma combinagdo de componentes que trabalham em conjunto e desempem
uma func@o que ndo seria possivel executar em partes individuais. O modelo é uma abstragcao
da forma de operacdo de um sistema e de seus componentes. Em um modelo SPN, os lugares
podem conter fichas, também chamadas de tokens. O estado atual do sistema modelado € dado
pelo nimero de fichas em cada componente de lugar. Como componentes ativos, as transi¢coes
modelam as atividades que ocorrem no sistema, alterando os estados; o tempo associado as
transi¢des € descrito como uma fungio probabilistica no modelo SPN (MARSAN, 1989).

A marcagdo corrente que o sistema apresenta movimenta as fichas de um lugar ao outro
através dos arcos que interligam esses dois componentes (GIRAULT; VALK, 2002). Em um
modelo de SPN, uma transicdo somente pode ser disparada se estiver habilitada, isto implica no
atendimento de pré-requisitos como a existéncia de fichas suficientes no seu lugar de entrada
ou respeitando a guardas, que permite que uma expressao seja associada a transicao e esta serd
habilitada se a expressdo for verdadeira (CIARDO GIANFRANCO; MUPPALA; TRIVEDI,
1989). O disparo de uma transicdo movimenta a quantidade de fichas solicitadas de um lugar
para outro, quando houver fichas suficientes que atendam aos requisitos do disparo estabelecido
pelo modelo. Para transi¢des temporizadas sdo atribuidos taxas que respeitem a uma distribui¢io
exponencial, tal que fy(x) = Ae *¢

Supondo a modelagem de um sistema baseado em trés estados hd um tempo necessdario
para que ocorra uma mudanca de estado no modelo. O parametro associado a transi¢do ¢i € a
taxa de disparo ti, Ai. Esta taxa de disparo de marcagio dependente é expressa Ai(M j); a média
de atraso do disparo da transi¢do ti na marcacdo Mi é [Ai(Mj)]~'. A Figura 2.3 representa um
sistema modelado por SPN, trés lugares e suas fichas que representam os estados distintos, quatro
transicoes que recebem os parametros de tempo do sistema, a taxas associadas ao atraso do
disparo no modelo, arcos para relacionar os estados e fichas para a execu¢do do comportamento
do modelo.

A relagdo de fluxo do modelo é dado por 5-tuplas SPN = (P, T, F, My, A) onde:

s P={pl,p2,p3} é o conjunto dos lugares;
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Figura 2.3: Rede de Petri com trés estados

T = {t1,12,13,t4} é o conjunto de transi¢des, PNT = 0;
n FC(PxT)U(T x P) é o conjunto de arcos de entrada e saida;
s My : P — X € amarcacgdo inicial que estabelece as fichas nos lugares; e

» A={A1,A2,A3,A4} é a matriz de taxas de disparos, dependente possibilidade de

marcacgdo, associada as transigoes.

No sistema modelado, inicialmente existe uma ficha no lugar pl, logo M(pl) =1e
My = {1,0,0}. A matriz de incidéncia permite calcular a evolugdo da rede de Petri estocéstica
e através desta matriz € obtido um modelo matemaético da dindmica da rede, a propagacao das
marcas. A matriz de incidéncia C = (O —I) ou C = Pos(p,t) — Pre(p,t) é dada pela diferenca
entre a matriz de marcagdes de pré-ativagdo (I : P x T — X) e pos-ativagdo (O : P x T — X) das
transi¢cdes na rede, a pré-ativagéo Pre(p,t) consiste na presencga de fichas nos lugares antes da
ativagdo da transic¢@o e pés-ativagdo Pos(p,t), depois. Para a SPN representada na Figura 2.3 a
matriz de incidéncia C é dada pela Equagdo 2.5. Nesta equacao as linhas referem-se aos lugares e
considerando este modelo trés lugares, as colunas referem-se as transicdes, neste modelo quatro
transi¢des. Os valores atribuidos a cada posicao da matriz referem-se a as fichas ou marcacoes

que movimentam-se de um estado a outro com a ocorréncia da transi¢ao.

~1 1 11
C={1 000
0 000

As redes de Petri auxiliam na descricao grafica e no estudo do comportamento dos
sistemas, com caracteristicas de concorréncia, execucdo assincrona, distribuidos, paralelos, nao
deterministicos ou estocdsticos. A utiliza¢do de marcas (fichas) auxilia na simulacao de atividades
simultaneas e dinamicas do sistema modelado. Por se tratar de uma ferramenta matematica, as
redes de Petri sdo capazes de prover equacdes de estado, algébricas e outros modelos que regem
o comportamento do sistema (ZIMMERMANN; KNOKE, 2013) e (MURATA, 1977). Para

abordar questdes relacionadas ao desempenho e a dependabilidade € necessério atribuir tempos
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aos modelos. Os tempos sdo associados aos componentes de transi¢cao, podem conter atrasos ou
ser imediatos, de acordo com a necessidade de representacdo no modelo. Os atrasos podem seguir
uma distribuicao exponencial ou deterministica, onde o nimero atribuido a taxa € fixo; em redes
estocdésticas a taxa atribuida as transicdes respeita uma distribuicao exponencial (MARSAN,
1989). Para uma avaliagdo de desempenho € importante dar preferéncia a modelos simples e
focados no objetivo a ser avaliado. O enfoque deve estar no propdsito do modelo, que deve ser o
mais simples para atender ao propdsito de responder o objetivo desejado (MACIEL PAULO R.
M.; LINS; CUNHA, 1996). A valida¢do dos modelos € importante para verificar se 0 modelo
proposto possui todas as caracteristicas necessdrias para representacdo adequada do sistema ou

ambiente nele modelado.

2.5.3 Cadeias de Markov de tempo continuo

Os modelos matematicos auxiliam na determinacdo de valores que apoiam a tomada de
decisdo. O modelo de Markov (BALBO, 2001) é um processo probabilistico que corresponde
a um conjunto de estados finitos e discretos; uma sequéncia de estados recebe a denominacao
de cadeias de Markov. A auséncia de memoria € uma propriedade Markoviana, a probabilidade
de transi¢ao de estados depende apenas do estado corrente e do estado a seguir no modelo
(MARSAN, 1989). Ao atribuir tempos aos modelos, estes sao denominados estocasticos, em
processos de Markov os tempos podem ser continuos ou discretos. Os processos estocdsticos sao
discretos no tempo e no espago adotando uma distribui¢do exponencial para varidveis aleatorias.
A CTMC € um processo estocdstico de tempo continuo com a propriedade de Markov, onde
o comportamento futuro do modelo nao depende de seu comportamento. Nestes modelos, as
transi¢cOes podem ocorrer a qualquer momento (ANDERSON; HIGHAM, 2012) sem que haja
dependéncia do estado anterior. CTMC € tipicamente adotada para generalizar modelos com
tempo continuo e considerar o espaco de estado ou os seus estados infinitos. Os modelos
Markovianos sdo intensamente utilizados na modelagem e dependabilidade desde os anos 50
(MACIEL PAULO R. M.; TRIVEDI; KIM, 2012). A modelagem através de CTMC auxilia
na compreensdao do comportamento do sistema, permite descrever e prever as métricas de
disponibilidade do modelo, apoiado em suas equagdes matematicas. Um modelo CTMC é
representado matematicamente através da matriz de transi¢ao de estados Q, onde a probabilidade

estaciondria de cada estado 7; corresponde a solucio da Equacao 2.6.

Q=0

O vetor de probabilidade 7 correspondente ao valor unitario da matriz de transigao.
Nesta, a soma de todos os elementos do vetor de probabilidade devem ser iguais a 1, ||z|| = 1.

As CTMC sio utilizadas para modelar processos fisicos que envolvem tempos constantes.
Nos processos de Markov, as varidveis aleatdrias ndo dependem de histdrico, como € exatamente

a caracteristica de valores obtidos através de amostras de consumo de energia; que sdo extraidas
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em experiéncias realizadas. No modelo CTMC, as varidveis aleatérias recebem um nimero real
e este € atribuido a cada ambiente da experi€ncia aleatdria. As cadeias de Markov permitem
expressar cendrios e situacdes distintas, sendo uma poderosa ferramenta de modelagem para
indmeros contextos e areas (KLEINROCK, 1975).

Suponha um sistema que execute a producao de dois itens idénticos. Neste sistema o
tempo entre duas chegadas consecutivas de matéria prima segue uma distribui¢do exponencial
com média A, o tempo de producio dos itens também segue uma distribui¢do exponencial com
média de tempo t. A CTMC ¢é adotada com processo estocdstico para modelagem deste sistema,
onde a varidvel de tempo € continua e representa instantes ou momentos do sistema. Os estados
da CTMC representam o nimero de itens presentes no sistema no momento ¢, atribuindo trés
espagos de estado S = {S0,S1,S52}, referentes a quantidade de itens no sistema de producio
e duas taxas T = {A,u}, referentes a chegada da matéria prima e a produgdo. A Figura 2.4

representa o sistema modelado sobre CTMC.

1

Figura 2.4: Cadeia de Markov de tempo continuo com trés estados.

M = {{0,1,0},{0,0,A},{w,0,0}} é a matriz de transi¢do de estado deste modelo e
a matriz de probabilidade estaciondria dos estados da cadeia é dada pela Matriz 2.7, onde o
somatodrio dos elementos de cada linha Q € zero. A probabilidade estaciondria dos estados é
dada por: my+ 7 + m = 1, desta forma juntamente com a matriz Q € possivel determinar a

probabilidade estaciondria de cada um dos estados do modelo.

A A 0
o=[0 -1 2
po 0 —pu

As CTMC sao processos estocasticos discretos com tempo continuo que sdo definidos
por um conjunto de varidveis aleatérias. Quando hd mudanga continua no processo, este €
determinado um processo estocdstico continuo e caso a mudanga ocorra de forma discreta em
um evento especifico é considerado um processo estocastico de evento discreto; isso significa
que podem haver intiimeros valores de tempos no modelo. As CTMC auxiliam na previsibilidade

das médias de tempos de falha de um sistema ou infraestrutura.
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2.6 Ferramentas de modelagem

Para modelagem de sistemas, ambientes e processos, algumas ferramentas estdo disponi-
veis para auxiliar no processo de modelagem e avaliagdo de diversos sistemas e infraestruturas.
As ferramentas de modelagem auxiliam na criagdo visual do conjunto de componentes que
integram o sistema e as relagdes entre estes, possibilitando uma visdo analitica do conjunto
modelado. Quando é abordado ferramentas de apoio a modelagem, com objetivo de andlise
de desempenho e confiabilidade do sistema existem modelos especificos. As ferramentas de
modelagem utilizadas no desenvolvimento deste trabalho s@o descritas nas Secoes 2.6.1,2.6.2 ¢
2.6.3

2.6.1 Sharpe

A ferramenta Symbolic Hierarchical Automated Reliability and Performance Evaluator
(SHARPE) € utilizada para modelagem hierdarquica geral e analisa modelos estocdsticos de
confiabilidade, disponibilidade e desempenho. Tal ferramenta permite ao utilizador a livre escolha
do nimero de niveis de modelos, tipo do modelo em cada um dos niveis e resultados de cada
nivel do modelo de acordo com seus parametros relacionado ao nivel superior. SHARPE inclui
recursos de algoritmos de anédlise para arvore de falhas, diagramas de bloco de confiabilidade,
gréficos série-paralelos aciclicos, modelos de Markov ciclicos e semi-Markov, SPN e individual
ou multiplas cadeias fechadas de enfileiramento de redes. Para muitos destes recursos, a
ferramenta possibilita a escolha de algoritmos alternativos, onde o resultado pode ser expresso
sobre a forma de uma funcdo de distribui¢do, simbdlico na varidvel de tempo ou como um
meio ou de forma probabilistica. SHARPE € uma ferramenta de apoio a modelagem e andlise
de sistemas e infraestruturas diversas e utiliza técnicas de andlise e desempenho de sistemas.
A ferramenta oferece uma linguagem e métodos de soluc@o para grande variedade de tipos
de modelos, comumente utilizados para andlise de desempenho e confiabilidade (TRIVEDI,
2013). Desenvolvida sobre linguagem C com recursos graficos em Java possibilita suporte a
diferentes plataformas e mantém seu recurso de operacao sobre linha de comando. A ferramenta
SHARPE implementa técnicas de descri¢do para oito diferentes tipos de modelos: drvore de
falhas, cadeias de Markov, diagramas de blocos de confiabilidade, graficos de confiabilidade,
redes de Petri estocdsticas generalizadas, enfileiramento de rede para producdo, multiplas cadeias

para enfileiramento de rede para producgdo e série-paralelo grificos de tarefas.

2.6.2 TimeNet

TimeNet € uma ferramenta de avaliacdo para redes de Petri. Auxilia na modelagem
e avaliacdo de SPN com tempos de disparos imediatos ou ndo exponencialmente distribuidos
foi desenvolvida pelos grupos sistemas de tempo real e robodtica da Technische Universitdit

Ilmenau na Alemanha e atualmente sua versdao 4.2 inclui novos recursos de simulagao de
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eventos (ZIMMERMANN; KNOKE, 2013). TimeNet € uma ferramenta grafica e interativa de
modelagem para SPN e Stochastic Colored Petri nets (SCPN), seu desenvolvimento foi motivado
pela necessidade de uma aplicag@o robusta e capaz de avaliar de forma eficiente as redes de Petri
temporizadas. TimeNet disponibiliza uma técnica de andlise aproximada, se houver restricdes
violadas ou grafos de alcancgabilidade muito complexos. Andlises, aproximacdes e simulagdes
podem ser efetuadas a partir da ferramenta, para as mesmas classes do modelo, esta fornece uma
estrutura unificada para modelagem e avaliacdo de desempenho em redes de Petri estocdstica
ndo-Markovianos. A partir da versdo 4.0, a ferramenta foi teve adicao do recurso grafico
desenvolvido na plataforma Java, para de proporcionar suporte a outros sistemas operacionais
incluindo recursos de modelagem e simulagdo para SCPN. TimeNet oferece componentes
independentes para modelagem, simulacdo, anélise e saida de resultados e o médulo para SCPN
proporciona a simulagdo de eventos discretos e implementa avaliacdo de desempenho para as
redes modeladas além de permitir distribui¢des arbitrarias e disparo de atrasos, inclui tempo zero

€ outros recursos.

2.6.3 Mercury

Ferramenta de modelagem desenvolvida pela equipe de pesquisadores Modeling of
Distributed and Concurrent Systems da Universidade Federal de Pernambuco, aplica esfor¢os
nos conceitos de modelagem e avaliacdo de desempenho de sistemas e infraestruturas. A
ferramenta Mercury foi desenvolvida sobre os esfor¢os de diversos pesquisadores para apoiar a
avaliacdo de energia em datacenters, resfriamento e outras infraestruturas de TIC com o médulo
Energy Flow Model (EFM). O Mercury proporciona uma interface grafica com objetivo de
modelar e avaliar sistemas diversos, nele estdo disponiveis os recursos de Generalized Stochastic
Petri Nets (GSPN), diagramas de blocos de confiabilidade (RBD), cadeias de Markov de tempo
continuo (CTMC) e fluxo de modelo de energia (EFM), para proporcionar a avaliacdo dos
modelos. A ferramenta foi desenvolvida para apoiar a avaliacao de modelos e € suficientemente
genérico para permitir avaliacdo de confiabilidade e sustentabilidade de sistemas diversos;
possibilitando intercAmbio de resultados entre modelos para uma avaliacdo mais completa
(MODCS, 2013).
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Metodologia e ambiente

Este capitulo aborda o cendrio base para auxiliar a modelagem e avaliacdo de desempenho
do dispositivo moével. Primeiramente sdo apresentadas as etapas para concep¢ao dos modelos
abrangendo a compreensdo do ambiente, a selecdo das métricas desejadas para avaliacao da
confiabilidade e disponibilidade, validacdo dos modelos e interpretacao dos resultados; em
seguida as técnicas adotadas para elaboracdo do ambiente afim de realizar os experimentos e

coleta dos pardmetros para alimentar os modelos.

3.1 Fluxo da avaliacao

O dispositivo mével € parte integrante da arquitetura de MCC. Conhecer o tempo médio
no qual o dispositivo mével ird funcionar sem que apresente falhas em seus componentes €
o ponto inicial para a andlise de confiabilidade do dispositivo mével no contexto de uso de
aplicacdes mHealth e consequentemente no sistema MCC. Como apresentado no Capitulo 1,
este trabalho tém por interesse analisar a disponibilidade e confiabilidade do dispositivo mével
através do uso de modelos hierarquicos RBD. Outros modelos SPN e CTMC sdo utilizados para
decompor componentes especificos do dispositivo, afim de avaliar a disponibilidade individual
destes e obter valores médios de falha e reparo para componentes especificos no modelo RBD. A
Figura 3.1 demostra o fluxo de trabalho desenvolvido para andlise de desempenho do dispositivo

movel também denominado smartphone.

Modelos de Configuragdo do
inica confiabilidade (RBD Ny
Definicao dos Selegdo das métricas o (RED) ambiente de
componentes e disponibilidade experimentacio
(SPN e CTMC) P ¢
[
ajustes
Analise dos modelos Validagdo dos
e resultados obtidos modelos

Figura 3.1: Metodologia do fluxo de trabalho.

validados
Medigdo dos dados

O trabalho possui enfoque no dispositivo mével da equipe de atencdo a satde conside-
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rando o fluxo de informacdes entre o dispositivo mdvel e o servidor através de distintas redes de
comunica¢do de dados. Com base nos estudos realizados sobre trabalhos relacionados a drea de
interesse sdo observados os pontos a serem abordados com maior detalhamento afim de estender
contribuir com pesquisas na drea de consumo energético do dispositivo no contexto mHealth
desta forma dando inicio ao fluxo da pesquisa. Estes estudos permitem determinar as métricas
de interesse a serem abordadas.

O modelo RBD proposto por (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013) e
apresentado na Figura 3.2 € estendido e compreende dois novos componentes de hardware
que impactam o dispositivo movel: interfaces de rede através do modelo SPN e bateria pelo
modelo CTMC. Como sdo necessarios dados do ambiente real para atribuir valores aos modelos
¢ desenvolvido o ambiente de experimentacdo. Neste ambiente experimentos sao realizados e os
dados necessarios para andlise sdo obtidos e com base nos dados 0os modelos sao validados e
refinados para representar o comportamento real dos componentes e sistemas modelados, por fim
¢ possivel analisar os resultados obtidos através dos modelos e sugerir cendrios mais adequados

para o contexto de aplicacdes de mHealth que preservem o recurso de energia do dispositivo.

o— =
BEGIN END

and_hw and_so mob_app

Figura 3.2: RBD do dispositivo mével por (OLIVEIRA DANILO; ARAUJO; MACIEL,
2013)

3.2 Arquitetura base

O trabalho desenvolvido investiga o aspecto de confiabilidade do dispositivo movel, que
¢ impactado pelo consumo de energia e conectividade das interfaces de rede do dispositivo. O
comportamento do dispositivo mével € analisado para elabora¢do dos modelos. A arquitetura do
cendrio contempla o uso de uma aplica¢do de mensagem instantanea com objetivo de receber os
dados e mensagens originados pelo paciente para a equipe de atencao a saude no smartphone;
esta aplicacdo utiliza um servidor no conceito de MCC. O servidor de aplicacdo estd presente em
um ambiente de Cloud Computing e fornece servigo a seus usudrios maéveis, este servidor utiliza
tecnologia server push para troca de mensagens instantaneas e quatro protocolos de comunicac¢io
cliente-servidor mais usuais, polling, long polling, WebSocket e XMPP; a fim de possibilitar
diferentes estratégias de entrega das mensagens ao cliente. A Figura 3.3 demonstra o cendrio
elaborado para a realiza¢do dos experimentos.

O cendrio € a base da pesquisa, neste sdo realizados experimentos para validacdo dos
modelos propostos. O servidor de aplicacao foi desenvolvido a partir de estudos anteriores a
este trabalho, onde (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013) realiza experimento com

alguns protocolos de aplicacdoes de mensagens instantineas. Adaptagcdes foram realizadas no
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Figura 3.3: Arquitetura do cendrio.

ambiente, a fim de prover acessos idénticos ao de servidores hospedados em um ambiente de
MCC. O servico de mensagens € acessivel a partir do dispositivo mével que utiliza conexdes
de rede de dados sem fio locais e méveis; as redes moveis utilizam tecnologias de telefonia
movel disponiveis, 3G e 2G. O servigo executa aplicagdes de mensagens instantaneas voltadas a
area de atenc¢do a saude. O trabalho desenvolvido por (SPINA G.; ROBERTS; AMFT, 2013)
aborda aquisicao dos dados do paciente em um quadro de sensoriamento integrando diversas
modalidades de monitoracdo. A avaliacdo de desempenho quanto ao aspecto de consumo de
energia dos dispositivos méveis utilizando distintas redes de dados € uma lacuna a ser explorada
nos trabalhos relacionados a mHealth, assim como a disponibilidade das interfaces de rede dos
dispositivos moveis para complementar a andlise de confiabilidade.

No cendrio exposto, o fluxo de comunicac¢do entre servidor e equipe médica demarcado
enfatiza a drea de concentracdo da pesquisa; a avaliagdo da confiabilidade do dispositivo abrange
suas interfaces de rede e bateria. A relacdo dos componentes paciente e servidor é suprimida
e os esfor¢os sdo concentrados na confiabilidade do dispositivo movel da equipe de atencao
a saude, frente a demanda do consumo energético e a conexao com as distintas interfaces
de rede, desta forma, aprofunda estudos sobre a avaliacdao de desempenho dos componentes
essenciais na relacao entre servidor e equipe médica. Para prover este fluxo de informacdes,
um gerador de carga de trabalho foi aprimorado e possibilita a execucao sobre um servidor
de ambiente MCC. Este gerador € capaz de enviar mensagens instantdneas a aplicacdo no
dispositivo mével utilizando quatro diferentes protocolos de estratégia de comunicagdo cliente-
servidor; para servidores com tecnologia server push utilizados em aplica¢des IM, os protocolos
Short Polling, Comet (long-polling), WebSocket e XM PP sao 0s recursos presentes no servico.
Nos experimentos realizados, o envio de mensagens utiliza tecnologias de rede de dados local
sobre tecnologia Wi-Fi e modveis sobre tecnologias 3G e 2G. O comportamento do ambiente é
observado para ser reproduzido na modelagem do sistema, entdo os resultados siao avaliados
dentre diferentes cendrios em busca do melhor desempenho energético do dispositivo mével,
a fim de ampliar seu tempo de usabilidade no contexto de MCC para as equipes de atencdo a

saude.
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O ambiente que abrange o dispositivo smartphone é modelado para anélise e avaliacdao
de diferentes etapas da pesquisa. O recurso RBD ¢ utilizado para elaboracdo do modelo de
confiabilidade de alto nivel, que visa representar os componentes do dispositivo mével estendendo
o modelo proposto por (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013) com adicao de dois
novos blocos que representam os componentes de interface de rede e bateria do dispositivo. Este
modelo auxilia na determinacao de criticidade dos componentes envolvidos e na disponibilidade
no dispositivo e através do modelo RBD € possivel avaliar a confiabilidade do sistema que
compde o dispositivo mével. O comportamento das interfaces de rede do dispositivo mével
e a transi¢do entre as redes disponiveis € modelado através de SPN; um modelo baseado em
estados que detalha de forma simples o comportamento de um sistema de comunica¢do de dados
possivel para este elemento. Este modelo prové valores de probabilidade para as conexdes
com a rede de dados. A modelagem de consumo energético através de CTMC € adotada por
(MATOS RUBENS; ARAUJO; TRIVEDI, 2014) e estendida para modelar o comportamento de
descarga da bateria do dispositivo mével considerando outras distintas redes de dados. O modelo
CTMC proposto representa fases da descarga energética e a probabilidade de escolha entre os
tipos de conexdo de dados disponiveis para que a aplicagdo seja executada.

A adog¢do de CTMC visa uma estratégia com diferente ponto de vista para avaliacdo
de consumo energético em modelos hierdrquicos, comparados a trabalhos similares como
(OLIVEIRA DANILO; ARAUJO; MACIEL, 2013) e (CHUNG, 2011), estendendo o modelo
proposto por (MATOS RUBENS; ARAUJO; TRIVEDI, 2014) que utiliza CTMC. Os modelos
propostos sdo parametrizados através de valores obtidos de experimentos realizados no ambiente
real. Para compor os modelos analiticos sdo utilizadas as ferramentas de modelagem: SHARPE

(versao 1.3.1), TimeNet (versdo 4.2) e Mercury (versao 4.1.2).

3.3 Ambiente desenvolvido

Um ambiente é desenvolvido para proporcionar a realizacdo de experimentos funda-
mentais para andlise da confiabilidade do dispositivo mével pois proporcionam os valores para
os modelos. O ambiente elaborado abrange o servigo de gerador de carga de trabalho sobre o
servidor no ambiente de MCC, aplicacdo de IM, redes de comunica¢do de dados e o dispositivo
movel. Os experimentos foram realizados sobre o ambiente real desenvolvido, variando os para-
metros para compor a andlise de confiabilidade do dispositivo mével, baseada na disponibilidade
das interfaces de rede e consumo energético do smartphone. A variabilidade dos parametros
proporciona resultados distintos sobre o consumo de energia do dispositivo, que foram utilizados
juntamente aos modelos para obtencdo dos valores de disponibilidade sendo importante sua
variagdo para avaliar a disponibilidade do consumo energético nas diferentes composicoes de
cendrios, aos quais a equipe de atencao de saude pode estar sujeita ao utilizar seu dispositivo
movel; desta forma a pesquisa visa abranger distintas possibilidades de arranjos no cendrio. Os

parametros utilizados para compor os diferentes cendrios de andlise estdo listados na Tabela
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3.1. Sdo utilizados quatro protocolos mais usuais de aplicagdes de IM, trés distintas redes de
comunicacdes de dados, uma local e duas tecnologias de dados mdveis, e tamanho de mensagens

variados para recebimento dos dados do paciente no dispositivo mével da equipe de atengdo a

saude.
Tabela 3.1: ParAmetros para composicao de cendrios
Item Parametro Recurso
1 Protocolos Short polling, Comet (long-polling), WebSocket e XMPP
2 Redes de dados Wi-Fi, 2G e 3G
3 Tamanho do pacote variavel entre 1K e 10.000K

3.3.1 Gerador de carga de trabalho

Com objetivo de avaliar o impacto de consumo de energia sobre a aplicacdo de mensa-
gem instantanea foi utilizada uma aplicacao de troca de mensagens assincronas. Este cendrio
utiliza uma arquitetura baseada no padrdo server push, onde o servidor fornece canais para
que os clientes se conectem e recebam as mensagens. O gerador de carga proposto estende o
gerador desenvolvido por (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013) da seguinte forma:
inclusdo de quatro canais distintos de comunicagdo da aplicagdo cliente-servidor, que abrange as
estratégias de comunicacdo avaliadas, Short polling, Comet (long-polling), WebSocket e XM PP;
operagdo do servidor server push sobre um ambiente de MCC e além destas extensdes o gerador
proposto adicionou funcionalidades para acessos a aplicacdo a partir de conexdes de dados com
as redes méveis no smartphone.

A Figura 3.4 ilustra a arquitetura da aplicac¢do, simulando o recebimento de mensagens
sobre dados do paciente e encaminhando-as a equipe de aten¢do a satde. O sistema de troca de
mensagens € baseado no padrao Java Message Service (JMS) (HAPNER et al., 2002) e utiliza
um servidor GlassFish, com apoio do recurso Openfire para execugao do protocolo XMPP. As
mensagens sao publicadas através do servico web, implementado pelo médulo Web Service
Notifications. Neste gerador existem quatro médulos de servigo para os distintos protocolos,
cada modulo implementa as estratégias de comunicagdo correspondentes ao seu protocolo, que
permite a comunicacao cliente-servidor para recebimento das mensagens. Para a aplicagcdo
movel presente no dispositivo smartphone, também existem os mesmos quatro médulos com
caracteristicas de cliente para o recebimento das mensagens, Polling Client, Comet Client,
WebSocket Client e XMPP Client, todos implementados como servicos em segundo plano e
entrega de mensagens da aplicacdo.

O canal que utiliza estratégia XMPP comporta um elemento adicional, OpenFire XM PP
Server. O cliente se conecta ao servidor para o recebimento das mensagens através da estratégia
XMPP, o médulo XMPP Server conecta ao médulo adicional, Openfire XMPP Server e entao

encaminha as mensagens recebidas aos clientes correspondentes no destino destas mensagens.
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Figura 3.4: Arquitetura da aplicagdo cliente-servidor

O gerador de carga de trabalho é responsdvel pelo envio das mensagens aos usudrios de
forma continua durante a realizacdo dos experimentos, para simular os dados recebidos de um
paciente ou conjunto de sensores € possivel ajustar parametros neste modulo, tais como, a taxa
de envio de mensagens por segundo, tamanho da mensagem e usudrio de destino. O tempo entre
envio das mensagens € distribuido de forma exponencial.

A Tabela 3.2 apresenta os pardmetros utilizados, que podem ser ajustados para realizacdo
dos experimentos. Os parametros do mecanismo de sincroniza¢do e modo de transferéncia de
dados sdo os parametros varidveis no experimento, os demais parametros sao fixos inicialmente e
podem ser modificados durante a realiza¢do dos experimentos, se necessario. O parametro de me-
canismo de sincronizacdo abrange os protocolos que serdo avaliados na execucao da aplicagdo. O
modo de transferéncia contempla as redes disponiveis no ambiente desenvolvido. O tamanho das
mensagens ¢ definido através de experimentos iniciais especificados na Secdo 4.4.3 do capitulo a
seguir. O tempo médio entre as mensagens € intervalo de tempo de polling adotado a partir do
trabalho de (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013) e por fim o intervalo de obtencao
de amostras de energia € refinado a partir do trabalho de (TRESTIAN RAMONA; MOLDOVAN;
MUNTEAM, 2012).

Tabela 3.2: Parametros do ambiente

Parametros Valores
Mecanismos de sincronizacao Polling, Comet,
WebSocket, XMPP
Modo de transferéncia de dados Wi-Fi, 3G, 2G
Tamanho das mensagens 100 bytes
Média de tempo entre as mensagens 4 segundos (exponencial)
Tempo de intervalo de polling 1 segundo

Tempo de intervalo da amostra de energia 0,5 segundos
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3.3.2 Medicao de energia

Ferramentas de medi¢do de energia como Amalghma (TAVARES EDUARDO; SILVA;
MACIEL, 2008) e (DAMASO ANTONIO.; FREITAS; MACIEL, 2013) e Watts Up (THINK-
TANK, 2013) foram utilizadas inicialmente, porém, ndo proporcionaram obten¢ao dos valores
de poténcia quando muito baixos e dificuldades para execugdo de experimentos em grande
espacgo de tempo, tais métodos de utilizacdo das ferramentas sdo detalhados no Apéndice B. A
medi¢do do consumo de energia no dispositivo mével foi realizada através do uso do recurso
de um componente externo, Arduino UNO R3 Board (ARDUINO, 2013). Arduino permite
monitorar a tensdo utilizada pelo smartphone durante o tempo de execucao do aplicativo nos
experimentos para posteriormente determinar a energia dispendida. O dispositivo mdvel adotado
para os experimentos € um Samsung Galaxy Mini, modelo GT-S5570B, que utiliza sistema
operacional Android versdo 2.3.6, compilador Gingerbread, versdo banda base S5570BVJKPB,
High-Speed Downlink Packet Access (HSDPA) com capacidade 7.2Mbit/s e opera em frequén-
cias de 900/2100MHz para tecnologias 3G e 850/900/1800/1900Mhz GSM de banda base e
capacidade da bateria de 4.4Wh.

A Figura 3.5 demonstra a estratégia adotada para medi¢do de energia utilizada na
pesquisa. Durante a execug¢ao dos experimentos o dispositivo movel estd conectado a placa
Arduino com apoio de uma placa do tipo protoboard, que auxilia a interconexao dos elementos.
Um resistor € adicionado para complementar a estratégia de medicdo e proporcionar a obtencao
do valor de energia dispensada, que percorre o circuito elétrico do smartphone. Para coletar a
energia instantanea foi adotado o aplicativo de leitura de poténcia analégica de (ARDUINO,
2013) e efetuado adaptacdes para reduzir o tempo entre as amostras. Em cada experimento a
aplicacdo moével de mensagem instantinea foi executada com os quatro protocolos disponiveis e
as possiveis varidveis do ambiente, coletando o consumo de corrente de forma instantanea no
smartphone. Nos experimentos foi adotada a utilizagdo de uma fonte de alimentagdo, para evitar
possiveis oscilagdes na tensdo de alimentacido do dispositivo mével, desta forma t€m-se por
objetivo uma medi¢ao mais precisa, nao considerando a ndo linearidade de descarga da bateria.
A coleta de dados da energia dispendida pelo dispositivo mével foi efetuada com intervalos de
0,5 segundos, totalizando duas amostras para cada segundo de execugdo do aplicativo refinando
a estratégia de medigdo de energia de (TRESTIAN RAMONA; MOLDOVAN; MUNTEAM,
2012), com objetivo de valores mais precisos da poténcia dispendida durante a execugao da
aplicacao.

Para melhor compreensdo do consumo de energia do dispositivo mével € considerado a
equacdo de poténcia 3.1. Esta equacdo define a taxa de consumo energético do circuito elétrico,
onde V € o potencial elétrico em relacdo ao tempo, explicitado na unidade de volts e € a corrente
elétrica expressa na unidade de ampere. Para obter o consumo de energia, E, a equagdo 3.2
¢ adotada para expressar os valores em joules ou watt em relacdo ao tempo. Nesta equacdo

a poténcia (P) é obtida através da equacdo anterior, em relagdo ao intervalo de tempo (¢), do
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Figura 3.5: Test-bed de medicdo de energia.

experimento. O valor obtido através deste resultado expressa a energia elétrica dispendida
pelo dispositivo mével; foi adotado a unidade de watt-hora (Wh) dentro do intervalo de tempo

especifico do experimento.

P(t)=V(t).I()

E:/ P(t).dt
0

Através do uso da integral numérica € possivel medir o consumo total de energia de
cada um dos experimentos. Ao obter amostras com poténcia P em intervalos de tempo de
0,5 segundos, obtidos através da utilizagdo do Arduino, a equacao 3.3 € aplicada sobre essas
amostras. Considerando cada valor obtido durante o tempo de execugdo do experimento, todos
esses valores sdo integrados para obter o valor total de energia consumida pelo smartphone.
Através deste método € possivel compreender o consumo de energia dispendido pelo smartphone
durante a execu¢do de cada experimento e prever a autonomia do dispositivo para executar a
aplica¢@o, quando combinando o pardmetro de conectividade através das redes de dados. Para
prover melhor acuracidade, os experimentos foram repetidos em 10 ciclos, com o propdsito de

obter diferencas no consumo de energia sobre 0s mesmos parametros.

Flt) = /O )i = Y F0).A
k=0

Neste trabalho ndo € considerado a linearidade sobre o consumo de energia da bateria do
dispositivo, também ndo € considerado o consumo de outros aplicativos presentes no dispositivo
movel. Muitas aplicacdes foram desativadas no dispositivo para realizacdo dos experimentos,
permanecendo apenas as aplicacdes essenciais do sistema tais como, alguns servicos do sistema
operacional que ndo podem ser desativados e que permitem a execucao da aplicagdo IM. Durante
a execucdo dos experimentos, o smartphone operou com o minimo de aplicagdes possiveis, a fim
de evitar a influéncia de parametros externos no trafego de dados e de uso do processador, que

impactam diretamente no consumo do dispositivo.
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O presente capitulo apresenta os modelos propostos. Para determinar a confiabilidade
e 0 Mean Time to Failure (MTTF) do dispositivo mével € estendido o modelo de alto nivel
RBD de (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013), incluindo blocos adicionais que
detalham componentes de hardware. Caracteristicas distintas da complexidade das interfaces
de rede e descarga de energia utilizam a ado¢ao de modelos hierdrquicos baseados em estados
para representacdo destes subsistemas. A avaliacdo da disponibilidade das interfaces de rede
do dispositivo adota o modelo SPN e para avaliagdo do consumo energético, 0 modelo CTMC
que demostra o cdlculo da disponibilidade do sistema através de formulas fechadas. Os modelos
foram elaborados através do estudo comportamental do ambiente.

O dispositivo mével é composto por um conjunto de elementos distintos, onde cada
elemento representa um subsistema independente que relacionados contribuem para a operagao
do dispositivo mével. A modelagem € adotada para representar componentes do dispositivo
e seu comportamento no sistema. A modelagem de cada componente aborda seu modo de
funcionamento individual para compor o sistema smartphone. A ado¢dao de um modelo RBD
representa de forma simples e em alto nivel o relacionamento entre os componentes da arqui-
tetura do dispositivo mével e através deste modelo € possivel determinar a criticidade de cada
componente, bem como o tempo associado a confiabilidade do sistema que compde o dispositivo
movel. No entanto modelos RBD nao sdo suficientes para modelagem de algumas caracteristicas
especificas do dispositivo mével, pois ndo abordam a modelagem de transicao de estados que
ocorre nos componentes do sistema, desta forma € adotado a modelagem hierdrquica, utilizando
mais de um formalismo para representar a complexidade do smartphone. Para representar o
chaveamento entre as interfaces de rede do dispositivo mével, um modelo baseado em estados €
adotado. Este modelo auxilia a determinar a probabilidade de cada uma das interfaces de rede do
dispositivo mével estar ativa, sendo essencial que alguma esteja em operagdo para possibilitar
o uso da aplicacdo de atencdo a saide. O modelo SPN representa este subsistema, pois ha
uma grande complexidade que através do uso de CTMC haveria dificuldades para gerenciar um
grande volume de estados, este modelo € adotado para modelagem de descarga de energia e assim
aprimora modelos propostos em trabalhos anteriores como de (MATOS RUBENS; ARAUJO;
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TRIVEDI, 2014).

Conduzindo o fluxo de desenvolvimento proposto para a pesquisa, exposto na Se¢ao
3.1, ap6s a elaboragdao dos modelos a serem adotados na realiza¢ao das avaliagdes € essencial
que os estes sejam validados. O modelo proposto deve ser condizente com o comportamento
do elemento do dispositivo mével no ambiente real, desta forma, o modelo esta representando
o funcionamento correto do componente. A etapa de validagdo € essencial para observar se o
comportamento do modelo é adequado para representar o componente em questdo, isto significa
que o modelo é condizente com o funcionamento do componente no ambiente real. A validacdo
dos modelos utiliza par@metros de tempo para transicdo dos estados. Os valores atribuidos a tais
parametros sao obtidos através de amostras obtidas de experimentos no cendrio, devido a variacio
do consumo de energia em cada experimento, sdo coletadas 10 amostras, pois foi observado que
em 10 experimentos a média do consumo apresenta pouca variagdo comparado ao niimero menor
de amostras, porém com base nas amostras nao é possivel determinar o tipo de distribuicdo, entao
¢ adotado o método de inferéncia ndo paramétrica para obter aproximacodes de distribui¢cdes
amostrais devido ao pequeno tamanho da amostra, N = 10. Bootstrap é o método adotado
para determinar o intervalo de confianca das amostras (EFRON; TIBSHIRANI, 1994), entdao
a disponibilidade € calculada através dos modelos para um grande valor de médias amostrais
geradas a partir deste método. A adog¢do da reamostragem bootstrap visa simular diversos
cendrios a partir de uma pequena amostra, desta forma o método constréi um espaco amostral e
realiza inferéncias sobre os parametros de interesse para o modelo, os tempos. Na valida¢ao do
modelo SPN, experimentos sdo realizados para mensurar amostras de tempos para o chaveamento
entre as interfaces de rede no ambiente real, outros valores sdo extraidos da literatura, pois o
ambiente proposto ndo aborda experimentos de falha e reparo sobre as infraestruturas das redes

de dados mdveis, Wi-Fi, 3G e 2G, apenas sobre a interface do dispositivo mével.

4.1 Elaboracao dos modelos

Os modelos propostos sdo baseados em tempos, existe um paradmetro associado a transi-
cdo para que ocorra a mudanca de estado, tais parametros sdo os tempos mensurados durante os
experimentos que convertidos em taxas que abastecem os parametros dos modelos. A medicdo e
obtencao dos valores de tempo sdo realizados através dos experimentos no ambiente do cendrio
proposto. Para realiza¢do dos experimentos sdo definidos os parametros das amostras, tamanho
das mensagens recebidas pelo dispositivo, intervalo de tempo entre as coletas do consumo de
energia e tempo de execugdo dos experimentos. Os dados obtidos a partir dos experimentos sao
tratados, analisados e organizados para que o nivel de abstracdo seja respeitado, ndo interferindo
sob quaisquer valores obtidos das amostras. O tratamento estatistico dos dados obtidos visa
evitar distor¢des, o método utilizado € a adogdo de limites inferiores e superiores para estabelecer
o intervalo de confianca desejado na andlise e a seguir os modelos sdo refinados para observar se

o nivel de abstracdo é adequado para avaliar o sistema representado (JAIN, 1991).
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No modelo RBD o dispositivo mdvel € modelado em alto nivel através de modelos com-
binatorios para facilitar a relagcdo entre os componentes integrantes deste sistema. Os parametros
de MTTF e Mean Time to Repair (MTTR) (AVIZIENIS ALGIRDAS; LAPRIE; RANDELL,
2001) para este modelo sdao herdados da literatura através dos trabalhos de (OLIVEIRA DA-
NILO; ARAUJO; MACIEL, 2013) e (KIM DONG SEONG; MACHIDA; TRIVEDI, 2009) para
os componentes de hardware, sistema operacional e aplicativo, porém, para os componentes
de interface de rede e bateria € necessario a ado¢cdo de modelagem hierdrquica, pois o modelo
rbs! (rbs!) limita a representacdo de caracteristicas e comportamentos essenciais destes compo-
nentes, com o uso dos modelos de espaco de estados € possivel obter a disponibilidade destes
subsistemas. As interfaces de rede do dispositivo mével podem assumir a conexao com trés
distintas redes. A ativacdo destas interfaces depende da disponibilidade de sinal da rede e tempo
de ativagdo da interface no dispositivo; o modelo SPN € adotado para a representacdo deste
subsistema, pois neste modelo, o recurso foken game permite verificar o comportamento abstrato
do modelo e auxilia na andlise do conjunto de propriedades estruturais e comportamentais para
representacao correta do subsistema (ZIMMERMANN; KNOKE, 2013). A anélise qualitativa
do modelo considera os aspectos 16gicos de evolucdo do modelo e de sua estrutura para que nao
ocorram deadlocks ou outras estruturas que nao representem o sistema modelado.

A descarga da bateria € representada pelo modelo baseado em estados CTMC, este mo-
delo € escolhido devido a sua propriedade de falta de memoria, o que € relevante para representar
o comportamento de descarga da bateria, pois ndo hd dependéncia do histérico para que a des-
carga de energia ocorra. A validacdo deste modelo € efetuada com base dos tempos de descarga
obtidos dos experimentos e obedece a valores estatisticos gerados a partir de um intervalo de
confianca obtido através da ado¢do do método bootstrap (EFRON; TIBSHIRANI, 1994). O
modelo CTMC permite formulacao de calculos mateméticos para determinar a disponibilidade
do sistema modelado. Nos modelos SPN e CTMC o tempo entre as n transigdes das interfaces e
de descarga da bateria foram utilizados como pardmetros de validacao dos modelos. Os métodos
de avaliacdo pelo regime transiente ou estaciondrio deve considerar os recursos modelados no
sistema, estruturas do modelo e métricas a serem avaliadas. Modelos SPN estruturalmente
limitados, como os criados para representar as interfaces de rede e descarga de energia permitem
o cdlculo de estado estaciondrio, que pode ser calculado através de métodos analiticos e/ou

numéricos pela simulacdo dos modelos nas redes de Petri (SOUZA, 2015).

4.2 Modelo de desempenho do dispositivo mével

O smartphone como um componente do ambiente de MCC e ferramenta de trabalho
para as equipes de atencdo a satide é avaliado através do modelo RBD para determinar sua
confiabilidade no ambiente da MCC e desta forma determinar o tempo em que ndo apresentara
falhas. A Figura 4.1 apresenta o modelo aprimorado proposto originalmente por (OLIVEIRA DA-
NILO; ARAUJO; MACIEL, 2013) para avaliar a confiabilidade do dispositivo, este modelo
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inclui dois novos componentes, mobile_net e mobile_battery O modelo proposto consiste em
cinco componentes: (mobile_hw) que contempla outros hardwares do dispositivo excluindo
interfaces de rede e bateria, (mobile_net) que representa as interfaces de rede do dispositivo,
(mobile_battery), a bateria do dispositivo, (mobile_os), o sistema operacional do dispositivo e

(mobile_app), a aplicagdo movel.

Componentes de hardware

mobile_hw  mobile_net mobile_battery; mobile_os  mobile_app

Figura 4.1: RBD do dispositivo mével

O modelo RBD aborda apenas os componentes mais usuais do dispositivo mével e
abrange diversos elementos de hardware em um tnico bloco, e os de software em outro, porém
detalhando os elementos de interesse, tais como, interfaces, baterias e aplicativo, desta forma o
modelo contempla os elementos de interesse para avaliar a confiabilidade e a disponibilidade do
ponto de vista da equipe de atengdo a satde, que utiliza o dispositivo mdvel como ferramenta
de trabalho. A disponibilidade do elemento através deste modelo é determinada pela Equacao
4.1, que relaciona de forma légica os cinco componentes que integram o dispositivo mével
representado pelo modelo. Por se tratar de um modelo em série, a disponibilidade de cada

componente deve ser multiplicada para avaliar a disponibilidade total do dispositivo mével.

Amobile = Amobile_hw X Amobile_net X Amobile_battery X Amobile_os X Amobile_app

Os componentes do modelo utilizam valores de MTTF e MTTR especificos para cada
elemento. Os valores para os componentes mobile_hw, mobile_os e mobile_app sdo extraidos da
literatura nos trabalhos de (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013) e (KIM DONG
SEONG; MACHIDA; TRIVEDI, 2009). O componente mobile_net utiliza valores obtidos
através da SPN modelada para abranger apenas as interfaces de comunicagdo de dados para o
smartphone e no componente mobile_battery, os valores sdo alcancados através dos estudos
realizados nesta pesquisa com apoio do modelo CTMC, a ser apresentado na Secdo 4.3, que foca

no consumo da bateria do dispositivo.

4.2.1 Modelo de disponibilidade das interfaces de rede

O dispositivo movel estd sujeito a conexao de dados em trés distintas redes no ambiente
WiFi, 3G e 2G. As interfaces do dispositivo e a conexao com as redes sdo representadas pelo
modelo SPN, o modelo de rede de Petri foi adotado para modelagem dada a complexidade de

estados que as interfaces de rede do dispositivo movel podem assumir, outros modelos como
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CTMC também podem representar o comportamento deste componente, porém com uma maior
complexidade devido ao grande niimero de estados, desta forma as redes de Petri sdo escolhidas
para uma representacdo do funcionamento deste componente. Este modelo possibilita a avaliacao
da disponibilidade das interfaces de rede do dispositivo e gera valores para os parametros do
componente mobile_net no modelo de confiabilidade RBD.

Para a infraestrutura das redes de dados, as quais o dispositivo mével ird conectar-
se é considerado apenas dois estados: operacional e falho. Se a rede ndo estiver apta para ser
encontrada pelo dispositivo por qualquer motivo, seja sombreamento no sinal, falhas, abrangéncia
da 4rea de cobertura ou outros € considerado o estado falho para que o dispositivo mével inicie
a transi¢do da interface de rede em busca de outra tecnologia de conexdo de dados, a fim de
possibilitar o recebimento de dados do paciente através da aplicacdo. O dispositivo mével
obedece uma hierarquia de tecnologias e primeiramente ativa a interface Wi-Fi, apos a 3G e
por fim a interface 2G na busca por conectividade com alguma rede. A Figura 4.2 demonstra o
modelo proposto para as interfaces de rede do smartphone, este modelo pode ser aprimorado
para complementar outras tecnologias de conexdo de dados disponiveis no dispositivo moveis,

como as redes 4G que nado sdo abordadas inicialmente neste trabalho.

Figura 4.2: Modelo SPN para as interfaces de rede do dispositivo mével.

No modelo proposto, quando o dispositivo movel estd sobre a condi¢ao de operacional hd
energia presente no componente bateria e os demais componentes do dispositivo ndo apresentam
falhas, sendo possivel utilizar as conexdes de rede para execucgdo da aplicagdo de IM; o lugar
denominado mb representa este estado. Com o dispositivo mével apto ao uso € possivel ativar
uma interface de conexdo com a rede de dados. Inicialmente a rede Wireless Local Area Network
(WLAN) terd a preferéncia de conexao, devido a suas caracteristicas de melhor desempenho,

menor chaveamento entre as células da rede, maior volume de transferéncia de dados dentre
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outras. No modelo proposto, considerando que a infraestrutura da rede Wi-Fi esteja operacional,
isto €, a ficha estd presente no lugar wf_up, isto possibilita que a interface Wi-Fi seja ativada pelo
dispositivo mdvel, neste caso hd um tempo associado para que ocorra essa a ativacao da interface,
este parAmetro € representado por Aiwf e obtido através de experimentos com o dispositivo
movel, para que seja possivel a transi¢do para ativacdo da interface Wi-Fi, representada pelo
lugar iwf.

O modelo contempla as tecnologias de rede abordadas no cendrio, suas interfaces sdo
representadas por lugares. O dispositivo mével estd operando sobre a rede Wi-Fi até que ocorra
algum evento na rede e esta passe para a condi¢do de inoperante. A modelagem do servico
provido pelas redes de dados é dada pelo parte inferior no modelo. O lugar wf_up representa
a condi¢ao operacional da rede Wi-Fi, quando contém uma ficha o servigo estd disponivel ao
usudrio, entretanto o estado serd alterado em caso de falhas na rede e transporta a ficha do lugar
wf_up para o lugar wf_dw através da transicdo Awf, que possui o valor MTTF associado a esta
rede, desta forma a rede Wi-Fi ndo estard mais disponivel ao usudrio; entdo o dispositivo mével
ird acionar a proxima interface de rede em busca de conectividade. O dispositivo mével segue o
critério de hierarquia das tecnologias de conexdo de dados e ird em busca das redes 3G através
da ativacdo da interface relativa a esta tecnologia.

A ficha presente no lugar iwf agora € disparada para habilitar a interface 3G no lugar
i3g; este disparo é coordenado pela transicdo Ai3g que é responsavel pela ativagdo da interface.
Para que esta ativacao seja possivel a rede Wi-Fi nao pode conter fichas no estado wf_up, pois
esta condi¢do impede a ativacdo da transicdo relativa a interface 3G. A transi¢do Ai3g possui
um parametro associado, este € o tempo que o dispositivo mével demanda para a transi¢do que
representa a ativagao da interface 3G.

O dispositivo mével opera sobre a conexao de redes 3G até que esta apresente alguma
indisponibilidade. Quando a rede 3G apresentar falha na oferta de servico, sendo que a rede
ndo estd apta a operar, ou sinal, quando o usudrio nao estd sobre uma area de cobertura desta
tecnologia, a ficha presente no lugar 3g_up € transportada para o lugar 3g_dw através da transi¢ao
A3g, que possui o MTTF associado a esta rede; neste instante, o dispositivo mével pode retornar
a operacdo de transferéncia de dados através da interface Wi-Fi, caso a rede ndo possua nenhuma
ficha no lugar wf_dw, porém, se esta condicdo ndo for atendida no momento de falha da rede 3G,
a interface referente as tecnologias de transmissao de dados 2G serd demandada pelo dispositivo
através da ativacao da interface 2G.

A ficha de ativagao da interface de rede do dispositivo mével presente no lugar i3g agora
¢ movimentada para o lugar i2g. A ativacdo para esta mudanga é coordenada pela transicao
Ai2g, que possui um parametro associado para ativag¢ao desta interface, para que seja possivel
a ativacado da interface 2G € necessario que a rede de dados esteja disponivel, ndo contendo
fichas no lugar 2g_dw. A interface 2G apenas serd ativada caso as demais redes ndo estejam
aptas a prover o servigo de conexao de dados. Neste cendrio a rede 2G € a alternativa final em

busca de conectividade para troca de mensagens na aplicacdo. Caso haja ocorréncia de falha
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na rede 2G haverd uma mudancga de estado e a ficha presente no estado 2g_up € transportado
para o lugar 2g_dw através da transicdo A2g, que possui o MTTF associado a esta rede, entdo o
dispositivo mével retornard ao estado inicial em busca de ativar interfaces de rede adequadas as
redes disponiveis no ambiente ao qual o dispositivo esta presente.

A transi¢do entre a ativagdo das interfaces de rede no dispositivo mével € representada
pelos lugares iwf, i3g e i2g e as suas transi¢oes associadas, Aiwf, Ai3g e Ai2g. As redes de dados
sao representadas no modelo para que permitam a ativagao das interfaces, pois o dispositivo
movel ndo conecta-se a rede caso esta ndo apresente um estado disponivel, a interface € ativada
porém ndo ha conectividade.

A disponibilidade das tecnologias de redes de dados € representada pelos componentes
na base inferior do modelo. A rede Wi-Fi é representada pelos lugares wf_up e wf_dw; o lugar
wf_dw considera falhas que podem ocorrer na rede e impactam em sua disponibilidade. As
transi¢coes Awf e uwf, utilizam taxas de MTTF e MTTR para redes, com objetivo de representar o
comportamento das redes de tecnologia Wi-Fi. O mesmo é adotado para a rede 3G representada
pelos lugares 3g_up e 3g_dw e as transi¢des A3g e u3g, assim como a rede 2G com seus
respectivos lugares 2g_up e 2g_dw e transi¢des A2g e u2g. Os valores referentes as transi¢oes
das redes sao herdados da literatura, sobre estudos ja realizados com enfoque nestas.

A conectividade de dados para troca de mensagens da aplicagdo ird depender de que
os componentes tenham situacdo operacional. A férmula da disponibilidade das interfaces de
rede do dispositivo mével, sob o ponto de vista do utilizador é descrita na Equagdo4.2, pois para
que exista uma conexao com a rede de dados € necessario que alguma das interfaces de rede do
dispositivo movel esteja operacional, desta forma possibilita a execucdo da aplicagc@o de atengdo
a saude e o recebimento dos dados do paciente, isto € a presenca de alguma ficha em algum lugar

que represente as interfaces de rede, iwf, i3g ou i2g.

A = P{(#iwf > 0)OR(#i3g > 0)OR(#i2g > 0)}

Através da SPN proposta € possivel avaliar a disponibilidade de conectividade das
interfaces de redes de dados do dispositivo moével, desta forma complementa o estudo de
disponibilidade do smartphone, um componente de nivel critico que integra o ambiente de MCC.
Através da adocao deste modelo para obter a disponibilidade das interfaces de rede € possivel
obter valores de MTTF e MTTR totais para o componente mobile_net do dispositivo moével
adotando a Equacdo 2.2. A disponibilidade das interfaces de rede serd explorada nos estudos
de caso utilizado no modelo de energia CTMC, proporcionando um cenério de estudo a ser

abordado na Secdo 5.1.4.

4.2.2 Validacao do modelo SPN

A SPN proposta para avaliacdo de disponibilidade das interfaces de rede do dispositivo

movel € validada para andlise do comportamento do modelo, este visa avaliar a disponibilidade
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do dispositivo mével em ter ao menos uma conexao de dados ativa para execucao efetiva da
aplicagdo e recebimento das mensagens. Os tempos associados as transi¢des para mudanca dos
lugares no modelo SPN, Aiwf, Ai3g e Ai2g sdo obtidos através da realiza¢do de experimentos
com o dispositivo mével no ambiente e utiliza a transi¢@o entre as trés redes de dados do cendrio.
As infraestruturas referentes as redes de dados sdo representadas no modelo através dos lugares na
parte inferior da Figura 4.2. A definicdo de valores para os parametros de ativacdo e desativacao
das redes sao herdados da literatura, em estudos especificos sobre o tema nos trabalhos de
(MATOS RUBENS; ARAUJO; TRIVEDI, 2014), (HARRISON RACHEL; FLOOD; DUCE,
2013), (COOPER; FARRELL, 2007), (SNOW ANDREW P.; CHEN; WECKMAN, 2011) e
(SNOW ANDREW P.;; VASHNEY; MALLOY, 2002).

O propésito do modelo € a representacdo das variagdes de conectividade de dados, a
qual o dispositivo mdvel estd sujeito. Na arquitetura do cendrio, exemplificado anteriormente na
Figura 3.3, o usudrio do dispositivo mével estd em constante movimento por areas de cobertura
ou ndo do sinal da rede de dados; mesmo dentro de uma drea de cobertura podem ocorrer falhas
nas redes de dados, o que afeta o servigo de conexdo provido por estas. A variedade de redes de
dados disponiveis visa proporcionar ao usudrio diversos meios de comunicac¢ao de dados que
permita a execugdo da aplicagc@o para o recebimento das informagdes sobre os pacientes.

Na validacao da SPN proposta, o cendrio contempla um ambiente de rede local onde
arede WLAN esta disponivel. Neste cendrio também ha oferta de outras tecnologias de redes
de dados moveis para proporcionar a conexao do dispositivo mével com objetivo de execucao
constante da aplicacdo quando o usudrio ndo possui os recursos da rede local devido a alguma
falha. No modelo, a interface de rede do dispositivo mével € ativada em busca da rede de dados e
segue uma sequéncia de prioridade considerando primeiramente a conexdo a uma rede de dados
local, seguida por redes méveis de tecnologias mais atuais, de forma hierdrquica.

Taxas distintas sdo associadas as transi¢des no modelo. Para as taxas de transicdo entre
as interfaces de rede foi realizado experimentacdo no ambiente real com o dispositivo moével.
O dispositivo moével estd apto para funcionamento, provido de todos os recursos de hardware,
sistema operacional, aplicativo e bateria, esta condi¢@o € representada pelo lugar inicial, o estado
mb, no modelo apresentado anteriormente na Figura 4.2. No experimento o dispositivo € iniciado
para que ocorra a ativagio da interface Wi-Fi, este tempo € associado ao parAmetro Aiwf. A rede
Wi-Fi sofre uma interrup¢io no experimento controlado, o ponto de acesso € desligado para que
ocorra a transi¢ao para busca de redes méveis e seguindo a condicdo hierarquica em busca de
tecnologias méveis de geracao mais atual suportada pelo smartphone, a interface 3G € ativada
pela transi¢do Ai3g, este tempo é mensurado e associado ao pardmetro; no momento em que nao
ha cobertura da rede 3G, o dispositivo movel ird operar a interface de rede sobre as tecnologias
de rede 2G.

Para produzir a falha nas redes 3G, o dispositivo mével teve seu parametro de configu-
racdo ajustado para operar apenas sobre tecnologias de redes de dados méveis 2G, entdo foi

efetuado uma interrup¢do da oferta de servigo da rede Wi-Fi no ambiente controlado e observado
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o tempo para que o dispositivo mével ative a interface de rede 2G, este tempo € associado ao
pardmetro Ai2g. O dispositivo mével possui um algoritmo em seu sistema operacional que define
a preferéncia de conexao em redes de dados, este algoritmo estabelece que a rede Wi-Fi, devido
a suas caracteristicas € a rede preferencial quando ha presenca de sinal. Transi¢des imediatas sao
adotadas para compor a transi¢cdo entre a conexao com a rede de dados moéveis e a rede local. O
dispositivo movel estd conectado as redes 2G ou 3G no ambiente controlado. O ponto de acesso
da rede Wi-Fi € ativado possibilitando a oferta de servi¢o da rede, entdo ocorre o retorno da ficha
do lugar i3g ou i2g para a interface de rede local iwf, obedecendo o algoritmo do dispositivo
movel.

Estes experimentos foram repetidos em 10 ciclos para obtencao das amostras de tempo
de ativacdo das interfaces de rede do dispositivo mével, pois com nimeros inferiores a 10
ciclos foi observado variagdao na média de amostras. Para cada interface de tecnologia de rede
distinta existe um tempo associado para ativag¢ao da interface. O tempo de transi¢ao observado é
convertido em taxa para ser utilizado como parametro do modelo. A Tabela 4.1 exemplifica as
taxas utilizadas nas transi¢oes referentes a interface de rede do dispositivo moével, as taxas sdo
expressas em unidades de horas. Tais valores de tempo médio em segundos sdo obtidos através
dos experimentos realizados onde € observado o tempo em segundos para ativacao e conexao da

interface, apos estes valores sdo convertidos em taxas para atribuir aos parametros do modelo.

Tabela 4.1: Taxa média dos experimentos de transi¢do de interfaces

Condic¢ao Pardmetro Tempo médio (seg) Taxa (A) (horas)
Ativacgdo interface Wi-Fi Aiwf 10,229 351,926799225
Ativacao interface 3G Ai3g 5,530 650,971031789
Ativacgdo interface 2G Ai2g 5,895 610,718102702

O modelo SPN proposto contempla a oferta de servi¢o da infraestrutura da rede de dados.
A condi¢do de operagdo das infraestruturas de redes impactam na ativacao para conexao das
transi¢des da interface de rede do dispositivo mdvel e alteram a probabilidade do dispositivo
estar conectado a uma ou outra rede. Os valores atribuidos aos parametros de falha e reparo
das infraestruturas de rede de dados sdo extraidos da literatura a partir de pesquisas de maior
enfoque sobre as redes. O tempo médio de falha e de reparo sdo utilizados como valores
para adogdo das taxas do modelo, para as redes de dados Wi-Fi e 3G os tempos médios de
falha sdo obtidos a partir dos estudos de (MATOS RUBENS; ARAUJO; TRIVEDI, 2014),
(HARRISON RACHEL; FLOOD; DUCE, 2013) e (COOPER; FARRELL, 2007), e para as
redes 2G nas pesquisas realizadas por (SNOW ANDREW P.; CHEN; WECKMAN, 2011) e
(SNOW ANDREW P.;; VASHNEY; MALLOY, 2002). A Tabela 4.2 apresenta os valores de
MTTF e MTTR utilizados para a validagdo do modelo SPN, que objetiva a determinacao de
valores de disponibilidade das interfaces de rede de dados do dispositivo mdvel.

Para validar o modelo, os valores MTTR e MTTF sdo convertidos em taxas para serem

associados aos parametros de transi¢do das infraestruturas das redes. Com base nas 10 amostras
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Tabela 4.2: Valores MTTF e MTTR das infraestruturas das redes de dados

Tecnologia de rede  MTTF(horas) MTTR(horas)

Wi-Fi 10.000 12
3G 83.330 12
2G 65.700 12

de experimentos realizados sobre cada uma das trés interfaces de rede do smartphone € aplicado
o método bootstrap para encontrar o intervalo de confianca de cada parametro considerando
um indice de 95% com erro maximo de 5%. O método permite estabelecer limites de valores
estatisticos que serdo associados aos parametros do modelo. A Tabela 4.3 apresenta os limites

encontrados para cada transicao de interface do dispositivo.

Tabela 4.3: Intervalo de confianga para os tempos dos pardmetros na SPN

Parametro Limite inferior (seg) Limite superior (seg)

Aifw 9,720 10,750
Ai3g 5,305 5,800
Ai2g 5,645 6,06

Com base no intervalo de confianga, valores aleatérios sdo gerados para alimentar a
rede e realizar a validacao do modelo. A validacdo do modelo € efetuada através de simulagdo
estocdstica e considera a precisdo desejada para obter os valores de métricas, a simulacdo imita o
funcionamento do sistema real ao longo do tempo (BANKS, 1999). A valida¢do do modelo utiliza
valores aleatorios a partir do intervalo de confianca dos pardmetros e simula a SPN. Na avaliacio
da anélise estaciondria para parametro com valores aleatdrios € alcangado a disponibilidade de
alguma interface de rede estar ativa e utiliza a Equacao 4.2. O resultado € uma disponibilidade
de 76,77412%. A simulacdo estaciondria é executada e considerando Intervalo de Confianga (IC)
de 95% com erro maximo 5%; a disponibilidade da simulacdo gera um IC com valores entre
76,50833% e 77,82023%. A simulagdo da rede através do uso de valores aleatérios para os
tempos de ativagcdo da interface de rede fornece a disponibilidade de alguma interface de rede
estar ativa no dispositivo mével. A mesma avaliagcdo € efetuada com valores reais do ambiente
assumindo os valores apresentados anteriormente na Tabela 4.1; a disponibilidade obtida através
da anélise estaciondria € de 77,03375%. Considerando o IC resultante através da simulacao
do modelo, a disponibilidade do experimento real compreende o dominio de ndo rejei¢do da
hipétese nula, desta forma ndo hd evidéncias estatisticas que comprovem o comportamento
distinto do modelo com o ambiente real. Os intervalos e resultados sao representados na Tabela
4.4.
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Tabela 4.4: Resultados do modelo SPN

Técnica Disponibilidade
Simula¢do 95% IC (76,50833%, 77,82023%)
Real 77,03375%

4.3 Modelo de disponibilidade do consumo energético

A CTMC foi adotada como o modelo hierdrquico para representar a descarga de
energia do dispositivo mével, como utilizado em trabalhos anteriores como (MATOS RU-
BENS; ARAUJO; TRIVEDI, 2014). A bateria ird descarregar e mudar seu estado de carga
atual independente de seu estado anterior e dependendo apenas do pardmetro associado para que
ocorra a mudanga de estado. Para modelos de descarga de energia, o modelo CTMC ¢é adotado
devido a sua caracteristica de processo probabilistico e composto por um conjunto de estados
finitos, que possibilita a transi¢do de estados apenas com base na situacao atual do estado sem
considerar seu historico, como de fato é o comportamento das baterias.

A CTMC apresenta os estados de descarga da bateria baseado no potencial total de
armazenamento de energia da bateria e € dividido em quatro estados. A Figura 4.3 representa o
modelo que auxilia a estimar a disponibilidade de cada protocolo utilizado nos estudos e seus
possiveis estados de consumo de energia de acordo com a probabilidade de conexdo com a rede
de dados, este modelo pode ser adaptado conforme a necessidade, adicionando novos estados
para baterias de maior autonomia ou utilizando percentuais de consumo ampliando ou reduzindo
as fases de descarga, além de considerar outras interfaces de conexao de dados disponiveis para

os smartphones.

Asb

Figura 4.3: Modelo CTMC para descarga de bateria.

A condi¢do de descarga da bateria ocorre quando o dispositivo mével € ligado. No modo
de espera, o dispositivo mével consome pouca energia, o parimetro Asb é associado ao valor em
tempo que a energia de 0.01Wh (SAMSUNG, 2013) é dispendida, referente a condi¢do de modo
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de espera e este valor serd dispendido até o consumo total da energia armazenada no dispositivo.
No cendrio proposto, trés parametros possiveis sdo considerados para a comunicagdo de dados
no ambiente: redes de tecnologias Wi-Fi, 2G e 3G.

O primeiro estado do modelo, start, considera a condi¢do de quando o dispositivo mével
€ ligado e neste instante inicia o processo de descarga de bateria. Neste estado, a bateria esta
completamente carregada, provida do maximo de autonomia energética possivel e o dispositivo
apto para a executar a aplicagdo mével com objetivo de recebimento das mensagens instantaneas
pelas equipes de atencdo a satde. Os usudrios de smartphones usualmente estdo em constante
movimento e podem estar conectados a diferentes tecnologias de redes de dados disponiveis,
esta condicao € considerada no modelo através dos parametros pw, p3g e p2g, que referem-se
a probabilidade de estar conectado a cada uma das redes disponiveis no modelo. Quando o
aplicativo movel € iniciado, o processo de recebimento de mensagens desencadeia a descarga de
bateria sobre condi¢des distintas da opera¢do de modo em espera do dispositivo mével (Asb).
No modelo proposto sdo utilizados trés diferentes parametros para representar cada tecnologia
de conexdo de dados, pois cada um possui comportamento distinto no consumo energético
no smartphone. O pardmetro de descarga Aw representa os valores de tempo atribuidos ao
smartphone quando este estd operando sobre redes locais sem fio, Wi-Fi; no pardmetro A2g, o
dispositivo opera sobre tecnologias de rede de dados méveis 2G, como redes Enhanced Data
for Global Evolution (EDGE), General Packet Radio Service (GPRS) e GSM; e o parametro
A3g, o dispositivo utiliza outras redes de dados méveis sobre tecnologias 3G, como HSPA.
Neste primeiro estdgio a transi¢ao de fase considera a probabilidade de escolha da rede de dados
entre as opg¢oes disponiveis para o smartphone no ambiente, porém com probabilidade distinta
estre as redes € contemplado que o usudrio esteja em transito dentre as diferentes redes durante
a execucdo da aplicacdo, devido a este aspecto as taxas de descarga sdo distintas para cada
tecnologia de rede de dados.

A concep¢ao do modelo considera a capacidade total da bateria que € representada pelo
ultimo estagio, 4.44Wh. Quando a avaliagdo do modelo atinge o estdgio final considera-se
que a bateria foi totalmente descarregada e para retornar a condicao inicial é necessario que
ocorra a recarga da bateria; este evento € representado pela interligagdo do ultimo ao primeiro
estado, através do parametro (. Durante a execugao da aplicacdo mével de IM, a descarga de
bateria ocorre e decorrido algum tempo a energia atingird o valor de 1.11Wh, isto é equivalente a
25% da capacidade da bateria. Apds mais algum tempo, este consumo € ampliado e atinge a
marca de 50% dos recursos com consumo de 2.22Wh, até o momento em 75% do consumo €
atinja a 3.33Wh e quando finalmente descarregado atinge 4.44Wh, a capacidade total de energia
armazenada na bateria do dispositivo. Neste modelo a descarga de bateria foi representada em
quatro estados; também € possivel adaptar o modelo para ampliar a quantidade de estados em
baterias de maior capacidade ou adotar estados de percentual e ndo valor de energia como €
proposto. O ultimo estado do modelo, com valor de 4.44Wh representa toda a capacidade de

energia que a bateria possui no dispositivo utilizado nos experimentos.
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O célculo de disponibilidade no modelo CTMC proposto é determinado pela Equacgao
4.3. A disponibilidade da bateria do dispositivo mével € obtida de acordo com os parametros de
tempo associados ao modelo, sendo possivel determinar a disponibilidade do cendrio avaliado e
compara-lo a outros cendrios. A disponibilidade permite conhecer os tempos médios de falha e
reparo do ambiente analisado, proporcionando pardmetros para o componente mobile_battery do
modelo de confiabilidade RBD do dispositivo mével apresentado na Figura 4.3. A disponibilidade
da bateria refere-se a probabilidade do recurso estar apto a prover o servico, isto é o percentual

de tempo que o dispositivo mével opera de forma satisfatéria.

A2g A3g (p2g)2g + pIgA3g + PwAW + Asb) Aw

1-
A2g A3g (p2gilg + p3gildg + pwiw + Asb) Jw+ (3 pwiw A2g A3g + (3 pigAlg A2g + (3 p2gi2g + A2g) A3g) Jw) u

Para elaborar a equacdo da disponibilidade € necessario considerar a matriz de transi¢ao
de estados Q do modelo, onde a probabilidade estaciondria de cada estado corresponde a solug¢ao
da Equacdo 2.6 e a soma da probabilidade de todos os estados € igual 1. Com os pardmetros
associados ao modelo € possivel obter a matriz de transi¢do de estados exposta pela Equacao

matricial 4.4.

| -p2gA2g - p3gA3g - pWwAW - Asb pwAw p2gA2g p3gA3g 0 0 0 0 0 0 Asb
0 -Aw 0 0 Aw 0 0 0 0 0 0
0 - A29 0 0 A2g 0 0 0 0 0
0 0 0 -A3g 0 0 A3g 0 0 0 0
0 0 0 0 -Aw 0 0 Aw 0 0 0
0 0 0 0 0 -X2g 0 0 A29 0 0
0 0 0 0 0 0 -A3g 0 0 A3g 0
0 0 0 0 0 0 0 -Aw 0 0 2w
0 0 0 0 0 0 0 0 -22g 0 A2g
0 0 0 0 0 0 0 0 0 -A3g A3g
u 0 0 0 0 0 0 0 0 0 -u

A CTMC proposta apoia na determinagdo do MTTF do componente bateria do dispositivo
movel. Os protocolos da aplicagdo IM sdo avaliados e através deste modelo sendo possivel
estabelecer os valores de disponibilidade e assim obtendo um comparativo entre os protocolos.
O modelo pode ser utilizado para avaliagdo de outros cendrios considerando outros parametros,
como por exemplo o desempenho energético do sistema com diferentes tamanhos de pacote para
as mensagens. Este modelo € utilizado para avaliar a disponibilidade da bateria em distintos

cendrios a serem explorados nos estudos de caso.

4.3.1 Validacao do modelo CTMC

O modelo CTMC proposto para avaliacido de disponibilidade do consumo de energia

€ validado para andlise do comportamento do modelo. Os valores de tempo associados as
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transicdes de estados das cadeias de Markov sdo coletados através de amostras dos experimentos
realizados no ambiente real utilizando apenas um protocolo e as trés possiveis redes de dados.

Para avaliacao do modelo é necessdrio atribuir valores aos parametros. No experimento
¢ observado a energia dispendida pelo dispositivo mével e este valor € projetado para estimar o
tempo de descarga da bateria. Os tempos de descarga para cada rede sdo a base de valores para
0s parametros, tais valores sdo convertidos em taxas para serem atribuidos aos parametros do
modelo. O parAmetro Aw considera valores de operacdo sob redes Wi-Fi, A3g para redes 3G e
emphA2g para redes 2G, pois mesmo sem conexdo com alguma rede de dados ou execugdo de
aplicagdes, o dispositivo mével apresenta descarga de energia estando sob a condicao de standby
e terd um valor associado ao pardmetro Asb que representa esta condi¢do. Com a descarga total
da bateria do dispositivo € efetuada a recarga de bateria, essencial para que o dispositivo possa
operar novamente, este valor € associado ao parametro [, que representa o tempo para que ocorra
a recarga completa da bateria.

Os experimentos realizados para obtencdo de valores contemplam a execugdo da aplica-
cao utilizando os parametros iniciais citados na Tabela 3.1 na Se¢do 3.3, porém apenas sobre
o protocolo WebSockets. A aplicacdo é executada no ambiente, primeiramente utilizando a
comunicacao de dados com a rede Wi-Fi e apds com as demais redes. O experimento inicial
proporciona uma variedade de trés cendrios, em cada cendrio € realizado um experimento no
intervalo de 1 hora, para obtencao do valor total do consumo energético utilizando a estratégia
de medicao de consumo de energia utilizando a Equacao 3.3 para entdo totalizar este consumo
no intervalo de tempo. Através dos experimentos sao obtidas 10 amostras proporcionando os
valores de tempos associados a descarga da bateria com utilizacdo das redes de dados. O tempo
de descarga da bateria na condi¢do de standby é herdado da literatura (SAMSUNG, 2013). O
tempo associado para recarga da bateria também é extraido através de experimentos com o
mesmo volume de amostras, onde o valor mensurado € utilizado no parametro U.

Com a realizagdo dos experimentos sobre os 3 cendrios e combinando as distintas
possibilidades de conexdes de redes de dados com apenas uma estratégia de sincronismo com o
servidor € possivel obter amostras do consumo de energia em cada um dos cendrios. A Tabela
4.5 apresenta a média dos valores resultantes dos 10 experimentos realizados sobre cada um dos
3 cendrios em unidades de Wh. Estes valores sdo projetados com base na bateria, a média de
consumo em Wh estima o tempo que serd dispendido para atingir o estado de descarga, 4.44Wh,
este tempo € convertido para taxas de consumo de energia em quatro estados e estas sdo utilizadas
como parametros para validagao de descarga de bateria no modelo CTMC.

Com a utilizagdo do modelo CTMC proposto, o protocolo WebSocket é avaliado para
mensurar o desempenho desta estratégia de sincronismo, sobre as trés distintas possibilidades
de redes de conexao de dados. O modelo CTMC apresentado na Figura 4.3 utiliza a taxa de
probabilidade 100% para redes Wi-Fi e probabilidade 0% para as redes 3G e 2G. A avaliacdo do
modelo resulta a probabilidade P de se chegar ao estado de descarga, 4.44Wh, entdo considera-se

a Equacdo 4.5 para obter o valor da disponibilidade deste modelo.
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Tabela 4.5: Médias obtidas nos experimentos iniciais

Cenario Conexdo Média de consumo (Wh) Taxa (A) (horas)
WebSocket Wi-Fi 0,78378222 0,04412500
WebSocket 3G 1,04279889 0,05871088
WebSocket 2G 0,83345444 0,04691664

Recarga - 2h53min 0,346820810

Modo em espera - 0,01000000 0,002252252

A =1—Py.aawn)

O valor resultante da avaliacio através da ferramenta Mercury € o mesmo obtido pela
execugdo da equacao fechada referente ao modelo, citado anteriormente na Equacgao 4.3. O
resultado da disponibilidade neste experimento € de 96,76512%. A partir das amostras extraidas
com o experimento ndo € possivel determinar o tipo de distribui¢ao devido ao tamanho limitado
de amostras; entdo o método bootstrap (EFRON; TIBSHIRANI, 1994) € aplicado para determinar
o IC para as amostras. A validagao do modelo € dada pela utilizacdo de valores aleatérios para
os parametros que compreendam o IC resultante, estes novos valores sdo atribuidos ao modelo
e avaliado a disponibilidade. Para cada pardmetro do modelo € estimado um intervalo de
estimativas provaveis dos tempos e determinado pelo coeficiente de confianga. Os intervalos sao
apresentados na Tabela 4.6 e com base nestes, valores aleatdrios sdo gerados para avaliar a rede

e avaliar a disponibilidade do modelo.

Tabela 4.6: Intervalo de confianga para os tempos dos pardmetros da CTMC

Parametro Limite inferior (horas) Limite superior (horas)

Aw 5,639 5,747
A3¢g 4,241 4,308
A2g 5,290 5,404

m 2,858 2,903

Um script, detalhado no Apéndice C foi gerado para cédlculo da disponibilidade sobre
a Equacdo 4.3, a fim de determinar a disponibilidade com cada um dos nimeros aleatdrios
produzidos a partir dos intervalos de confianga para os parametros. As varidveis de probabilidade
ndo sofrem alteracdo, apenas as taxas simulam novos valores associados, exceto Asb obtido da
literatura em (SAMSUNG, 2013) que € um valor fixo. As disponibilidades obtidas com os valores
aleatorios sdo apresentadas na Tabela 4.7. As 500 avaliagdes do modelo com valores aleatérios
compreendem valores de disponibilidade entre 96,75111% e 96,80719% e na avaliacdo com
valores reais do experimento a disponibilidade resultante € de 96,76512%; este valor compreende
o intervalo de confianca da simulacdo de valores do modelo, ndo apresentando diferencas
estatisticas, desta forma ndo € possivel rejeitar a hipétese nula, pois ndo hé evidéncias estatisticas

que comprovem o comportamento distinto do modelo com o ambiente real.



67 4.4. DEFINICAO DE PARAMETROS PARA OS EXPERIMENTOS

Tabela 4.7: Resultados do modelo CTMC

Técnica Disponibilidade
Simula¢do 95% IC (96,75111%, 96,80719%)
Real 96,76512%

4.4 Definicao de parametros para os experimentos

Para obter resultados em forma de nimeros concretos que auxiliam a determinar valores
de disponibilidade e confiabilidade do ambiente, os modelos sdao validados com taxas extraidas
do ambiente real através da execugdo de experimentos. Para determinar os valores precisos a
serem utilizados nos parametros dos modelos € necessdrio delimitar parametros iniciais para
os experimentos, que serdo realizados nos estudos de caso. Primeiramente € definido o tempo
adequado para execug¢do do experimento, seguido pelo protocolo para auxiliar na defini¢ao do
tamanho do pacote. A defini¢do destes parametros servird de base para experimentos nos estudos

de caso.

4.4.1 Definicao do tempo para o experimento

O primeiro passo € a definicao do tempo de execucdo da aplicagdo no ambiente, para
obtencdo de amostras confidveis. A estratégia adotada para coleta do consumo energético, citada
na Sec¢do 3.3.2, gera um volume de 2 amostras a cada um segundo de tempo do experimento
aprimorando a estratégia adotada de (TRESTIAN RAMONA; MOLDOVAN; MUNTEAM,
2012). Primeiramente foi definido o intervalo de tempo para execugdo dos experimentos, a fim
de selecionar o cendrio de tempo que ofereca uma confiabilidade minima de 95%. Considerando
um cendrio com os parametros de 4 possiveis protocolos (Short polling, Comet (long-polling),
WebSocket e XMPP), uma tinica conexdo de dados (Wi-Fi), um tnico tamanho de pacote (/00K)
e tempos variaveis (5 min, 10 min, 15 min, 30 min, 1h, 2h, 3h, 4h, 5h), foi possivel a elaboragao
de 36 cendrios. A Tabela 4.8 demonstra os cendrios utilizados para obtenc@o dos comparativos
de tempo, posteriormente € avaliado o tamanho do pacote para realizacdo dos experimentos.

A realizacdo dos experimentos nos 36 cendrios possibilitou a aquisi¢do dos valores
de consumo de energia demonstrado na Tabela 4.9. O volume de amostras resultantes no
experimento foi integrado utilizado a Equacdo 3.3, para possibilitar a previsdao do consumo de
energia em unidades de Wh. Cada experimento € repetido 10 vezes para calcular a média do
consumo de energia coletado.

Os tempos sdo comparados para obter a confiabilidade desejada e determinar o tempo
ideal de execucdo dos experimentos. No cendrio 18, que considera o protocolo Comet (long-
polling) executando por 5 horas, o consumo de energia foi de 5,27 Wh, o qual ultrapassa o valor
possivel de disponibilidade da bateria, que € de 4,44Wh. Neste caso, o tempo de 5 horas sera

descartado para todos os protocolos.
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Tabela 4.8: Parametros para composi¢do de cendrios de tempo

Cendrio Protocolo Conexdao Tamanho Tempo Volume de amostras
1 Short polling Wi-Fi 100K 5 minutos 600
2 Short polling Wi-Fi 100K 10 minutos 1.200
3 Short polling Wi-Fi 100K 15 minutos 1.800
4 Short polling Wi-Fi 100K 30 minutos 3.600
5 Short polling Wi-Fi 100K 1 hora 7.200
6 Short polling Wi-Fi 100K 2 horas 14.400
7 Short polling Wi-Fi 100K 3 horas 21.600
8 Short polling Wi-Fi 100K 4 horas 28.800
9 Short polling Wi-Fi 100K 5 horas 36.000
10 Comet (long-polling)  Wi-Fi 100K 5 minutos 600
11 Comet (long-polling)  Wi-Fi 100K 10 minutos 1.200
12 Comet (long-polling)  Wi-Fi 100K 15 minutos 1.800
13 Comet (long-polling)  Wi-Fi 100K 30 minutos 3.600
14 Comet (long-polling)  Wi-Fi 100K 1 hora 7.200
15 Comet (long-polling)  Wi-Fi 100K 2 horas 14.400
16 Comet (long-polling)  Wi-Fi 100K 3 horas 21.600
17 Comet (long-polling)  Wi-Fi 100K 4 horas 28.800
18 Comet (long-polling)  Wi-Fi 100K 5 horas 36.000
19 WebSocket Wi-Fi 100K 5 minutos 600
20 WebSocket Wi-Fi 100K 10 minutos 1.200
21 WebSocket Wi-Fi 100K 15 minutos 1.800
22 WebSocket Wi-Fi 100K 30 minutos 3.600
23 WebSocket Wi-Fi 100K 1 hora 7.200
24 WebSocket Wi-Fi 100K 2 horas 14.400
25 WebSocket Wi-Fi 100K 3 horas 21.600
26 WebSocket Wi-Fi 100K 4 horas 28.800
27 WebSocket Wi-Fi 100K 5 horas 36.000
28 XMPP Wi-Fi 100K 5 minutos 600
29 XMPP Wi-Fi 100K 10 minutos 1.200
30 XMPP Wi-Fi 100K 15 minutos 1.800
31 XMPP Wi-Fi 100K 30 minutos 3.600
32 XMPP Wi-Fi 100K 1 hora 7.200
33 XMPP Wi-Fi 100K 2 horas 14.400
34 XMPP Wi-Fi 100K 3 horas 21.600
35 XMPP Wi-Fi 100K 4 horas 28.800
36 XMPP Wi-Fi 100K 5 horas 36.000
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Tabela 4.9: Resultados dos experimentos nos cendrios de tempo

Tempo Short polling Comet (long-polling)  WebSocket XMPP
(Wh) (Wh) (Wh) (Wh)

5 minutos  0,052572222 0,08526667 0,050016667 0,047705556
10 minutos  0,122572222 0,17077778 0,101105556 0,094061111
15 minutos  0,195038889 0,26125000 0,166761111 0,158705556
30 minutos  0,409827778 0,52560556 0,364105556 0,356661111
1 hora 0,837388889 1,06192778 0,755738889 0,737983333
2 horas 1,696988889 2,12193333 1,545483333 1,501588889
3horas  2,548305556 3,17846667 2,330011111  2,260755556
4 horas  3,411022222 4,21390556 3,118833333  3,015644444
Shoras  4,264627778 5,26529444 3,908738889  3,779566667

Para cada cendrio foi calculada uma projecdo com base na quantidade de vezes que o
valor deve ser considerado para totalizar o volume de horas. Para totalizar 4 horas deve ser
projetado 48 vezes o valor obtido em 5 minutos, 24 vezes o valor para 10 minutos, 16 vezes para
15 minutos, 18 vezes para 30 minutos, 4 vezes para 1 hora, 2 vezes para 2 horas e 1,33 vezes para
3 horas. A partir da proje¢do € calculada a diferenca do valor projetado pelo valor real obtido no
experimento e definido o percentual de diferenca. A Tabela 4.10 apresenta essas diferencas.

Considerando o consumo de energia em 4 horas, a projecao de amostras de 5 minutos
impacta em uma diferenca significativa de 26% no resultado, de 10 minutos em 13%, de 15
minutos em 8,5%, 30 minutos em 3,9%, 1 hora em 1,8%, 2 horas em 0,5% e 3 horas em 0,4%

para o protocolo Short polling. Os demais protocolos sao demonstrados na Tabela 4.10.

Tabela 4.10: Tabela de projecdo de tempo para 4 horas

Tempo Short polling Comet (long-polling) WebSocket XMPP
5 minutos 26,0% 2,.9% 23,0% 24.1%
10 minutos 13,8% 2.7% 22.2% 25,1%
15 minutos 8,5% 0,8% 14,4% 15,8%
30 minutos 3,9% 0,2% 6,6% 5,4%
1 hora 1,8% 0,8% 3,1% 2,1%
2 horas 0,5% 0,7% 0,9% 0,4%
3 horas 0,4% 0,6% 0,4% 0,0%

Este mecanismo foi realizado nas variedades de tempo que compreendem 4 horas a
5 minutos. Nos intervalos de tempo de 15, 10 e 5 minutos ndo ha percentuais de diferenca
inferiores a 5%. Nos experimentos realizados com estes tempos ndo € possivel atender ao
requisito de confiabilidade desejado de 95%, sendo assim estes tempos serdo descartados do
processo de defini¢dao de tempo confidvel.

De 4 horas a 30 minutos foi considerado o intervalo de tempo que atenda o intervalo de
confiabilidade em todos os protocolos. O intervalo de 1 hora atendeu a este requisito. As tabelas

comparativas de diferenca de tempo para todos os cendrios estdo disponivel no apéndice A.
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Ap6s a defini¢do do tempo confidvel para execuciao dos experimentos, a etapa seguinte é

a avaliagdo comparativa dos protocolos, para auxiliar o processo de validagdo do modelo.

4.4.2 Avaliacao inicial dos protocolos

Para compreensdo do consumo energético dos protocolos foram realizados experimentos
do consumo de energia do dispositivo mével, quando executando a aplicacdo de IM com
diferentes protocolos.

Na primeira fase da avaliagcdo, o cendrio utilizado abrange a utilizacdo de uma unica
conexao de dados WLAN e os quatros protocolos alvos do estudo. O tempo de execucdo do
experimento foi definido na Se¢do 4.4.1. O tempo de 1 hora proporciona um volume de 7.200
amostras de consumo instantaneo de energia, conforme a metodologia apresentada na Secao
3.3.2 e com base nestas amostras, o consumo energético do experimento € calculado aplicando a
Equacdo 3.3 para totalizar o consumo de energia no periodo.

Os parametros de carga de trabalho adotado para este experimento foram previamente
descritos na Tabela 3.2, porém nesta primeira avaliagdo, apenas o modo de transferéncia de
dados Wi-Fi € avaliado, por ser uma rede controldvel durante o experimento, nao € influenciada
por fatores externos como as redes de dados moéveis. A Tabela 4.11 demonstra os quatro cendrios

utilizados para obten¢do dos comparativos dos protocolos.

Tabela 4.11: Parimetros para composicdo de cendrios de protocolos

Cenario Protocolo de sincronizagdo Conexdo de dados

1 Short polling Wi-Fi
2 Comet (long-polling) Wi-Fi
3 WebSocket Wi-Fi
4 XMPP Wi-Fi

Os experimentos, em cada cendrio foram realizados com intervalo de 1 hora, para maior
precisao dos valores obtidos de consumo energético, dez experimentacdes sobre cada um dos
cendrios foram realizadas, a fim de obter as diferencas no consumo de energia entre 0s mesmos
cendrios.Os valores de consumo de energia em Wh resultantes dos experimentos sao apresentados
na Tabela 4.12.

Com base nos 10 experimentos, realizados em cada cendrio € calculada a média do
consumo de energia e as horas de autonomia considerando o recurso energético total da bateria
de 4.44Wh, e entdo obtendo a taxa de descarga a ser utilizada na CTMC do estagio inicial ao
final.

Para prover taxas corretas ao modelo CTMC proposto, a taxa de descarga deve ser
particionada em conformidade com o nimero de transi¢des existentes, que compreende o estado
de inicio da descarga energética até o estado final. A descarga de energia da bateria ndo € linear,

isto significa que os tempos para atingir ao distintos estados sao diferentes, porém, este trabalho
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Tabela 4.12: Resulados obtidos nos experimentos dos protocolos sobre rede Wi-Fi

Experimento Short polling Comet (long-polling)  WebSocket XMPP
(Wh) (Wh) (Wh) (Wh)

1 0,837388889 1,061927778 0,755738889 0,737983333
2 0,859738889 1,060161111 0,789855556  0,763716667
3 0,851483333 1,056855556 0,784694444 0,759461111
4 0,862988889 1,035594444 0,788750000 0,754883333
5 0,853588889 1,050988889 0,789950000 0,763977778
6 0,858166667 1,043644444 0,782772222 0,759972222
7 0,858111111 1,057244444 0,787250000 0,762772222
8 0,860794444 1,047144444 0,783605556 0,751788889
9 0,856950000 1,034822222 0,788183333 0,758794444
10 0,855016667 1,044316667 0,787022222 0,762544444

nao contempla a ndo linearidade de descarga de energia, como citado na Se¢ao 3.3.2. As taxas

utilizadas para os parametros do modelo CTMC sido apresentadas na Tabela 4.13.

Tabela 4.13: Médias de consumo energético dos experimentos

Protocolo de sincronizacdo Média de consumo Taxa
(Wh) E)
Short polling 0,855422778 0,048165697
Comet (long-polling) 1,049270000 0,059080518
WebSocket 0,783782222 0,044131882
XMPP 0,757589444 0,042657063
Recarga 2h53min 0,34682081
Modo em espera 0,010000000 0,002252252

Utilizando o modelo CTMC proposto para o estudo e considerando apenas a utilizagao
de um meio de comunicagdo de dados é possivel, através dos experimentos realizados eleger
os protocolos mais eficientes quanto ao desempenho energético. Os valores atribuidos a taxa
de descarga da bateria, no modo em espera (Asb) foram herdados de (SAMSUNG, 2013) e de
recarga da bateria (i) foi utilizado o mesmo principio de 10 experimentacoes, recarregando o
smartphone quando sua bateria totalmente descarregada, desta forma, proporciona valores para
as taxas para o modelo. Por se tratar de andlise de apenas um modo de conexdo de dados (Wi-Fi),
a probabilidade (pw) considerada é de 100% na CTMC e as demais probabilidades (p3g) e (p2g)
sdo de 0%.

A Tabela 4.14 apresenta os resultados de disponibilidade do dispositivo mével resultantes
da avaliagdo através do modelo CTMC, descrito na Secdo 4.3. Através deste estudo € possivel
determinar o protocolo com melhor disponibilidade, neste quesito o protocolo XMPP apresenta
melhores resultados, seguido pela estratégia de sincronismo WebSocket, Short polling e Comet.

Ap6s a defini¢do dos protocolos mais eficientes na preservagdo de energia do dispositivo

movel, a etapa seguinte é a avaliacao do tamanho das mensagens, sobre o primeiro e segundo
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Tabela 4.14: Resultados da disponibilidade dos protocolos sobre Wi-Fi

Protocolo Disponibilidade (%) Classificacdao
XMPP 96,8642963 1
WebSocket 96,7646516 2
Short polling 96,4931552 3
Comet (long-polling) 95,7661126 4

lugar dos protocolos mais eficientes, de forma a observar o quanto é impactante o tamanho da
mensagem no consumo de energia do dispositivo mdvel, para ajustes nos parametros de ambiente

para execugdo dos estudos de caso.

4.4.3 Definicao do tamanho das mensagens

Os usuarios dos dispositivo moveis anseiam que seus dispositivos tenham o melhor
desempenho possivel, aliados a maxima disponibilidade e com elevado tempo de autonomia para
utilizacdo. Observando este contexto € importante avaliar o impacto energético causado pelo
tamanho das mensagens recebidas pelo usudrio através da aplicacao movel.

Nesta etapa de avaliagdo as duas melhores estratégias de sincronismo de comunicagdo
com o servidor avaliadas na Sec¢do 4.4.2, quanto ao quesito disponibilidade sdo consideradas
para estabelecimento dos cendrios de experimentos. Para aplicacdes de IM, inlimeros tipos
de informagdes podem trafegar, porém para o consumo energético € relevante o tamanho da
mensagem e ndo o tipo de contetido no momento do sincronismo entre cliente-servidor do
ambiente de MCC.

A combinagdo de protocolos e tamanho das mensagens proporciona 12 cendrios para
execuc¢do dos experimentos, demonstrados na Tabela 4.15, que permitem avaliar o impacto do

tamanho dos pacotes no estudo.

Tabela 4.15: Parametros para composicao de cendrios de pacotes

Cendrio  Protocolo  Conexdo de dados Tamanho do pacote

1 XMPP Wi-Fi 0K

2 XMPP Wi-Fi 1K

3 XMPP Wi-Fi 10K

4 XMPP Wi-Fi 100K

5 XMPP Wi-Fi 1.000K
6 XMPP Wi-Fi 10.000K
7 WebSocket Wi-Fi 0K

8 WebSocket Wi-Fi 1K

9 WebSocket Wi-Fi 10K
10 WebSocket Wi-Fi 100K
11 WebSocket Wi-Fi 1.000K
12 WebSocket Wi-Fi 10.000K

A realizacdo de 10 experimentagdes com tempo de 1 hora, em cada um dos 12 cendrios
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resulta nos valores de consumo de energia que sdo demonstrados na Tabela 4.16 para a estratégia
de sincronizacdo XMPP, e na Tabela 4.17, para a estratégia WebSocket. Cada experimento
proporciona uma quantidade de 7.200 amostras, cujo valor das amostras € integrado através da

Equacio 3.3 permitindo assim observar o consumo energético do periodo do experimento.

Tabela 4.16: Resulados obtidos nos experimentos de tamanho de pacote com XMPP

Exp. 0K 1K 10K 100K 1.000K 10.000K
(Wh) (Wh) (Wh) (Wh) (Wh) (Wh)
1 081872222 0,83199444 0,82617778 0,82266111 0,81376111 0,86853889
2 0,83557778 0,84956667 0,84262222 0,83850556 0,83204444 0,88048333
3 085371111 0,87175556 0,86074444 0,85855556 0,85527222 0,89831111
4 0,85443889 0,87287222 0,86149444 0,85736111 0,85419444 0,89445000
5 0,85468333 0,87248333 0,86162778 0,85617222 0,85335556 0,89395000
6  0,85548889 0,87217222 0,86119444 0,85466111 0,85332222 0,89341667
7  0,85491111 0,87119444 0,86092778 0,86592222 0,85234444 0,89423333
8 0,85440000 0,87061111 0,86045556 0,86413333 0,85166667 0,89201111
9 0,85347222 0,87145000 0,86005556 0,86370000 0,85082222 0,89070556
10  0,85381111 0,87244444 0,85913889 0,86321667 0,85040556 0,89005000

Tabela 4.17: Resulados obtidos nos experimentos de tamanho de pacote com WebSocket

Exp. 0K IK 10K 100K 1.000K 10.000K
(Wh) (Wh) (Wh) (Wh) (Wh) (Wh)
1 092384444 0,83791111 0,86759444 0,82783889 0,86116111 0,90945556
2 0,93705000 0,85230556 0,88432222 0,84518333 0,87757778 0,92117778
3 093680556 0,87101667 0,90568889 0,86580556 0,89557222 0,93890556
4 093557222 0,87308889 0,90556111 0,86440000 0,89599444 0,94044444
5 093482222 0,87040556 0,90533889 0,86400556 0,89541111 0,94151111
6 093439444 0,86328889 0,90450556 0,86393333 0,89543333 0,94012778
7 093303333 0,86086111 0,90438333 0,86363889 0,89336111 0,93882778
8 092677222 0,86033333 0,90323889 0,86391667 0,89305000 0,93876667
9 092595556 0,85932222 0,90153333 0,86228889 0,89245000 0,93972222
10 0,92621667 0,85999444 0,90140000 0,86216667 0,89254444 0,94048889

Com base nos resultados obtidos nos experimentos € necessario compara-los para avaliar
se o tamanho da mensagem € ou ndo um fator de impacto no consumo de energia do dispositivo
movel. Para realizagdo da andlise € utilizado o método estatistico através do teste t emparelhado
para duas amostras independentes, que prové um intervalo de confianga para andlise das hipdteses.
Assumindo uma confiabilidade de 95% neste experimento, o intervalo de confianga € baseado na
distribui¢do normal.

Os valores resultantes da andlise estatistica demonstram que para o protocolo XMPP
o tamanho da mensagem nao impacta estatisticamente nos valores de consumo energético,
exceto quando a mensagem for de 10.000K; porém, o protocolo WebSocket apresenta uma maior

sensibilidade no consumo energético quando exposto a diferentes tamanhos de mensagens e ha
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uma maior similaridade de consumo entre pacotes de 10K e 1.000K, e entre pacotes 1K e 100K
para o protocolo WebSocket.

Os resultados estatisticos do protocolo XMPP sdo expostos na Matriz 4.6 através dos
valores de p-value resultantes; este indicador auxilia na validag¢do para o teste de hipdteses para

considerar se o tamanho do pacote € ou ndo estatisticamente relevante no consumo de energia.

0K 1K 10K 100K 1.000K 10.000K
— 0,010 0,240 0,349 0,704 0,000

0,010 — 0,092 0,086 0,006 0,000
0,240 0,092 — 0,869 0,140 0,000
0,349 0,086 0,869 — 0,216 0,000
0,704 0,006 0,140 0,216  — 0,000

0,000 0,000 0,000 0,000 0,000 —

Para o protocolo WebSocket, os valores sdo expostos na Matriz 4.7.

0K 1K 10K 100K 1.000K 10.000K
- 0,000 0,000 0,000 0,000 0,371

0,000 — 0,000 0,623 0,000 0,000
0,000 0,000 — 0,000 0,106 0,000
0,000 0,623 0,000 — 0,000 0,000
0,000 0,000 0,106 0,000 — 0,000

0,371 0,000 0,000 0,000 0,000 -

Na analise realizada com o protocolo WebSocket é apresentando também o grafico do
resultado dos experimentos de consumo de energia em relagdo ao tamanho dos pacotes na Figura
4.4; o protocolo XMPP nao € apresentado pois seus valores sao muito préximos para todos os
tamanhos de mensagens avaliadas.

Para a adocao de um tamanho de pacote adequado aos experimentos deve ser analisado
o impacto no tamanho do pacote sobre o consumo de energia, em ambos protocolos de maior
disponibilidade XMPP e WebSocket. Para XMPP o tamanho ndo é relevante estatisticamente para
pacotes de OK a 1.000, exceto para 10.000K, porém para o protocolo WebSocket serd adotado o
tamanho de pacote de 1K e 100K, pois segundo o trabalho de (VARSHNEY, 2007) onde sao
mapeados os tamanhos de mensagens e frequéncia da monitoracdo de sinais do paciente através

de sensores o tamanho dos dados € préximo de 1K.
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Figura 4.4: Grafico de consumo energético do protocolo Websocket sobre avaliagido de
tamanho dos pacotes.
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Estudos de caso

O presente capitulo apresenta os estudos de caso realizados no ambiente proposto. O
objetivo dos estudos de caso € investigar as estratégias de sincronismo da aplicacdo em cendrios
especificos, que condizem com diferentes ofertas de conectividade de rede dos ambientes
hospitalares. A avaliacdo da confiabilidade do dispositivo mével considera os valores obtidos
através dos modelos de interface de rede SPN para o componente de rede e valores do cendrio
de maior preservacdo de energia para o componente bateria. O modelo de RBD permite avaliar
a criticidade dos componentes do dispositivo mével, a fim de permitir que pesquisas futuras
concentrem esfor¢cos sobre os elementos mais criticos, como também responde ao objetivo
proposto em conhecer o tempo no qual o dispositivo mével ird funcionar sem que apresente

falhas para seus utilizadores.

5.1 Estudos de caso

Considerando a arquitetura proposta na Figura 3.3 é avaliado o consumo de energia
do dispositivo mével com execugdo da aplicacdo de IM voltada a atengdo a saude, utilizando
distintas redes de comunicag¢do de dados. A disponibilidade de cada cendrio, aos quais a equipe de
atengdo a saude possa estar sujeita nos ambientes hospitalares auxilia na definicao de estratégias
de sincronismo da aplica¢do com servidores server push que sejam eficientes energeticamente.
Desta forma € possivel avaliar o impacto do consumo de energia no dispositivo em relagio ao
protocolo adotado pela aplicacao.

A avaliagdo da disponibilidade do consumo energético de cada cendrio, com distintos
parametros utilizados pela aplicacdo e oferta de conectividade de rede no ambiente € realizada
através do modelo CTMC proposto. A conectividade com alguma rede de dados € essencial para
que a aplicacdo possa ser efetivamente executada, pois os dados do paciente estdao disponiveis
em um servidor na MCC e o dispositivo mdvel deve ter conectividade com a rede de dados para
receber tais informagdes. A arquitetura enfatiza a execu¢do de uma aplicacdo de mensagem
instantanea que fornece dados do paciente as equipes de aten¢do a saide. O modelo SPN avalia

a disponibilidade do dispositivo mével estar conectado a alguma rede de dados através de suas
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interfaces. A avaliacdo destes modelos € essencial para obtencdo de valores que serdo utilizados
como parametros para o modelo RBD, que visa avaliar a confiabilidade e disponibilidade do
dispositivo mével, conhecendo o tempo em que o dispositivo mével ndo apresentard falhas para
a equipe de atencao a sadde.

Nos estudos de caso, quatro cendrios sao propostos para avaliar o consumo energético do
dispositivo movel. Cada estudo considera distintas probabilidades de conexao com as interfaces
de rede sem fio. O modelo CTMC visa a busca do protocolo mais adequado para aplicacao de
atencdo a saide, com enfoque de maior disponibilidade. O modelo SPN considera as condi¢des
de alguma interface de rede do dispositivo mével estar conectada a rede para recebimento dos
dados da aplicacdo e os valores resultantes da probabilidade para cada interface de rede do
dispositivo serdo utilizados no quarto estudo de caso, considerando um ambiente com oferta de
todas as redes abordadas. A Tabela 5.1 apresenta de forma estruturada os cendrios propostos a
serem avaliados pelo modelo CTMC e considerando a probabilidade de conexdo em cada rede

devido a caracteristica de mobilidade dos usudrios do smartphone.

Tabela 5.1: Cendrios propostos para estudos de caso

Cenario Descrigao Wi-Fi 3G 2G
1 Total cobertura de redes Wi-Fi 100% 0% 0%
2 Ambientes urbanos apenas com redes 3G 0% 100% 0%
3 Ambientes rurais apenas com redes 2G 0% 0% 100%
4 Todas as tecnologias de rede 65,625% 10,577% 0,881%

5.1.1 Estudo de caso 1

O primeiro estudo de caso considera ambientes hospitalares com elevada infraestrutura
de tecnologia da informacao. Este ambiente possui uma ampla oferta de conexdo de redes de
dados sem fio local que abrange todo o complexo hospitalar. Neste cendrio existe a oferta de
sinal Wi-Fi com técnicas de redundancia para garantir o servico de conexdo de dados a todo
instante e em todo o ambiente hospitalar, ndo sendo necessario a conexdo com outras redes de
dados para execucdo da aplicacdo de aten¢do a saude. As equipes de atengdo a saide mesmo em
constante movimento dentro do complexo hospitalar possuem cobertura do servigo da rede de
dados Wi-Fi, proporcionando uma utiliza¢io do dispositivo mével em 100% do tempo conectado
a esta rede, sem que outras sejam utilizadas. Sendo assim, este cenario ndo contempla o transito
entre as diferentes tecnologias de redes de dados.

O cendrio avaliado abrange os quatro diferentes protocolos da aplicacdo com a rede
Wi-Fi, proporcionando uma variedade de 4 subcendrios de estudo. A execucdo dos experimentos
no ambiente real proporcionou os resultados de 10 valores de consumo energético para cada
um dos subcendrios. Os resultados extraidos a partir da execugdo dos experimentos nas redes
Wi-Fi proporcionam o desenvolvimento da Figura 5.1, este grafico contempla os experimentos

realizados sobre cada um dos 4 subcendrios que abrangem a conexao com as redes Wi-Fi.
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Figura 5.1: Consumo energético dos clientes moveis quando utilizado redes Wi-Fi.

No estudo de caso 1 é observado que a estratégia de sincronismo Comet (long-polling)
apresenta um maior consumo energético comparado as demais tecnologias. O consumo ener-
gético deste protocolo é mais elevado que o protocolo Short polling, que era esperado como
o protocolo de menor eficiéncia energética entre os demais, segundo suas caracteristicas de
modo de operacdo. Os quatro protocolos apresentam comportamentos distintos, porém alguns
muito préximos quando efetuada a andlise visual através do grafico, como € o caso do protocolo
WebSocket e XMPP. O protocolo Short polling apresenta um melhor desempenho comparado ao
Comet, porém, distante dos protocolos citados anteriormente. Inicialmente com os resultados
obtidos no gréfico, o protocolo XMPP apresenta um melhor resultado na eficiéncia energética,
porém a fim de avaliar a disponibilidade de cada um dos cenarios, 0 modelo CTMC proposto é
adotado.

Com base nos valores médios obtidos nos 10 experimentos, o modelo CTMC ¢ avaliado
para obter a disponibilidade de cada subcendrio. Os resultados obtidos através do modelo sdao

apresentados na Tabela 5.2.

Tabela 5.2: Resultados da disponibilidade considerando somente redes Wi-Fi

Protocolo Disponibilidade (%) Posi¢ao
XMPP 96,86430 1
WebSocket 96,76465 2
Short polling 96,49316 3
Comet (long-polling) 95,76611 4

Neste estudo de caso o protocolo XMPP apresenta a maior disponibilidade atingindo o
valor de 96,86430%.
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5.1.2 Estudo de caso 2

O segundo estudo de caso considera ambientes hospitalares urbanos, porém nao ha
uma infraestrutura para fornecimento de recursos de redes de dados sem fio locais, Wi-Fi. A
conectividade com a rede € totalmente dependente da oferta do servico das redes méveis 3G,
que € fornecida pelas operadoras de telecomunicagdes. Este cendrio considera dreas urbanas
com oferta de servigo de dados das redes 3G e ambientes hospitalares mdveis onde nao ha
uma rede de dados local implantada, seja pela condi¢do de grande mobilidade em um espago
geografico amplo, custo de infraestrutura para unidade mével de saude, interesse em utilizar uma
infraestrutura de rede externa ou uso dos dispositivos méveis dentro de unidades méveis de sadde,
onde a utilizacdo de uma rede de dados mével é mais adequada comparada a disponibilizar uma
infraestrutura de rede de dados local. As equipes de atencado a saide em constante movimento
possuem cobertura ampla do servigo da rede de dados 3G o que proporciona uma utilizagdo do
dispositivo mével em 100% do tempo conectado a esta rede sem que outras sejam utilizadas,
sendo assim, este cendrio também ndo contempla o transito entre as diferentes tecnologias de
redes de dados.

Para o cendrio com redes 3G novos experimentos sdo executados variando apenas o
parametro de modo de transferéncia de dados o que proporciona uma variedade de 4 novos
subcendrios de estudo. Experimentos sdo realizados no ambiente real e proporcionam amostras
de consumo energético para cada um dos subcendrios. Os resultados obtidos com a execugdo
dos experimentos nas redes 3G proporcionam o desenvolvimento da Figura 5.2, este grafico
demonstra que hd uma similaridade entre dois grupos de protocolos: Short polling e Comet
(long-polling) e entre WebSocket e XMPP, na condi¢do de operagdo do aplicativo sobre as redes
de tecnologia 3G.
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Figura 5.2: Consumo energético dos clientes méveis quando utilizado redes 3G.
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Com os valores médios dos experimentos com a rede 3G, o modelo CTMC ¢ avaliado
para obter a disponibilidade de cada subcendrio. Os resultados obtidos através do modelo sdao

apresentados na Tabela 5.3.

Tabela 5.3: Resultados da disponibilidade considerando somente redes 3G

Protocolo Disponibilidade (%) Posi¢ao
WebSocket 95,79021 1
XMPP 95,68540 2
Comet (long-polling) 9477700 3
Short polling 94,81070 4

Neste estudo de caso, o protocolo Websocket apresenta uma melhor eficiéncia energética
dentre todos e é seguido pelo protocolo XMPP. No modo de operacdo apenas sobre a comu-
nicacdo de dados em redes 3G, o protocolo Comet (long-polling) apresenta um breve ganho
no consumo energético comparado ao protocolo Short polling, porém considerando apenas as
redes 3G o protocolo WebSocket recebe destaque no baixo consumo de energia e resulta em uma
disponibilidade de 95,79021%.

5.1.3 Estudo de caso 3

Considerando ambientes hospitalares distantes de dreas urbanas € proposto o estudo de
caso 3. Neste ambiente ndo hd infraestrutura para fornecimento de recursos de redes de dados
sem fio locais Wi-Fi como no cendario anterior, entdo considera-se unidades moveis de saide ou
pequenos postos de atendimento. A conectividade com a rede € totalmente dependente da oferta
do servico das redes moéveis, porém, com tecnologias 2G disponiveis na regidao. O cendrio 3
considera dreas mais distantes da zona urbana, onde ha oferta de servico apenas de redes mdveis
2G. As equipes de atengdo a saude estdo em movimento em ambientes onde ndo ha infraestrutura
de redes locais ou estdo presentes em unidades moveis de satide em zonas rurais. Neste cendrio
pode ser considerado um agente de saide dedicado a um paciente em ambiente rural que possa
obter os dados do paciente em qualquer regido com elevada cobertura do servico da rede mével
2G. Desta forma a utilizacao do dispositivo mével serd 100% do tempo conectado a esta rede,
sem que outras sejam utilizadas e ndo contemplando o transito entre as diferentes tecnologias de
redes de dados.

No cendrio 3 outros novos experimentos sdo executados variando o parametro de modo
de transferéncia de dados para 2G, proporcionando uma nova variedade de 4 subcendrios de
estudo. Os novos experimentos realizados proporcionam um conjunto de amostras com a mesma
quantidade dos cendrios anteriores, proporcionando os resultados apresentados na Figura 5.3.
Em uma andlise inicial, este cendrio apresenta o protocolo Websocket com o maior destaque de
eficiéncia no consumo energético comparado aos demais protocolos.

Com base nas médias obtidas dos novos experimentos realizados, o modelo CTMC é

avaliado com os novos parametros e os resultados obtidos para cada subcendrio sdo apresentados
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Figura 5.3: Consumo energético dos clientes méveis quando utilizado redes 2G.

na Tabela 5.4.

Tabela 5.4: Resultados da disponibilidade considerando somente redes 2G

Protocolo Disponibilidade (%) Posicao
WebSocket 96,57625 1
XMPP 96,25454 2
Short polling 95,61088 3
Comet (long-polling) 95,37963 4

Assim como no estudo anterior, o subcendrio com protocolo WebSockets recebe destaque
na disponibilidade atingindo o valor de 96,57625% e é seguido pelo protocolo XMPP. O
comportamento dos subcendrios dos protocolos Short polling e Comet (long-polling) apresentam
posi¢do semelhante ao cendrio 1, porém com valores distintos das disponibilidades para cada

protocolo.

5.1.4 Estudo de caso 4

Os estudos de caso anteriores contemplam a probabilidade de conexao sobre apenas uma
rede de dados durante a execucdo da aplicacdo em situagdes distintas nos ambientes hospitalares.
Porém, em outros cendrios € possivel que durante a execugdo da aplicacao o dispositivo mével
possa ativar transicao de conexao entre as diversas redes disponiveis no ambiente. Para que a
aplicacao seja executada € necessdrio que o dispositivo movel esteja efetivamente conectado a
alguma rede de dados, seja esta local ou mével. Considerando a possibilidade de que as equipes
de atencdo a saude possam estar sujeitas a todas as redes disponiveis no ambiente, o modelo

SPN auxilia a determinar as probabilidades para cada interface de rede do dispositivo movel,
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considerando a disponibilidade de cada uma das trés infraestruturas de redes envolvidas no
cendrio. Através do modelo SPN € obtida a probabilidade de cada uma das interfaces de rede
estarem efetivamente conectadas a rede de dados, considerando o tempo de ativacdo da interface
de rede do dispositivo e a disponibilidade da infraestrutura da rede de dados, como foi concebido
o modelo. Para avaliacio do modelo CTMC, os parametros de probabilidade de conexdo das
redes sdo obtidos através do modelo SPN. Na CTMC o parametro pw é obtido através da
P{#ifw > 0} resultando no valor de 65,625%; o parAmetro p3g através da P{#if3g > 0} com
valor 10,577% e o pardmetro p2g através da P{#if2g > 0} com valor de 0,881%. No modelo
SPN hé probabilidade de o dispositivo mével ndo estar conectado a nenhuma rede, porém esse
parametro ndo é relevante para avaliacdo da CTMC pois hd um parametro de standby associado
ao modelo.

Considerando um ambiente hospitalar onde hé presenca da rede Wi-Fi e esta esta sujeita
a falhas e sendo necessario que o dispositivo mével efetue a transicao de conexao para outra
interface de rede em busca de conectividade para execugdo da aplicacdo € possivel efetuar
conexao com as redes de dados méveis 3G e 2G. Quatro novos subcendrios sao avaliados através
do modelo CTMC para compor a disponibilidade, os resultados da avaliacdo destes subcendrios

sdo expostos na Tabela 5.5.

Tabela 5.5: Resultados da disponibilidade considerando transito entre redes

Protocolo Disponibilidade (%) Posi¢do
XMPP 96,87332 1
WebSocket 96,81146 2
Short polling 96,45281 3
Comet (long-polling) 95,87816 4

Neste estudo de caso o protocolo XMPP apresenta a maior disponibilidade atingindo o
valor de 96,87332%, seguido pelos demais protocolos.

Os quatro estudos de caso consideram ambientes hospitalares distintos, aos quais a
equipe de atencao a saude possa estar presente e executando a aplicac¢do. Através da avaliacdo
dos cendrios € observado elevada disponibilidade na aplicagdo quanto ao consumo energético
utilizando redes Wi-Fi, com destaque no subcendrio que utiliza o protocolo XMPP. O cenério
de mais elevada disponibilidade é considerado para determinar o valor de disponibilidade de
descarga da bateria, considerando a probabilidade do cendrio em cada conexdo de rede de dados.
Os valores de MTTF e MTTR relacionados ao consumo energético do cendrio 4 serdo utilizados
para prover valores ao componente mobile_battery no modelo RBD. A disponibilidade obtida
com a avaliagdo do modelo SPN proporciona valores MTTF e MTTR que serdo atribuidos ao
componente mobile_net no modelo RBD. A avaliacdo da disponibilidade da interface de rede
e bateria proporciona os valores necessarios para os componentes adicionados no modelo de
confiabilidade apresentado na Figura 4.1, sendo assim € possivel avaliar a confiabilidade de

dispositivo mével no ambiente da MCC.
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5.2 Avaliacao de desempenho do dispositivo

Com a realizagdo dos estudos de caso para anélise do consumo de energia e descarga
da bateria no modelo CTMC ¢é possivel obter valores reais para definicdo do MTTF para o
componente bateria. O estudo de caso realizado com as interfaces de rede do dispositivo mével,
através da andlise de disponibilidade com apoio do modelo SPN auxilia na determinacao de
valores para outro componente do dispositivo mével no modelo. O modelo RBD apoia a avaliacdo
da disponibilidade e confiabilidade do elemento dispositivo mével que integra a estrutura de
MCC,; este elemento possui alguns componentes que podem apresentar falhas em algum instante
e impactar na confiabilidade do dispositivo mével. O modelo RBD do dispositivo movel €
representado por cinco principais componentes que integram sua infraestrutura e através da
avaliacdo de cada componente € possivel observar qual possui maior impacto na confiabilidade
do dispositivo para aprofundar estudos e elaborar técnicas que visem ampliar a disponibilidade
do elemento.

Para parametrizar o modelo RBD € necessario determinar os valores MTTF e MTTR de
cada componente do modelo que integra o conjunto do elemento smartphone. Os valores para os
componentes de hardware, sistema operacional e aplica¢ao, foram herdado da literatura, nos
trabalhos desenvolvidos por (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013) e (KIM DONG
SEONG; MACHIDA; TRIVEDI, 2009); e para os componentes de bateria e rede, os valores
foram alcancados através do estudo de caso realizado no cendrio 4. O MTTR do componente
relativo a bateria do dispositivo mével foi obtido através da avaliacdo da CTMC, considerando o
estudo de caso do cendrio 4 com probabilidades obtidas através da avaliacao de disponibilidade
do modelo SPN. O MTTR do componente rede foi adquirido através do estudo de disponibilidade
efetuado com a avaliagdo do modelo SPN sobre valores resultantes dos experimentos em ambiente
real aplicando a Equacgdo 2.2. A Tabela 5.6 apresenta os valores utilizados no modelo RBD para

andlise da disponibilidade e confiabilidade do smartphone.

Tabela 5.6: Parametros do dispositivo mével

Componente ~ MTTF(horas) MTTR(horas)

mobile_hw 224.719,1 12
mobile_so 1.440,922 0,03333
mobile_app 336,7 0,01666
mobile_battery 4,33153 2,88333

mobile_net 40,24973 12

Através do mesmo modelo € possivel obter os valores os valores MTTR e MTTF para
o componente dispositivo mével e complementar estudos do ambiente de MCC. Os valores
obtidos através da andlise do modelo sdo demonstrados na Tabela 5.7.

A avaliagdo do modelo RBD auxilia na determinacdo de valores de confiabilidade em

relacdo ao tempo de utilizagdo do dispositivo. Com os diversos elementos que compdem a
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Tabela 5.7: Parametro do componente mobile

Componente  MTTF(horas) MTTR(horas)
mobile 2,57662 2,99540

infraestrutura do dispositivo mével e os diferentes tempos de falhas e reparos para cada elemento,
a confiabilidade do dispositivo vai sendo degradada com o tempo, isto €, haverd algum instante
no qual o dispositivo moével ird falhar. O componente mobile_battery € o que possui a maior
importancia no aspecto disponibilidade com 77,02367% seguido pelo componente mobile_net
com 60.02867%, mobile_hw com 46.24458%, mobile_app com 46,24440% e mobile_so com
46.24318%. A Figura 5.4 demonstra a importancia dos componentes do modelo em ordem

prioritdria, considerando seus tempos de falha e reparo na analise do modelo RBD.
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Figura 5.4: Importancia dos componentes do dispositivo mével

Avaliado os componentes com maior impacto na confiabilidade do smartphone no modelo
RBD, a ordem de importancia dos elementos permanece inalterada. Com base no menor tempo
de MTTF dentre todos os elementos que compdem o modelo, o estudo de confiabilidade é
executado com base em 3 horas, a fim de compreender a confiabilidade integral do dispositivo
neste intervalo. A Figura 5.5 demonstra a variaciao da confiabilidade do dispositivo mével em
relacdo ao tempo. Ao decorrer do tempo de utilizagdo do dispositivo mével sua confiabilidade é
impactada, sendo seu componente mais relevante a bateria o que motiva a pesquisa desenvolvida
sobre o tema. Considerando o MTTF do dispositivo obtido através de anélise do modelo RBD
em 2.57662h a confiabilidade do dispositivo mével € de 51.256886407%.

A Tabela 5.8 apresenta os valores de confiabilidade obtidos através da andlise do modelo
com tempos distintos. Como observado na Figura 5.4 a bateria possui um elevado impacto na
disponibilidade e afeta diretamente a confiabilidade do dispositivo. A adocao de protocolos que
consumam menos energia, aliado a conexdo com redes Wi-Fi para execugdo das aplicacgdes,
reduzindo ao maximo o uso das redes 3G preservam o recurso de energia do dispositivo, porém

pesquisas relacionadas a melhoria do recurso energético devem ser mais exploradas para ampliar
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Figura 5.5: Confiabilidade do dispositivo mével

a confiabilidade do dispositivo mével.

Tabela 5.8: Resultados de confiabilidade do dispositivo mével

Tempo(horas) Confiabilidade (%)

0 100
0,5 87,8368277148
1,0 77,15308303
1,5 67,7688206177
2,0 59,5259822103
2,5 52,2857344396
2,57662 51,256886407

3,0 45,9261304791
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Conclusao

Este capitulo finaliza a pesquisa desenvolvida e apresenta as conclusdes sobre modelos
propostos, experimentos e andlise realizados, juntamente com a conclusdo sobre os resultados
obtidos. Neste capitulo € citado as contribuicdes obtidas com a realizacdo da pesquisa e trabalhos
futuros; itens que ndo foram abordados, porém, sdo de interesse para continuidade do estudo

relacionado ao desempenho de dispositivos moveis em ambientes de MCC.

6.1 Contribuicoes

O presente trabalho concentrou esforgos sobre a avaliacdo de desempenho do dispositivo
movel, investigando a disponibilidade do dispositivo sob a operacio em diferentes protocolos de
aplicacdo e de conexao de rede de dados. O aprimoramento do modelo, originalmente proposto
por (OLIVEIRA DANILO; ARAUJO; MACIEL, 2013), contempla o comportamento de dois
componentes de hardware do dispositivo, as interfaces de rede e a bateria. A importancia
dos componentes do dispositivo mével € analisada com auxilio do modelo RBD, que permite
concentrar esforcos em estudos e andlises mais aprofundados sobre os componentes mais
impactantes na confiabilidade e disponibilidade do dispositivo.

A bateria do dispositivo mével € o elemento mais relevante no quesito de disponibilidade,
pois seu tempo para ocorréncia de falha é o menor de todos os componentes do dispositivo. No
ambito de consumo de energia, estratégias de comunicagdo da aplicagdo com o servidor que
visem preservar a autonomia da bateria definem um importante tema para as tecnologias méveis e
comporta outros estudos sobre consumo de energia. A utilizac¢do da técnica de medi¢@o de energia
através do Arduino apresenta melhora na precisio de valores para mensurar o consumo energético
do dispositivo e ndo limita os estudos ao uso de dispositivos moveis especificos, como relatado
nos trabalhos realizados por (BALASUBRAMANIAN NIRANJAN; BALASUBRAMANIAN;
VENKATARAMANI, 2009) e (PERRUCCI GIAN PAOLO.; FITZEK; WIDMER, 2011).

O comportamento de descarga da bateria € representado pelo modelo CTMC, que
permite avaliar o impacto do consumo energético sobre a aplicacao em dispositivos moveis.

Nos experimentos realizados foi observado a relevancia das interfaces de rede para consumo de
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energia e execugdo da aplicacdo no dispositivo. As interfaces de rede do dispositivo compdem o
subsistema responsdvel pela intera¢do do dispositivo com o ambiente da MCC e complementa
a elaboracdo do modelo de avaliacdo de desempenho. O comportamento de conectividade
as interfaces de rede do dispositivo mdvel € representado pela SPN e através deste modelo
foi avaliado a disponibilidade deste subsistema para compor um cendrio que represente o
comportamento de conectividade do dispositivo entre as possiveis redes de comunicagdo de dados
presentes no ambiente. Os modelos propostos representam o comportamento dos componentes do
dispositivo mdvel sobre o cendrio proposto, tais modelos podem ser aprimorados para comportar
outras tecnologias de transmissao de dados, bem como baterias de maior autonomia, que nao
foram abordados nesta pesquisa.

O desenvolvimento da pesquisa sobre o componente bateria aborda o consumo energético
do dispositivo e resulta na proposta do modelo aprimorado de (MATOS RUBENS; ARAUJO;
TRIVEDI, 2014). O modelo CTMC representa o comportamento do consumo de energia
do dispositivo mével e através deste € possivel comparar os distintos cendrios da aplicagdo,
considerando diferentes estratégias de troca de mensagens e distintas conexdes de rede, as quais 0
dispositivo mével estd sujeito nos ambientes hospitalares e unidades mdveis de saide. O modelo
CTMC auxilia a determinar a disponibilidade de cada cendrio e seus subcendrios para andlise
comparativa entre estes € com base nos resultados é possivel observar o impacto da escolha da
estratégia de sincronismo a ser adotada na aplicacdo, considerando os distintos ambientes aos
quais a equipe de atencao a saude possa estar sujeita. Dois protocolos recebem destaques na
disponibilidade e através dos modelos foi validado seu comportamento quanto ao consumo de
energia e proporcionam resultados de que a escolha da estratégia de sincronismo da aplicacdo
possui impacto no consumo de energia do dispositivo mével.

Durante os experimentos e andlise dos resultados foi observado um grande diferencial
de consumo energético entre as redes de dados, como em outros trabalhos desenvolvidos por
(BALASUBRAMANIAN NIRANJAN; BALASUBRAMANIAN; VENKATARAMANI, 2009),
(PERRUCCI GIAN PAOLO.; FITZEK; WIDMER, 2011) e (KALIC GORAN; BOJIC; KUSEK,
2012). As redes de dados méveis 3G possuem forte impacto no consumo de energia comparadas
as redes 2G e Wi-Fi. As interfaces de rede do dispositivo mdvel compdem um subsistema essen-
cial para execugdo da aplicacdo a saude, pois estas sdo responsdveis por prover a comunicacao
entre o dispositivo mével e o servidor para o recebimento de dados do paciente. A este subsis-
tema € dedicado um estudo sobre seu comportamento e avaliado sua disponibilidade através do
modelo SPN proposto e os resultados alcangados proporcionaram os valores de disponibilidade
real de cada interface do dispositivo mével considerando a oferta de infraestrutura das redes de
dados local e moveis. O cendrio 4 foi composto a partir desta analise e proporcionou os valores
de consumo de energia a serem adotados no componente bateria do modelo de confiabilidade e
disponibilidade RBD.

Cada estratégia de sincronismo possui caracteristicas distintas devido a sua concep-

cdo. Inicialmente é esperado que a estratégia de sincronismo Short polling apresente o pior
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desempenho energético devido a sua concepg¢ao, porém, os estudos realizados comprovam um
comportamento distinto, no qual o protocolo Comet ndo € tao eficiente energeticamente compa-
rado ao protocolo Short polling, exceto para comunicagdo através das redes 3G. Nos estudos de
caso realizados as estratégias de sincronismo Short polling e Comet ndo apresentam os melhores
resultados e a disponibilidades destes protocolos € inferior aos protocolos WebSockets e XMPP.
A avaliacao dos cendrios através do modelo CTMC proporciona valores que apoiam a escolha
de protocolos mais adequados, que preservema energia do dispositivo mével em aplicacdes de
IM voltadas a atencdo a saude.

Os protocolos XMPP e WebSocket apresentam os melhores resultados nos estudos de
caso. O modo de operacdo destas estratégias, parte da evolugdo das estratégias anteriores; sendo
esperado que a adocdo destes protocolos apresente melhores desempenhos e esta situagdo é
comprovada através da avaliacdo de disponibilidade dos cenérios, no modelo CTMC. Ambos
protocolos apresentam bons resultados quando submetidos as varias conexdes com as redes
de dados, porém o protocolo XMPP apresenta resultados de disponibilidade superiores ao
WebSocket, quando utiliza redes Wi-Fi e os resultados demonstram que a utilizagdo da aplicagdo
sobre redes Wi-Fi apresenta um melhor consumo de energia, isto foi observado em trabalhos
anteriores e validado nos estudos de caso 1 e 4.

A oferta de um ambiente com total cobertura de rede de dados local demanda elevado
investimento para os ambientes hospitalares. Em unidades moéveis de saude e areas sem a
presenca de redes de dados local, as tecnologias de redes de dados méveis 3G e 2G torna-se
as alternativas de conexdo para os dispositivos méveis. A conexao do dispositivo com mais de
uma rede de dados é considerado para concepc¢ao dos modelos e o impacto da conectividade
com as redes proporciona o estudo do comportamento das interfaces do dispositivo médvel.
Através do modelo SPN proposto foi possivel avaliar a disponibilidade deste componente para
complementar o estudo sobre a confiabilidade do dispositivo mdvel e esta € efetivamente avaliada
proporcionando resultados que demonstram que a medida do tempo de operagdo do dispositivo
movel sua confiabilidade é impactada resultando em valores cada vez mais baixos no decorrer
do tempo. A disponibilidade do dispositivo mével também € avaliada através do modelo RBD e
através do valores obtidos € possivel determinar o MTTF e MTTR para o elemento dispositivo
movel no contexto da MCC. O estudo proporcionou resultados de 2,57662 horas para MTTF e
2,99540 horas para MTTR do dispositivo mével, envolvendo todos os componentes abordados
no modelo RBD.

Os modelos propostos representam o comportamento do dispositivo mével e seus com-
ponentes de interface de rede e bateria. A utilizacdo dos modelos propostos e validados evita
que novos experimentos sejam necessarios, pois tais modelos representam o comportamento
real dos sistemas envolvidos. Através destes modelos € possivel avaliar outros cendrios com
diferentes probabilidades de coberturas das redes. Para obter outros valores que representem a
probabilidade do dispositivo mével estar conectado a uma ou outra rede de dados, novos estudos

devem ser desenvolvidos com este enfoque, tais como, observagdes em campo sobre a oferta do
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servi¢co da rede de dados nos ambientes hospitalares.

Os experimentos foram realizados no cendrio proposto e para elaboragdo destes ndo
€ considerado a melhor metodologia de desenvolvimento de software, para desenvolvimento
da aplicacdo e do gerador de carga de trabalho; estas sdo apenas ferramentas de apoio para
avaliacdo do consumo energético do dispositivo mével. Algumas técnicas de medicdo de
energia do dispositivo movel foram experimentadas, como a utilizacdo de API do sistema
operacional incorporada ao aplicativo do dispositivo mével e outras aplicagdes especificas que
informam o consumo de um servigo em execucao no dispositivo, como utilizado no trabalho
de (NAMBOODIRI; GHOSE, 2012) e a utilizacdo de componente externo, watts up capaz de
mensurar a energia transferida da fonte de alimentagao para o carregador do dispositivo mével e
a utilizacao da técnica de medicdo de energia Amalghma utilizada em outras pesquisas sobre
consumo energético. As técnicas citadas nao foram adequadas para o cendrio e apresentam
limitacdes que sdo detalhadas no apéndice B, a partir de tais limitagdes foram exploradas outras
alternativas e adotado a técnica de medicao através do Arduino e aprimorando método utilizado
por (TRESTIAN RAMONA; MOLDOVAN; MUNTEAM, 2012) para medicao de energia, a fim
de prover valores reais capazes de alimentar o modelo CTMC de forma simples.

A validacdo dos modelos adota métodos reconhecidos na literatura especializada sobre
o tema e utiliza simulacdes para assegurar o correto comportamento do modelo proposto. A
pesquisa desenvolvida contribui para avaliagdo da dependabilidade do dispositivo mével e propde
um modelo de confiabilidade para o dispositivo, juntamente com outros modelos a fim de avaliar
componentes especificos deste sistema. A estratégia de medicdo de energia adotada pode ser
aplicada a outros estudos em diversas dreas de TIC. O desenvolvimento da pesquisa proporcionou
a publicac¢do do artigo Energy Consumption in Mobile Devices Considering Communication
Protocols. em Advances in Information Sciences and Service Sciences, volume 6, piginas 1-12,
ano 2014.

6.2 Trabalhos futuros e limitacoes

A pesquisa concentra esforcos na avaliagdao de desempenho do dispositivo mével expan-
dindo o estudo sobre a avaliagdo da disponibilidade das interfaces de rede e bateria do dispositivo.
Esta em aberto, para futuros trabalhos, o estudo sobre o desempenho energético do envio de
dados do smartphone para o ambiente de servidores da MCC. A comunica¢do de dados através
das redes de tecnologias 4G ndo foi avaliada inicialmente nos testes do ambiente desenvolvido,
porém pode ser explorada com adaptacao dos modelos que complementam estudos sobre esta
tecnologia de rede de dados. A técnica de medicdo de energia através do Arduino pode ser
aprimorada para captura de outros intervalos, que os 0,5 segundos adotados nesta pesquisa.

O modelo CTMC pode ser avaliado e refinado para determinar o nimero ideal de estados
que represente a descarga da bateria do dispositivo. A quantidade de estados intermedidrios do

modelo pode ou ndo influenciar na precisao dos resultados, este aspecto ndo foi considerado
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para elaboracdo do modelo. O modelo RBD pode ser ampliado a fim de comtemplar mais
detalhadamente outros componentes de hardware ou software que sdo impactantes para a

confiabilidade do dispositivo mével, os quais nao fazem parte do escopo deste trabalho.
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Informacoes complementares ao estudo

A.1 Projecao de tempos

A projecao € calculada com base em quantas vezes o valor deve ser considerado para

totalizar o volume de horas, Exemplo em 4 horas 5Smin=48, 10min=24, 15min=16, 30min=8,

1h=4, 2h=2, 3h=1,5.

Tabela A.1: Tabela de projecdo de tempo para 4 horas

Tempo Short polling Comet (long-polling) WebSocket XMPP

5 minutos 26,0% 2,9% 23,0% 24.1%
10 minutos 13,8% 2,7% 22,2% 25,1%
15 minutos 8,5% 0,8% 14,4% 15,8%
30 minutos 3,9% 0,2% 6,6% 5,4%
1 hora 1,8% 0,8% 3,1% 2,1%
2 horas 0,5% 0,7% 0,9% 0,4%
3 horas 0,4% 0,6% 0,4% 0,0%

Tabela A.2: Tabela de projecao de tempo para 3 horas

Tempo Short polling Comet (long-polling) WebSocket XMPP

5 minutos 25,7% 3,4% 22.,7% 24,0%
10 minutos 13,4% 3,3% 21,9% 25,1%
15 minutos 8,2% 1,4% 14,1% 15,8%
30 minutos 3,5% 0,8% 6,2% 5,3%
1 hora 1,4% 0,2% 2,7% 2,1%
2 horas 0,1% 0,1% 0,5% 0,4%

4 horas 0,4% 0,6% 0,4% 0,0%
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Tabela A.3: Tabela de projecdo de tempo para 2 horas

Tempo Short polling Comet (long-polling) WebSocket XMPP

5 minutos 25,6% 3,6% 22,3% 23,8%
10 minutos 13,3% 3,4% 21,5% 24,8%
15 minutos 8,1% 1,5% 13,7% 15,4%
30 minutos 3,4% 0,9% 5,8% 5,0%
1 hora 1,3% 0,1% 2,2% 1,7%
3 horas 0,1% 0,1% 0,5% 0,4%
4 horas 0,5% 0,7% 0,9% 0,4%

Tabela A.4: Tabela de projecdo de tempo para 1 horas

Tempo Short polling Comet (long-polling) WebSocket XMPP

5 minutos 24.7% 3,6% 20,6% 22.4%
10 minutos 12,2% 3,5% 19,7% 23,5%
15 minutos 6,8% 1,6% 11,7% 14,0%
30 minutos 2,1% 1,0% 3,6% 3,3%
2 horas 1,3% 0,1% 2,2% 1,7%
3 horas 1,4% 0,2% 2,8% 2,1%
4 horas 1,8% 0,8% 3.2% 2,2%

Tabela A.5: Tabela de projecdo de tempo para 30 minutos

Tempo Short polling Comet (long-polling) WebSocket XMPP

5 minutos 23,0% 2,7% 17,6% 19,7%
10 minutos 10,3% 2,5% 16,7% 20,9%
15 minutos 4,8% 0,6% 8,4% 11,0%
1 hora 2,2% 1,0% 3,8% 3,5%
2 horas 3,5% 0,9% 6,1% 5,3%
3 horas 3,6% 0,8% 6,7% 5,6%
4 horas 4,0% 0,2% 7,1% 5,7%

Tabela A.6: Tabela de projecdo de tempo para 15 minutos

Tempo Short polling Comet (long-polling) WebSocket XMPP

5 minutos 19,1% 2.1% 10,0% 9.8%
10 minutos 5,7% 1,9% 9,1% 11,1%
30 minutos 5,1% 0,6% 9,2% 12,4%
1 hora 7,3% 1,6% 13,3% 16,3%
2 horas 8,8% 1,5% 15,8% 18,3%
3 horas 8,9% 1,4% 16,4% 18,7%

4 horas 9.3% 0,8% 16,9% 18,8%
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Tabela A.7: Tabela de projecdo de tempo para 10 minutos

Tempo Short polling Comet (long-polling) WebSocket XMPP

5 minutos 14,2% 0,1% 1,1% 1,4%

15 minutos 6,1% 2.0% 10,0% 12,5%

30 minutos 11,5% 2,6% 20,0% 26,4%
1 hora 13,9% 3,6% 24.,6% 30,8%
2 horas 15,4% 3,5% 27,4% 33,0%
3 horas 15,5% 3,4% 28,0% 33,5%
4 horas 16,0% 2,8% 28.5% 33,6%

Tabela A.8: Tabela de projecdo de tempo para 5 minutos

Tempo Short polling Comet (long-polling) WebSocket XMPP

10 minutos 16,6% 0,1% 1,1% 1,4%

15 minutos 23.,7% 2,1% 11,1% 10,9%

30 minutos 29,9% 2,7% 21,3% 24,6%
1 hora 32,7% 3,8% 25,9% 28,9%
2 horas 34,5% 3,7% 28.7% 31,2%
3 horas 34,6% 3,5% 29.4% 31,6%

4 horas 35,2% 3,0% 29.9% 31,7%
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Estratégias de medicao de energia

Estratégias para medi¢do de energia abordadas na pesquisa antes da adocao pela meto-
dologia através do Arduino. A primeira aborda utilizagdo de uma API do sistema operacional
para medir o percentual de energia na bateria do dispositivo. A segunda utiliza elemento externo
para capturar a tensdo em Wh entre o fornecimento externo de energia e o dispositivo mdvel. Na
terceira o dispositivo mével t€m uma captura entre sua fonte de energia e seu processador. As

estratégias utilizadas antes da ado¢ao do Arduino sdo explicitadas a seguir.

B.1 API

A primeira estratégia de medicdo de energia, baseia-se na utilizacdo de APIs, uma
interface do sistema operacional do dispositivo mével. Nas pesquisas anteriores desenvolvidas
por OLIVEIRA DANILO; ARAUJO; MACIEL (2013), foi utilizada a estratégia de medi¢ao
do consumo de energia através de aplicacao, utilizando API do sistema operacional Android,
incluida no desenvolvimento da aplicagcao de recebimento de mensagens. Outras aplica¢des para
medi¢cdo do consumo de energia de cada servi¢o do dispositivo mével foram testadas, Power
Tutor mensura o consumo de cada servico em execug¢@o no dispositivo. As estratégias através de

aplicativos apresentaram dificuldades como:

» Informagdes em % de carga restante de bateria.

= Aplicagdes com elevado impacto no consumo de processamento e energia do disposi-

tivo movel.

B.2 Watts up

A segunda estratégia de medicdo de energia, utiliza um sniffer, um elemento externo
conectado entre a fonte de energia e o carregador do dispositivo mével. A Figura B.1 apresenta a

conexao realizada. Com a bateria do dispositivo mével totalmente carregada € iniciada a captura
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instantanea da tensdo utilizada para repor a carga, através do carregador. Nesta estratégia houve

dificuldades como:

» Falta de precisdo com baixos valores, apenas duas unidades decimais.

» Registra a carga da bateria, existéncia de valores negativos devido ao ciclo de carga e

descarga.

Tomada Watt up Carregador |
elétrica sniffer celular

1 :
A

L7 UL
s

Figura B.1: Test-bed de medigdo de energia com Watts up.
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B.3 Amalghma

O trabalho desenvolvido por DAMASO ANTONIO.; FREITAS; MACIEL (2013) uti-
liza estratégia de medicdo de energia através da ferramenta Amalghma de TAVARES EDU-
ARDO; SILVA; MACIEL (2008). A estratégia de medicao de energia foi desenvolvida para
proporcionar medigao direta do fluxo de energia entre bateria e o dispositivo, coleta e calculo
pelo recurso. A estratégia foi utilizada nos experimentos intermedidrios porém apresentou

dificuldades quando executado por longos tempos. Tais dificuldades encontradas sdo:

s Inversdao da onda com elevado tempo de experimentagao.

s Interferéncia do reconhecimento do sinalizador, zerando os dados.

A Figura B.2 representa a conexao do dispositivo mével com o recurso Amalghma para
medicdo, inicialmente foi utilizado a bateria e posteriormente substituido por uma fonte de

energia.
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Figura B.2: Test-bed de medigdo de energia com Amalghma.



Script para calculo de disponibilidade

104

Script desenvolvido para validacdo do modelo CTMC a partir de valores aleatdrios

simulados com IC de 95% e erro maximo 5%. Sao gerados 500 valores para cada uma das quatro

taxas no modelo, Aw, A3g, A2g, Asb, L.

29

@author: vcos

299

import csv

from decimal import =

#define precisao decimal dos calculos

getcontext (). prec = 9

#variaveis

def ctmc_calc(u, ysb, yw, y2g, y3g, pw, p2g, p3g):
numerador_disponibilidade = ((y2gxy3g) * ((p2g*y2g)
+ (p3gxy3g) + (pwxyw) + ysb) * yw)

denominador_disponibilidade = ((y2g=+y3g) = ((p2gxy2g)
+ (p3gxy3g) + (pwxyw) + ysb) * yw) + ((3xpwrywxy2g+y3g)

+ ((3xp3gxy3g+xy2g) + ((3+p2g*xy2g) + y2g) * y3g) = yw) * u

disponibilidade = 1 — (numerador_disponibilidade /

denominador_disponibilidade)

return disponibilidade
pass
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if __name__ == ’_ _main__ ’:
resultados = []
with open(’base_ctmc.csv’, 'rU’) as csvfile:
entradas_reader = csv.reader(csvfile, dialect="excel )

for row in entradas_reader:
cmtc = ctmc_calc (u=Decimal(row[0]),
ysb=Decimal (row[7]), yw=Decimal(row[2]),
y2g=Decimal (row [4]), y3g=Decimal(row[6]),
pw=Decimal (row[1]), p2g=Decimal(row[3]),
p3g=Decimal (row [5]))

resultados .append (cmtc)

print cmtc

with open(’resultados.csv’, ’wb’) as csvfile_resultado:
saidas_writer = csv.writer(csvfile_resultado ,

dialect="excel )

for resultado in resultados:

saidas_writer . writerow ([ str (resultado)])

pass

Os intervalos de confiancga para geragcao dos valores aleatérios sdo determinados a partir
dd método bootstrap EFRON; TIBSHIRANI (1994). O script abaixo foi utilizado na ferramenta

R para aplica¢do do método bootstrap afim de determinar o IC para as amostras.
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@author: vcos
fvcos <— function(data, indices) {
dataselecionada <— data[indices ]
return (mean(dataselecionada))
}
tempo <— read.table ("amostratempol . txt", head=T, sep=";", dec=".",
stringsAsFactors=F, na.strings="unknown")
results <— boot(data=tempo\$webwifi, statistic=fvcos, R=1000\)
results
plot(results)
boot.ci(results ,conf=0.95, type="bca")
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