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Motivacao

* Atualmente, a demanda por recursos de nuvem
esta crescendo. Para prover a disponibilidade
destes recursos, estudos vém sendo feitos para
melhorar os servicos prestados.
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Motivacao

*A importancia de manter os dados ou servicos
sempre a disposicao dos clientes aumenta a
cobranca sobre as empresas, para que esses
servicos nunca parem de funcionar.

* A computacao em nuvem trabalha com trés tipos
de modelos de negocio: 1aasS, PaaS e SaaS.
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MOtiVagéo

* Para garantir que esses servicos tenham seus niveis
de qualidade atendidos, foi criado o SLA (Acordo de
Nivel de Servico), que regula, por exemplo, o
tempo maximo de inatividade. Provedores destes
servicos devem levar também em consideracao
desastres, necessitando assim de um plano de
recuperacao de desastres (DRP).
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Motivacao

* Como avaliar a capacidade de sobrevivéncia de um
data center, priorizando minimizar o tempo e o
ponto de recuperacao, para um plano desastre?
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Objetivo

* Criar medologia/ferramenta que permita avaliacao de
survivability em ambientes de laas
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Contextualizacao

* A recuperacao de servicos de nuvem em um
desastre € um problema persistente em
plataformas de TI.

* Provedores de servicos em nuvem tém de fornecer
0S Servicos a seus clientes mesmo que o data

center nao esteja funcionando devido a um
desastre.
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Contextualizacao

As empresas que fornecem servicos de laas estao
lidando com possiveis desastres?
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Contextualizacao

Detectar quando um desastre ocorreu € um problema
desafiador. Falhas transitorias ou segmentacao de rede
podem acionar alarmes falsos. Na pratica, a maioria das
técnicas de DR contam com mecanismos de deteccao
manual e failover.
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Nesta fase, o provedor de nuvem escolhe os mecanismos
de recuperacao, que impactam diretamente no RTO e
RPO.
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Contextualizacao

* Para as empresas o principal objetivo do disaster
recovery € a continuidade dos servicos.

* Ou seja, retornar os servicos on-line depois de uma
interrupcao.

* O RTO(Recovery Time Object) e o RPO(Recovery
Point Object) sao dois importantes parametros que
todo mecanismo de recuperacao sempre tenta
melhorar.
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Contextualizacao

* Recovery Time Object (RTO) — Tempo que pode
demorar para uma aplicacao voltar a fornecer o
servico apos a ocorréncia de uma falha.

* Recovery Point Object (RPO) — Ponto no tempo da
mais recente copia de seguranca antes de qualquer

falha.
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Contextualizacao

Recuperacao de desastres de nivel corporativo é medido principalmente em
termos de Recovery Time Objective (RTO) e Recovery Point Objective (RPO).

Method/Pattern RTO Cost

Cold Low RTO >= 1 business day Lowest Cost

Pilot-Light Moderate RTO < 4 hours Moderate Cost

Warm Aggressive RTO < 1 hour Highest Cost
144
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Contextualizacao

* Recovery Point Prpo = P{R, < RPO} = P{B, < RPO—B,}.
* Recovery Time Prro = P{R, < RTO}.
Backup Started Periodic Time Disaster Recovery Backup Process

-

o) ’ RTO

Backup Finished
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Contextualizacao

e Survivability

Capacidade que um sistema de computacao tem
de fornecer servicos essenciais na presenca de
ataques e / ou falhas, e recuperar o servico por
completo, em tempo habil.
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Meétricas

e N3o possui métrica fechada

e Combinacao com outras meétricas

e Trivedi mostra em um dos artigos passos para um
procedimento geral para sobrevivéncia utilizando

Performability e Availability

RTO e RPO?
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Figure 9: RTO Model

‘F ’ MoDCS
w ‘Centro .
S, a de lnformaltiga




e
] [ ==
[ [

UFPE

@ denformatica

MoDCS

y/4



