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O que é?

É um conjunto de procedimentos, processos e normas NBR ISO/IEC 

27017 destinadas a fornecer uma garantia de segurança da informação em 
um ambiente de computação em nuvem. Esses serviços são prestados 

(modelo público, privado ou híbrido).

http://www.iso27001security.com/html/27017.html
http://www.iso27001security.com/html/27017.html
http://www.iso27001security.com/html/27017.html


Recorrentes e massivos ataques de negação de serviços (DDoS) a 

infraestruturas de nuvem. “O responsável pede 5 bitcoins (cerca de R$ 11 mil) para cessar os ataques 

se o dinheiro não for pago, o “resgate” aumenta em 5 bitcoins por dia de ataque. O DDoS contra os serviços é 

bastante poderoso, com taxas ultrapassando 1 terabit por segundo” tecnoblog

https://tecnoblog.net/140321/bitcoin-moda-futuro-economico-ou-mau-negocio/
https://tecnoblog.net/202610/ddos-dyn-ferrou-internet/




O propósito desta pesquisa é apresentar uma solução composta de 
modelos analíticos para avaliação de disponibilidade e/ou desempenho para 

avaliar a entrega de um serviço na Cloud mediante um ataque DoS ou DDoS. 

Este estudo deve aprovar a identificação de pontos de falha/melhoria em 

diferentes níveis do sistema em estudo.



❏ Propor uma metodologia de avaliação de disponibilidade no controlador 

da plataforma Eucalyptus;

❏ Sugerir e analisar uma infraestrutura de Cloud privada perante um ataque 
DDoS ou DoS;

❏ Apresentar modelos de dependabilidade para sistemas de Cloud privada, 

considerando falhas e reparos de hardware e software por intervenção de 

um ataque de negação de serviço DoS.







http://map.norsecorp.com/
http://map.norsecorp.com/


Componente MTTF MTTR

Hardware 8760h 100min

Sistema Operacional 2895h 15min

Controlador de Nuvem 788.4h 1h

Controlador de Cluster 788.4h... 1h...












