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Introdugdo
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Motiva¢do

Motivacao

@ Um nimero crescente de ataques Distributed
Denial-of-Service (DDoS) em infraestruturas
computacionais.

@ Este crescimento é solidificado pela fragilidade das
infraestruturas de Computacao:

o Estima-se um crescimento de anual de 44% na taxa de
ataque DDoS (Arbor Networks, 2017).

@ Em contrapartida com o avan¢o da Internet of Things
(10T), hd uma preocupagdo, cresce a utilizacdo desses
dispositivos para criacdo de redes zumbi ou botnet robot e
network para realizacdo de ataques DDoS. o 4il
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Objetivos

Objetivo geral

o O propdsito desta pesquisa é avaliar um
conjunto de ameacas e o impacto de
suas acoes maliciosas em uma
infraestrutura computacional.



Introdugdo
[e] le]e}

Objetivos

Objetivos especificos

@ Propor modelos de Attack Tree (AT) para infraestruturas
computacionais, considerando diversas vulnerabilidades que
possam ocorrer no ambiente;
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Objetivos especificos

@ Propor modelos de Attack Tree (AT) para infraestruturas
computacionais, considerando diversas vulnerabilidades que
possam ocorrer no ambiente;

@ Identificar os diferentes tipos impactos causados pelas ameacas;
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Objetivos

Objetivos especificos

@ Propor modelos de Attack Tree (AT) para infraestruturas
computacionais, considerando diversas vulnerabilidades que
possam ocorrer no ambiente;

@ Identificar os diferentes tipos impactos causados pelas ameacas;

@ Propor uma avaliacao dos agentes de ameacas para melhor
solucionar as atividades hostis.
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Objetivos

Objetivos especificos

@ Propor modelos de Attack Tree (AT) para infraestruturas
computacionais, considerando diversas vulnerabilidades que

possam ocorrer no ambiente;
@ Identificar os diferentes tipos impactos causados pelas ameacas;
@ Propor uma avaliacao dos agentes de ameacas para melhor
solucionar as atividades hostis.
@ Apresentar solucdes para mitigar as atividades maliciosas.
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Objetivos

Paises utilizando DDoS

Top Origin Countries for Login Attempts

COUNTRY NUMBER OF ATTEMPTS
China

Vietnam

Republic of Korea

United States

Brazil

Russia

Taiwan

Hong Kong

Turkey

Romania
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Figure: Paises com origem DDoS //Moncs A
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Objetivos

Paises utilizando DDoS
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Figure: Principais paises que utilizaram ataque acima de 10Gbps
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Visdo Geral

Arvore de probabilidade - Left to right

Sucesso

Sucesso

Disseminagao do virus

Sucesso

Injec&@o do arquivo malicioso

Ataque cibernético!

Subornar funcionario
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Figure: Arvore de probabilidade //Moncs A [iay
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Visdo Geral

Arvore de deciso - Left to right

Disseminagao de virus

Injecao de arquivos malicioso

Subornar funcionario

Escolher destino

‘Ataque cibernético

Escolher funcionario

Figure: Arvore de decisdo
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Visdo Geral

Metodologia: Visao Geral

Ataque
cibernético

Funcionério
corrupto

Firewall
desativado

. Credenciais
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Figure: Exemplo arvore de ataque / MoDCS A [f3g
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(Alguns) Modelos propostos
@000

Avaliagdo dos cenarios

Arquitetura DDoS

- R e i
Atacker "\ éﬂ@i - V;m
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Figure: Arquitetura base %oﬂgcs 3‘ m




(Alguns) Modelos propostos
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Avaliagdo dos cenarios

Cendrios de conectividade

(a) Cendrio #Vitima

Resultados Modelos futuros

(b) Cendrio #Atacante
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(Alguns) Modelos propostos
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Avaliagdo dos cenarios

Mapa do modelo base

BitTorrent
Amplification
reflection

CharGen
PortMap

Volume

Distributed Denial
of Service
(DoS/DDoS)

Flooding

Ping of Death
XDoS

TPC-SYN

Protocol
Exploitations Push+Ack P 444
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(Alguns) Modelos propostos
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Avaliagdo dos cenarios

Modelo Base

=
4

Figure: Arvore de Ataque - Base
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Modelos futuros
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Segundo Modelo
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Figure: AT - Diversas ameagas
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Modelos futuros
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Segundo Modelo

Cloud
Infrastructure

Hard Disk | [ Processor Memory Documents Storage Cables
media
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Figure: AT - Ataque fisico / MoDCS A [fag

Group ot grEm



Duvidas?

e
e
ne-

o
// MoDCS A
Group i

=

E
|5

19/19



	Introdução
	Motivação
	Objetivos

	Metodologia
	Visão Geral

	(Alguns) Modelos propostos
	Avaliação dos cenários

	Resultados
	Modelos futuros
	Final

