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Contextualização
A segurança da informação é o processo de controle que envolve várias medidas 
necessárias para manter e preservar a informação de um determinado conjunto, sendo 
esse conjunto uma organização ou um ativo. Proteção essa contra agentes maliciosos, que 
ameaçam de forma direta ou indireta os ativos detentores de informações sensíveis e não 
sensíveis (SOLMS; NIEKERK, 2013). 
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Contextualização

4

1 2



Contextualização
Hardware Performance Counters (HPCs) / Contadores de Desempenho de 
Hardware

São parte de uma unidade especial e dedicada pertencente a estrutura da CPU, 
chamada Unidade de Monitoramento de Desempenho (PMU), que pode acessar 
informações detalhadas sobre as execuções dos processos no sistema.

● Depuração de Hardware;

● Coleta limitada;

● Tipo e o número de eventos disponíveis variam;

● São cumulativos e medidos ao longo do tempo entre intervalos;

● Fornecem informações detalhadas sobre desempenho.
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Justificativa

➔ Tendência de ataques crescente

➔ Proteção tradicional insuficiente

➔ Conjunto de dados incompatíveis

➔ Hardware não escalonável
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Objetivos

● Desenvolver um mecanismo de detecção não intrusiva para classificação de situações 
de ataques de DDoS em servidores de segmento corporativo. 

● O mecanismo também possibilitará a classificação de perfis comportamentais através 
da seleção das características e dos HPCs mais influentes.

● Criar um mecanismo de contramedida e tomada de decisão para mitigar ataques 
DDoS e situações adversas no sistema.

8



Solução Proposta
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Solução Proposta
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Solução Proposta

● A execução não acontece com base em todas as variáveis disponíveis. 

● O algoritmo irá escolher de maneira aleatória algumas variáveis, e então realizar os 
cálculos com base nas amostras selecionadas, para definir qual dessas variáveis 
será utilizada no nó raiz. 

● No próximo nó, novamente serão escolhidas duas (ou mais) variáveis, e o processo 
de escolha se repetirá. Desta forma a árvore será construída até o último nó. 

● Depois que o modelo é gerado, as previsões são feitas a partir de votações. Cada 
árvore toma uma decisão a partir dos dados apresentados. A decisão mais votada 
é a resposta do algoritmo.

Random Forest(RF)/ Floresta Aleatória
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Estudo de caso
Ferramental

Carga de trabalho Ataque Dos/DDoS

❏ H.O.I.C (High Orbit ION Cannon)

❏ H.U.L.K. (HTTP Unbearable Load King)

❏ L.O.I.C. (Low Orbit Ion Cannon) 

❏ SwitchBlade

❏ Tor’s Hammer

12



Estudo de caso
Ambiente
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Contribuições Publicações
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Conclusões

● Desenvolvimento de uma metodologia não intrusiva para diagnóstico de situações de 
ataques de DDoS em servidores de segmento corporativo.

● Geração de perfis comportamentais de ataques de DDoS, através das características 
do sistema e da seleção dos HPCs mais influentes.

● Utilização de várias técnicas estatísticas e de IA para análises de dados do 
diagnóstico. 
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Trabalhos Futuros

● Implementar os dados em um detector/classificador;

● Implementar mecanismos de mitigação;

● Estender os tipos de ataques;

● Estender os HPCs utilizados;

● Investigar a utilização dos HPCs em outros ambientes;

● Análises adicionais nas variáveis;

● Integrar com outras ferramentas de administração de rede;

● Realizar análises de Disponibilidade e Confiabilidade
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